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Avant-propos






Le rapport dactivité de la Commission nationale de controle des
techniques de renseignement est prevu par la loi. Rendu public, il
est destiné au public. Depuis lorigine, il expose, sans enfreindre le
secret de la defense nationale, laccomplissement de ses missions
par la commission. Plus essentiellement, il cherche a rendre
compte du respect, dans lemploi des techniques de
renseignement, de lequilibre voulu par la loi entre le respect de la
vie privee, dune part, et la defense et la promotion des intéeréts
fondamentaux de la Nation, dautre part.

President de la CNCTR doctobre 2021 au 31 janvier 2025, Serge
Lasvignes a particulierement veille a cet equilibre comme a la
maniére den faire rapport. Il a mis en lumiere les lignes de force qui
en attestent aussi bien que les risques qui peuvent latteindre ou
que les incertitudes juridiques et techniques qui le fragilisent. Il a
prolongé le recit de chague année dactivite par des etudes
thematiques, offrant comprehension et perspectives.

Serge Lasvignes a assume sa fonction jusqua ce que la maladie le
contraigne a sen retirer. Il est déecede le 15 février 2025 Les
membres du college et les collaboratrices et collaborateurs de la
CNCTR saluent avec attachement et respect sa memoire et lui
dedient ce rapport dactivite.

2024 : une activité maitrisée dans une année particuliére

Le constat le plus marquant au sujet de lannée 2024 est quelle na
pas éte loccasion dune explosion du recours aux techniques de
renseignement, malgre le caractere exceptionnel des évenements,
préevus ou imprevus, qui lont jalonneée : élections européennes puis
legislatives, parcours de la flamme olympique puis Jeux
olympiques et paralympiques de Paris 2024, reouverture de la
cathédrale Notre-Dame de Paris, emeutes et etat durgence en
Nouvelle-Caledonie, troubles violents en Martinique et en
Guadeloupe.
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En effet, dans ce contexte, le nombre de demandes demploi de
techniques de renseignement examinées par la commission nest
passé que dun peu moins de 95 000 en 2023 a un peu moins de
Q9 000 en 2024 et le nombre de personnes surveillees est demeure
constant : 24 209 en 2023 puis 24 308 en 2024, selon les estimations
de la commission. La part des avis defavorables rendus par la
commission est presque identique : 1,2% en 2023, 1,3% en 2024. Si le
contingent des « ecoutes telephoniques » a eté momentanement
augmente, ce fut dans la limite preconisee par la CNCTR.

On pourra retenir de ces constats que les services de
renseignement, sous lautorité des pouvoirs publics, légide de la
Coordination nationale du renseignement et de la lutte contre le
terrorisme et le controle de la CNCTR, ont garde la maitrise de la
situation et conservé le cap dune action mesuree et sélective.

La chronique particuliere de 2024 laisse toutefois son empreinte dans
les finalites vers lesquelles est dirige le renseignement. La prevention
du terrorisme redevient, en 2024, le premier motif de surveillance en
nombre de personnes concernees, apres quen 2023 et pour la
premiere fois, il se fut agi de la lutte contre la criminalite organisee.

La CNCTR na pas manque dadapter son action a cette année hors
norme. Si le nombre des controles effectues dans les services na
que trés legerement recule : 123 en 2024, apres 136 en 2023, la
periode des Jeux a ete evitee autant que faire se pouvait et
davantage de controles ont éte faits a distance. Pour autant, les
echanges thematiques avec les services de renseignement, a leur
initiative ou a la demande de la commission, nont reculé ni en
nombre ni en qualité. La commission y voit un élement essentiel de
sa relation avec ces services. Ils permettent tantot de comprendre
en profondeur une menace ou un phénomene vers lesquels
soriente laction des services, tantot dameliorer la vision de la
commission, par-dela le caractéere nécessairement ponctuel des
controles, souvent de rechercher les voies dune amelioration
technigue ou d'une évolution doctrinale souhaitables.



Des anomalies persistantes dix ans apres la loi sur le renseignement

Les relations confiantes que la CNCTR entretient avec les services
de renseignement ne la dispensent pas de relever une nouvelle fois
la persistance danomalies. Les plus sérieuses dentre-elles
concernent lexploitation des donnees recueillies, dans des
« bulletins de renseignement ». Ils sont essentiels pour apprecier
lutilite et la justification legale de la mesure de surveillance apres
son autorisation. Leur examen permet aussi de verifier que les
informations conservees apres leffacement des données brutes au
terme du délai legal sont bien en lien avec la finalite poursuivie. Or,
on ne les trouve pas toujours la et quand on devrait les trouver. De
méme, la conservation imparfaite des traces exactes des opérations
conduites ou, plus rarement, le dépassement de la duree de validite
dune autorisation de mettre en ceuvre une technique de
renseignement ou encore la meconnaissance de limites posees par
la commission dans lavis quelle a rendu sur la demande dun service
font encore partie des anomalies constatées par la commission.

La CNCTR exprime a nouveau sa conflance dans les services de
renseignement et dans leur légalisme. Elle est consciente, aussi,
des difficultés quils rencontrent, des priorités opérationnelles qui
simposent a eux tout comme des efforts necessaires pour assurer
partout et de facon homogene le respect du cadre legal. Des lors,
elle les invite a mettre en ceuvre des plans daction précis, partages
et suivis afin de garantir eficacement et durablement que la loi soit
bien appliquée par tous et que la commission, par son controle, par
le dialogue avec eux ou par la construction de sa doctrine puisse y
veiller pleinement.

Des évolutions attendues

Aux mémes fins, la CNCTR place de grandes attentes dans la mise
en ceuvre de lorientation decidée a la fin de lannée 2023 par le
President de la Reépubligue de centraliser au Groupement
interministériel de controle (GIC) lensemble du produit des recueils
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de données informatiques (RDI). Cette technique, qui prend des
formes variées, est particulierement intrusive. Or, elle est a la fois
employee de facon croissante et difficile a controler lorsque ses
traces sont disseminées dans les services.

La commission souligne que la centralisation doit, a parts egales,
lui permettre un controle effectif du RDI et offrir aux agents des
services de renseignement un outil de travail unifie et plus
accessible, tout en renforcant la fonction du GIC.

Comme convenu, les etudes techniques ont commence, sous le
pilotage de la Coordination nationale du renseignement et de la
lutte contre le terrorisme, a lautomne 2024, une fois passes les
Jeux de Paris. Pour que le dispositif soit en place mi-2027, ainsi quiil
a ete decide, des ressources importantes et des efforts soutenus
sont indispensables. La commission y porte une trées grande
attention ; les annees 2025 et 2026 seront decisives.

Une année d'initiative parlementaire

Sur le plan legislatif et parlementaire, lannee 2024 a eté marquee
en premier lieu par la loi du 25 juillet 2024 visant a prevenir les
ingerences etrangeres en France® Elle a vu, en second lieu, la
publication du rapport dune commission denquéte du Senat sur
limpact du narcotrafic en France? puis, le déepdt dune proposition
de loi sur le méme themes,

Un point commun de ces deux textes est de prévoir lextension de
la technique de renseignement dite de lalgorithme, introduite dans
le code de la securité intérieure par la loi de 2015 aux fins de la
lutte contre le terrorisme, a la détection respectivement des

1. Voir loi n* 2024-850 du 25 juillet 2025 visant a prévenir les ingérences étrangeres en France.

2. Sénat, 7 mai 2024, rapport n"588 fait au nom de la commission d'enquéte sur limpact du narcotrafic en France et les mesures
a prendre pour y remédier ; président : M. Jéréme Durain, rapporteur : M. Etienne Blanc.

3. Sénat, 12 juillet 2024, proposition de loi n°735 rect. visant & sortir la France du piége du narcotrafic, présentée par MM. Etienne
Blanc et Jéréme Durain, sénateurs.



ingérences étrangeres et du narcotrafic. Dans les deux cas, le
Parlement a trouve dans la montéee des menaces la justification
legitime de lemploi de cette technique particuliere.

Le présent rapport saisit cette occasion pour exposer dans une
etude dediee le cadre juridique de lalgorithme. Il importe, en effet,
de dissiper les craintes que suscite le terme méme dalgorithme. Ce
que permet le code de la securité intérieure n'est ni une surveillance
de masse ni un automatisme. Lexercice de controle de la CNCTR a
chaque étape, en particulier pour autoriser un projet dalgorithme,
puis pour rendre des avis sur chaque levee de lanonymat apres
déventuelles detections issues du traitement algorithmique et enfin
sur la demande de mise en ceuvre de techniques de renseignement
a lencontre des personnes concernees, protege du risque de
surveillance de masse. Lexamen par le service puis par la
commission du bien-fondé de chaque detection et des
conseguences a en tirer préserve le principe de primauté humaine?
et préserve du risque dautomatisation pure et simple.

Une décision importante de la CEDH et des questions encore en
suspens

Sur le plan jurisprudentiel, 2024 a vu la Cour européenne des droits
de lhomme délibérer sur une décision longtemps attendue,
puisquelle statue sur des requétes présentées en 2015 et en 20175,

Au terme dun examen tres detaille, la deécision de la CEDH
reconnait que le cadre legal francais garantit a toute personne un
droit a un recours effectif contre lemploi a son encontre de
techniques de renseignement. La Cour se prononce, en particulier,
sur lindependance de la CNCTR et leffectivite de son controle ainsi
que sur la bonne articulation des procedures de reclamation

4. Voir notamment : Conseil d’Etat, étude a la demande du gouvernement, « intelligence artificielle et action publique : construire
la confiance, servir la performance », 31 aoGt 2022.

5. Voir partie 3.1 du rapport d’activité.
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préalable devant elle puis de recours devant le Conseil dEtat
siegeant en formation spécialisee.

Il est permis de voir dans cette décision la confirmation que la loi et
la pratique francaises donnent a la politique publique du
renseignement un cadre equilibre, respectueux des libertes
comme de la deéefense et de la promotion des interéts
fondamentaux de la Nation. Cest, par ailleurs, ce quavaient, cette
méme annee 2024, permis de débattre et de constater deux utiles
collogues co-organises par la CNCTR®,

Le paysage juridiqgue et opérationnel du renseignement nest pas
pour autant exempt de lacunes ou de fragiliteés. Par exemple, il
convient de souligner ici une nouvelle fois que la France ne connait
pas dencadrement legal des echanges dinformation entre services
nationaux et etrangers. Ceci est, de maniere certaine, contraire a la
jurisprudence internationale’. Dans un monde de menace globale,
de tels échanges sont legitimes et indispensables. Leur donner un
statut leégal ne lest pas moins ; les droits et libertes ne peuvent pas
étre garantis sur un flanc seulement.

Dix ans et des perspectives

Lannee 2025 est celle du dixieme anniversaire de la loi du 24 juillet
2015 relative au renseignement, qui a ecrit le livre VIl du code de la
securité intérieure et institué la commission nationale de controle
des techniques de renseignement. Cest donc aussi lanniversaire de
la mise en place de la commission, a la suite de la commission
nationale de controle des interceptions de securite.

Ces dix annees ont tout a la fois mis notre pays a lépreuve
dattaques et de risques graves et confirme lefficacité dun cadre
legal quil na ete necessaire de modifier qua la marge.

6. Conférence internationale co-organisée par la CNCTR et la revue Etudes frangaises de renseignement et de cyber : « les enjeux
du contréle du renseignement : un dialogue des contréleurs ? », Paris, 15 octobre 2024 — Commission nationale informatique
et libertés, « avenirs, innovations, révolutions 2024 » : « la surveillance dans tous ses états : quelle éthique pour (protéger) nos
libertés », Paris, 19 novembre 2024.

7.v. notamment : CEDH 25 mai 2021, Big Brother Watch et autres c. Royaume-Uni, req. N°s 58170/13, 62322/14 et 24960/15.



Pour la commission, qui pense avoir elle aussi rempli sa mission,
loccasion est moins celle de lautocelébration que celle de la
réflexion, en lien avec la communaute francaise du renseignement,
les représentants parlementaires et tous ceux qui montrent leur
intéerét au debat.

Deux axes au moins meritent reflexion. Le premier est celui du
principe legal de proportionnalite. Il est mis a lépreuve de la
technigue, dés lors que le recours aux technigues de
renseignement les plus intrusives survient plus tot et augmente en
general. Le principe sapplique aussi a la durée de la surveillance,
qui peut poser question lorsquelle nest renouvelée que dans
lattente délements décisifs. Le propre de la police administrative
en matiere de renseignement est de rechercher pour prévenir.
Laction publique se conduit donc sous laléa de lhypothese et au
risque de lincertitude. Toutefois, dans la dimension technique
comme dans la dimension chronologique, il ne faut ni subir ni
saccoutumer.

Le second axe est celui de la coopération entre la commission et
les services de renseignement des deux cercles. Cest un acquis
solide de dix annees ; il faut le cultiver. La commission y invite les
services de renseignement a toutes les étapes . motivation des
demandes de techniques de renseignement, pour en garantir la
bonne appréciation, disponibilité lors des contrdoles a posteriori,
pour en assurer [utilité et permettre des suites effectives, echanges
thematiques, afin de surmonter la dissymetrie des savoirs
techniques, de comprendre les risques quil incombe aux services
de prévenir et didentifier les points de doctrine qui demandent
clarification ou évolution. Garante de droits intangibles comme de
laction legale des services de renseignement, charges de proteger
contre des menaces changeantes et souvent croissantes, la
CNCTR renouvelle ici son engagement.

Vincent Mazauric
Conseiller d'Etat
President de la CNCTR
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Les chiffres clés

‘ 98 883
.rq, demandes de techniques
de renseighement

(techniques domestiques individuelles)”

o personnes survelllees
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dans les services [ « mmm
de renseignement

3,4 millions €
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*Cette donnée n'inclue pas les demandes non-individualisées et/ou relevant des mesures de surveillance des communications électroniques internationales
ce qui recouvre les demandes ayant trait a la technique dite de Ialgorithme prévue a larticle L. 851-3 du code de la sécurité intérieure, les demandes
de transmissions de renseignement subordonnées a un avis préalable de la commission mentionnées au Il de l'article L. 822-3 du méme code ou les
autorisations d'exploitation mentionnées a son article L. 854-2 (voir respectivement p. 42 et p. 49 ci-dessous).
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Partie 1. Létat de la surveillance en 2024 :
une stabilisation du nombre des
personnes surveillées associée
a une hausse modérée de la
surveillance malgré des défis
sécuritaires exceptionnels

Ainsi que le prevoit larticle L. 833-9 du code de la securite intérieure
(CSl), la Commission nationale de controle des techniques de
renseignement (CNCTR) rend compte dans ses rapports publies
chaque annee de laccomplissement de sa mission tendant a veiller a
ce que les techniques de renseignement soient mises en ceuvre
conformément au cadre légal les régissant. A cet effet, elle
communique des informations aussi detaillees que le permet le secret
de la defense nationale sur son activite de controle et fait etat au
public de ses constats sur lutilisation que font les services des
techniques de renseignement a lendroit des personnes presentes sur
le territoire national.

Mis en perspective sur une periode quinquennale, ces élements
portent sur le nombre de personnes surveillees, sur les finalites*
invoquees a lappui des demandes de techniques de renseignement
dont la commission est saisie ainsi que sur le nombre davis rendus
sur ces demandes dautorisation.

1. Les dispositions de larticle L. 811-3 du code de la sécurité intérieure mentionnent sept finalités : au 1° de cet article,
« lindépendance nationale, lintégrité du territoire et la défense nationale » (finalité 1), a son 2°, « les intéréts majeurs de la
politique étrangere, I'exécution des engagements européens et internationaux de la France et la prévention de toute forme
dingérence étrangeére » (finalité 2), a son 3", « les intéréts économiques, industriels et scientifiques majeurs de la France »
(finalité 3), a son 4°, « la prévention du terrorisme » (finalité 4), a son 5°, « la prévention : a) des atteintes a la forme républicaine
des institutions ; b) des actions tendant au maintien ou a la reconstitution de groupements dissous en application de [larticle
L. 212-1; c) des violences collectives de nature a porter gravement atteinte a la paix publique » (finalités 5a/5b/5c), a son 6°,
« la prévention de la criminalité et de la délinquance organisées », et a son 7, « la prévention de la prolifération des armes de
destruction massive ».
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La commission rend par ailleurs compte du nombre davis
prealables quelle a prononces en 2024 sur les demandes relevant
de la surveillance des  communications  électroniques
internationales.

Les elements statistiques preésentes dans ce rapport sont issus dun
travail dextraction et dagregation de donnees realise par la CNCTR
conjointement avec le Groupement interministeriel de controle (GIC),
puis de fiabilisation des données.

A linstar de lannée 2023, lannée 2024 a été marquéee par le niveau
trées éleve des menaces pesant sur la France dans un contexte de
tensions geopolitiques intenses (guerre sur le sol europeen, en
Ukraine, depuis février 2022, conflit au Proche-Orient depuis
octobre 2023.). Sest ajoutée a ce contexte une situation
exceptionnelle sur le plan intérieur soulevant des enjeux de
sécurité forts avec, en particulier, lorganisation les Jeux
olympiques et paralympiques de Paris 2024, précédés du relais
de la flamme olympique dés mai 2024. Toutefois, outre cet
evenement hors-norme, il y a egalement lieu de souligner des
niveaux de violence collective inédits en Nouvelle-Calédonie
puis aux Antilles et enfin, en décembre 2024, la réouverture de la
cathédrale Notre-Dame de Paris ayant conduit a la presence dans
la capitale de plusieurs dizaines de chefs dEtat et de
gouvernement.

Les pratiques des services de renseignement en matiere de
surveillance technique changent au grée des menaces et des
instabilites mais aussi en fonction des évolutions technologiques,
qui remettent parfois en cause lintéerét de certaines techniques en
raison dune efficacité peu satisfaisante.

Dans ce contexte, le glissement déja constaté au cours des annees
precedentes vers les techniques les plus intrusives sest poursuivi
en 2024 avec notamment un recours de plus en plus important a



la technique, non contingentée, du recueil de données
informatiques (RDI), prevue a larticle L. 853-2 du CSI. Pour autant,
ce recours de plus en plus important aux techniques les plus
intrusives ne saccompagne pas dune baisse significative du
recours aux techniques « historiques » telles que les interceptions
de securite, inscrites a larticle L. 852-1 du CSl.

Au total, malgre une année tout a fait exceptionnelle sur le plan des
enjeux securitaires et une augmentation sensible de lactivite de
certains services dans le contexte de lorganisation des Jeux
olympiques et paralympiques de Paris 2024, la CNCTR constate
une stabilisation globale du nombre de personnes surveillées,
avec des tendances divergentes selon la finalite au titre de laquelle
la surveillance est operee (11). Cette stabilisation se retrouve
également dans le nombre de techniques de renseignement
sollicitées, méme si elle ne doit pas masquer une augmentation
sensible des demandes portant sur les techniques les plus
intrusives, renforcant une tendance dégja observée depuis
quelgues annees (1.2). Les finalites invoquées a lappui de ces
demandes conservent une repartition similaire a celles des années
precedentes (1.3)

1.1. Une stabilisation du nombre des personnes

~ surveilldes qui ne doit pas masquer des
tendances divergentes selon la finalité au titre
de laquelle la surveillance est opérée

Comme elle le fait depuis son premier rapport dactivite, la
commission a estimeé le nombre de personnes ayant fait lobjet en
2024 dau moins une technique de renseignement, parmi celles
préevues aux chapitres | a lll du titre V du livre VIl du CSI.
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Ne sont pas prises en compte les autorisations dacces aux
données de connexion en temps différé qui se bornent a permettre
lidentification dabonnés et le recensement de numeéros
dabonnement?

Apres avoir augmente de pres de 15 % en 2023, le nombre de
personnes surveillées séléeve cette année a 24 308 soit une
augmentation de seulement 0,4 % par rapport a lannée 2023 et de
10,7 % par rapport a la periode antérieure a la crise sanitaire liee a la
pandemie de Covid-19.

Evolution Evolution
2023/2024 | 2020/2024

21952 22958 20958 24209 24308

Nombre de personnes
surveillées

8786 7 826 6 478 6 962 7264
(40 % (341 % (309% (288% (299%
dutotal) dutotal) dutotal) dutotal) du total)

Au titre de la prévention
du terrorisme

Au titre de la prévention
de la criminalité

et de la délinquance
organisées

5021 5932 5471 7 058 6761
(229% (258% (261% (292%  (278%
dutotal) dutotal) dutotal) dutotal) du total)

Au titre de la finalité
prévue au 5° de l'article
L.811-3 du code de la
sécurité intérieure

3238 3 466 2 692 2 551 2528
(14,8 % (151 % (128%  (105% (10,4 %
dutotal) dutotal) dutotal) dutotal) du total)

Comme souligne dans les rapports precedents, les resultats de ce
calcul comportent une marge dincertitude de lordre de 10 % (voir
sur ce point le 8 rapport dactivité de la commission p. 30)3,

La stabilisation du nombre de personnes surveillées est,
principalement, a mettre en lien avec le recentrage dune partie de
lactivite des services sur lobjectif de prévention du terrorisme dans

2. La CNCTR considere que les identifications d’abonnés et les recensements de numéros d'abonnement, prévus au deuxieme
alinéa de larticle L. 851-1 du CSlI, constituent moins une mesure de surveillance a proprement parler qu'un préalable a des
mesures de surveillance. De telles mesures commencent, du point de vue de la commission, des 'obtention de « factures
détaillées » de la personne concernée en application du premier alinéa du méme article L. 851-1 du méme code.

3. Le traitement des demandes de techniques de renseignement utilise différents applicatifs, ce qui conduit a agréger des
données qui ne sont, encore aujourd’hui, pas completement harmonisées. Par ailleurs, les demandes des services sont
présentées par technique de renseignement mentionnée par le code de la sécurité intérieure et non par personne. En outre, les
personnes visées ne sont pas toujours nommeément ou précisément identifiées.



le contexte de lorganisation des Jeux olympiques et paralympiques
de Paris 2024 (voir figures section 1.1.1).

Ainsi, lannée 2024 a été marquée par une intensification de
linvestissement des services de renseignement dans la
prévention du terrorisme, la prévention des ingérences, ainsi que
dans la protection de lindépendance nationale, de lintégrité du
territoire et de la défense nationale. Laugmentation du nombre de
personnes surveillées au titre de ces finalites saccompagne dune
baisse du hombre de celles surveillees au titre de la prévention de
la délinquance et de la criminalite organisees, méme si dans les
deux cas les variations sont modestes (1.1.1).

Par ailleurs, la prévention des diverses formes dactivisme violent
(finalités mentionnées au 5 de larticle L. 811-3 du code de la
sécurité intérieure), domaine ou lenjeu de protection de la vie
privee se double dun enjeu de protection des libertes dexpression,
dopinion, dassociation ou encore de manifestation, connait pour la
troisieme année de suite une légére diminution (1.1.2).
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1.1.1. | La prévention du terrorisme redevient en 2024
le premier motif de surveillance en nombre de
personnes concernées

Les graphiques ci-dessous exposent a la fois la maniere dont se
répartit la variation du nombre de personnes surveillees selon les
differentes finalites et lévolution de ce nombre pour chacune de
ces finalités entre 2023 et 2024.

Variation des nombres de personnes surveillées par finalité de 2023 a 2024

25000
24900
302
24800
-23
24700
24600
175
24500
-13
24400 130
24300
24209
24200
24100
24000
2023 F1 F2 F3 F4 Total F5 F6 F7 L.855-1 2024
Personnes surveillées par finalité 2023-2024

8000

6000 -

4000 -

- I I I I | |

o - —— .
F1 F2 F3 Fa4 Total F5 F6 F7 L.855-1
2023 m2024

(F1) : lindépendance nationale, lintégrité du territoire et la défense nationale ;

(F2) : les intéréts majeurs de la politique étrangére, I'exécution des engagements européens et internationaux de la France et la
prévention de toute forme d'ingérence étrangere ;

(F3) : les intéréts économiques, industriels et scientifiques majeurs de la France ;
(F4) : la prévention du terrorisme ;

(F5) : la prévention : a) des atteintes a la forme républicaine des institutions ; b) des actions tendant au maintien ou a la
reconstitution de groupements dissous ; c) des violences collectives de nature a porter gravement atteinte a la paix publique ;

(F6) : la prévention de la criminalité et de la délinquance organisées ;
(F7) : 1a prévention de la prolifération des armes de destruction massive ;

L. 855-1: finalité propre aux services de renseignement pénitentiaire, prévue a larticle L. 855-1 du code de la sécurité intérieure,
tenant a la prévention des évasions et a la sécurité au sein des établissements pénitentiaires ou des établissements de santé
destinés a recevoir des personnes détenues.



Lannée 2023 avait vu une augmentation sensible du nombre de
personnes surveillees au titre de la prévention de la criminalite et
de la déelinquance organisee (+ 29 % par rapport a 2022), conduisant
a faire de cette finalité le premier motif de surveillance en nombre
de personnes concernées. Sur la méme période, le nombre de
personnes surveillees au titre de la prévention du terrorisme avait
connu une augmentation plus mesuree (+ 7,5 %).

En 2024, dans le contexte d'un renforcement des menaces tant
exogénes quendogénes accompagnant la tenue des Jeux
olympiques et paralympiques, la finalité mentionnée au 4 de
larticle L. 811-3 du CSI redevient le premier motif de surveillance
tant en nombre de personnes concernées que de techniques
mises en oceuvre (voir point 13 ci-dessous). Corréelativement, le
nombre de personnes surveillées au titre de la finalite mentionnee
au 6 du méme article connait une baisse, qui reste mesuree
(- 4,2 %).

Au-dela, la prévention de la criminalite et de la delinquance
organisees est le motif de surveillance qui a connu la plus grande
augmentation en nombre de personnes concernees au cours des
cing dernieres annees (+ 18,8 %, correspondant a 6 761 personnes
suivies a ce titre en 2024 contre 5 693 en 2019).

Une situation géopolitique internationale tres instable explique
par ailleurs la poursuite de laugmentation du nombre de
personnes surveillées au titre de la finalité tenant a la défense et
a la promotion des intéréts majeurs de la politique étrangére, de
lexécution des engagements europeens et internationaux de la
France et la prévention de toute forme dingérence étrangére
(+ 3.3 % entre 2023 et 2024).
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1.1.2.| Le nombre de personnes surveillées au titre de
la prévention des différentes formes d’activisme
violent continue de baisser

Dans le prolongement de la tendance relevee depuis 2021, le recul
du nombre de personnes surveillees au titre des finalites
mentionnées au 5 de larticle L. 811-3 du code de la sécurité
intérieure se confirme en 2024 avec une baisse de 0,9 % par rapport
a 2023 (@ comparer a la baisse de 52 % entre 2022 et 2023). Le
nombre de personnes surveillées au titre de cette finalité atteint
son plus bas niveau depuis 20184,

Comme en 2023, cette évolution est lice a la poursuite de
laugmentation  sensible du nombre de demandes de
renseignements complementaires formees par la commission (voir
point 1.2.4 ci-dessous) qui ont contribué a poursuivre le dialogue
instaure depuis 2022 avec les services sur les contours de cette
finalites. Ces echanges ont permis de mieux identifier les personnes
justifiant un suivi, conduisant correlativement a une stabilisation du
taux davis defavorables rendus en la matiére,

Par ailleurs, le nombre de personnes surveillées au titre de la
déefense et de la promotion des interéts economiques, industriels et
économiques majeurs de la France se stabilise autour de son
niveau constaté avant la crise sanitaire liee a la pandemie de
Covid-19.

4. 2116 personnes étaient surveillées a ce titre en 2021 (6°™ rapport d'activité 2021 de la CNCTR, p. 73).

5. Voir sur ce point I'étude relative a la surveillance des extrémismes violents figurant dans le 7¢™ rapport d’activité 2022 de la
CNCTR, p. 75 et suivantes.



La répartition des personnes surveillées
selon les finalités motivant leur surveillance

0,9% 2,9%

.

= L'indépendance nationale, I'intégrité du territoire et la défense nationale

= Les intéréts majeurs de la politique étrangeére, I'exécution des engagements européens et internationaux de la France et la
prévention de toute forme d’ingérence étrangére

= Les intéréts économiques, industriels et scientifiques majeurs de la France
La prévention du terrorisme

= La prévention des atteintes a la forme républicaine des institutions, des actions tendant au maintien ou a la reconstitution de
groupements dissous et des violences collectives de nature a porter gravement atteinte a la paix publique

= La prévention de la criminalité et de la délinquance organisées

= La prévention de la prolifération des armes de destruction massive

Nota : Une méme personne pouvant étre surveillée au titre de plusieurs finalités, /agrégat des différents
pourcentages présentés dépasse 100 %
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1.2. Une augmentation modérée du nombre de

~ demandes de techniques de renseignement
avec néanmoins un renforcement du recours
aux techniques les plus intrusives

Malgre un haut niveau de menaces et le contexte de lorganisation
des Jeux olympiques et paralympiques, le nombre de demandes
tendant a la mise en ceuvre de techniques de renseignement sur
le territoire national a connu une hausse modérée de 3 % par
rapport a lannée précédente pour atteindre 98 883 demandes®.
Corrélee a la stabilisation du nombre de personnes ayant fait lobjet
dune surveillance, cette hausse traduit une legere augmentation
du nombre moyen de techniques sollicitees pour chaque personne
surveillee.

Le constat de cette relative stabilite du nombre de techniques
sollicitees peut sexpliquer par le fait que si lactivite de certains
services a augmente en amont et pendant la période des Jeux
olympiques et paralympiques, cette augmentation a dabord
repose sur une reaffectation temporaire dune partie de leurs
moyens humains et techniques aux fins danticiper les menaces
susceptibles de viser cet évenement.

La CNCTR émet un avis sur chague demande visant a mettre en
ceuvre une technigue de renseignement sur le territoire national
avant que le Premier ministre ne prenne une décision autorisant ou
refusant cette mise en ceuvre?. Elle doit se prononcer dans un delai
de vingt-quatre heures lorsquune demande releve de la

6. Ce chiffre recouvre les techniques dites « individualisées » et n'inclut donc pas les demandes fondées sur larticle L. 851-3 du
code de la sécurité intérieure (technique dite de I'algorithme), ni les transmissions entre services relevant d'une autorisation de
la commission.

7. Voir le 7™ rapport d'activité 2022 de la CNCTR, p. 132.



competence dun membre ayant la qualite de magistrat® et statuant
seul. Ce délai est porte a soixante-douze heures lorsque la
demande nécessite un examen en formation collegiale, pléniere ou
restreinte®. La commission sattache a respecter ces délais. Une
procédure dite « prioritaire » a par ailleurs été mise en place pour
répondre aux besoins opérationnels nécessitant un traitement tres
urgent des demandes®.

Les avis emis se repartissent comme indique dans le tableau ci-
dessous. Ces chiffres incluent lensemble des demandes
présentées par les services de renseignement au cours des années
2020 a 2024, Ils permettent de saisir les évolutions de la facon
dont les services recourent a chaque catégorie de techniques sur
cing ans ainsi que dune annee sur lautre.

connexion en temps

Evolution Evolution
différé (Identification

d'abonnés ou recensement 30758 32254 31427 33657 34612 +125%
de numéros d'abonnement)
(article L. 851-1 du code de
la sécurité intérieure)

Acceés aux données de

Acceés aux données de
connexion en temps différé
(Autres demandes, dont celles
de « factures détaillées »)
(article L. 851-1 du code de

la sécurité intérieure)

18006 19974 19263 21430 22493 +249%

Acceés aux données de
connexion en temps réel
(article L. 851-2 du code de
la sécurité intérieure)

1644 1534 1175 763 731

8. Membres mentionnés aux 2° et 3" de larticle L. 831-1 du code de la sécurité intérieure.

9. En vertu des dispositions de I'article L. 832-3 du code de la sécurité intérieure, les formations collégiales de la commission ont
notamment a connaitre de toute question nouvelle ou sérieuse. La formation collégiale pléniere se réunit au moins une fois par
mois et est en particulier compétente pour connaitre des demandes relatives aux professions protégées au sens de larticle L.
821-7 du CSl.

10. Cette procédure permet a la commission de rendre des avis dans un délai généralement inférieur a une heure.

1. Les données figurant dans le tableau n’incluent pas les demandes non-individualisées et/ou relevant des mesures de
surveillance des communications électroniques internationales ce qui recouvre les demandes ayant trait a la technique dite
de lalgorithme prévue a larticle L. 851-3 du code de la sécurité intérieure, les demandes de transmissions de renseignement
subordonnées a un avis préalable de la commission mentionnées au Il de larticle L. 822-3 du méme code ou les autorisations
d'exploitation mentionnées a son article L. 854-2 (voir respectivement p. 42 et p. 49 ci-dessous).
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Géolocalisations en temps
réel (article L. 851-4 du code
de la sécurité intérieure)

Interceptions de sécurité via
le GIC (I de larticle L. 852-1du
code de la sécurité intérieure)

Interceptions des
communications par
IMSI catcher (Il de I'article
L. 852-1du code de

la sécurité intérieure)

Interceptions de sécurité sur
les réseaux exclusivement

hertziens (article L. 852-2 du
code de la sécurité intérieure)

Interceptions de
correspondances émises ou
regues par la voie satellitaire
(article L. 852-3 du code de
la sécurité intérieure)

Localisations des personnes
ou des objets (« Balisages »)
(article L. 851-5 du code de
la sécurité intérieure)

Recueils de données de
connexion par IMSI catcher
(article L. 851-6 du code de
la sécurité intérieure)

Captations de paroles
prononceées a titre privé et
captations d'images dans un
lieu privé (article L. 853-1du
code de la sécurité intérieure)

Recueils et captations de
données informatiques
(article L. 853-2 du code de
la sécurité intérieure)

Introductions dans des lieux
privés (article L. 853-3 du
code de la sécurité intérieure)

Ensemble des techniques
de renseignement

Evolution
2023/2024

8394

12891

1598

3N

1564

2418

2021

9920

12736

2006

583

2138

3758

2682

87588

10901 10982
12798 13021
0 0
5 10
0 0
1951 2084
641 607
3314 3802
4260 4493
3767 4053

89502

9909

14 316

2065

616

3912

5715

4508

IIIHHHII
+272%
+1,2%

Evoluti
2020/2024
+18 %

+111%

+292%

+981%
+150,1%
+136,4 %

+1231%



1.2.1.| La tendance des services de renseignement a
avoir recours a des techniques de surveillance plus
intrusives se confirme et se renforce en 2024

La hausse moderee du nombre de demandes de mise en ceuvre
de techniques relevee en 2024 ne remet pas en cause la
dynamique constatée depuis plusieurs annees dun recours de plus
en plus frequent aux techniques les plus intrusives.

En effet, la hausse la plus notable en 2024 concerne la technique
de recueil et de captation de données informatiques (RDI)*? pour
laquelle le nombre de demandes augmente de plus de 27 % en
2024 par rapport a lannée précédente, apres une augmentation
de 55 % en 2023 et de 13,4 % en 2022

Cette hausse ne peut étre expliqguée uniquement par le contexte
exceptionnel de lorganisation des Jeux olympiques et
paralympiques. La CNCTR y voit une tendance bien installee du
recours croissant a cette technique notamment pour pallier les
limites des interceptions de sécurité. Le recours au RDI peut en
effet permettre de surmonter les difficultes liees a lusage toujours
plus important de canaux chiffrées pour communiquer. En cing
annees, le nombre de demandes de RDI a ainsi bondi de plus de
136 % entre 2020 et 2024.

Pour les autres techniques les plus intrusives, laugmentation des
demandes est moins marquee mais suit une dynamique de
croissance qui ne sinflechit pas depuis 2020.

Ainsi, les techniques de captation de paroles prononcées a titre
privé ou de captation dimages dans un lieu privé ont augmente
de 2,9 % au cours de lannee 2024, portant laugmentation a plus de
150 % sur les cing dernieres annees,

12. Voir les dispositions de larticle L. 853-2 du CSI.
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En cohérence avec laugmentation du recours aux techniques de
recueil de données informatiques ou de captation de paroles ou
dimages, les demandes diintroduction dans des lieux privés, qui
ne constitue pas une technique de surveillance en tant que telle,
mais une technique « support » nécessaire a la mise en ceuvre de
techniques de renseignement proprement dites, ont connu une
augmentation importante, de plus de 11 % en 2024.

Par ailleurs, aprés une baisse modérée en 2023, les demandes de
recueil de données de connexion par IMSI catcher ont trés
legerement augmente de 1,5 % en 2024, mettant en evidence une
stabilisation du recours a cette technique par les services au cours
des quatre dernieres annéees. Cette stabilité est sans doute a mettre
en lien avec le fait qua linstar des interceptions de securite, cette
technique est soumise a un contingentement en vertu des
dispositions de larticle L. 851-6 du CSI.

Enfin, une nouvelle autorisation de mise en ceuvre dun traitement
automatise destiné a detecter des connexions susceptibles de
reveler une menace terroriste (technique dite de lalgorithme,
prevue a larticle L. 851-3 du CSI*3) a éte delivréee en 2024, portant a
six le nombre dalgorithmes autorisés depuis louverture de cette
technique aux services de renseignement en 2015, L'un dentre eux
a ete abandonne en 2024. La faculté ouverte par la loi n° 2021-998
du 30 juillet 2021 relative a la prévention dactes de terrorisme et au
renseignement détendre la technique de lalgorithme aux adresses
completes de ressources utilisees sur internet (Uniform Resource
Locator, URL)*, de méme que celle de recourir a la technique pour
dautres finalités que celle tenant a la prévention du terrorisme,
ouverte par la loi N* 2024-850 du 25 juillet 2024 visant a prévenir les
ingérences étrangeres en France®* nont toutefois pas encore éte
mises en ceuvre,

13. Voir I'étude consacrée a cette technique p. 98 - Etude — L'algorithme : d’une vision fantastique & la réalité juridique.
14. Voir l'article 15 de la loi qui a modifié le | de l'article L. 851-3 du code de la sécurité intérieure.

15. Voir larticle 6 de la loi qui modifie temporairement, jusqu’au 1¢7 juillet 2028, les dispositions de larticle L. 851-3 du code de la
sécurité intérieure afin d'ouvrir la technique aux finalités mentionnées aux 1° et 2° de larticle L. 811-3 du méme code afin de
prévenir les ingérences étrangeres et les menaces pour la défense nationale.



1.2.2.| Le recours aux techniques « traditionnelles » moins
intrusives ne faiblit pas pour autant

Malgrée le recours a des techniques plus intrusives et tout
particulierement au RDI, les techniques de renseignement dites
traditionnelles ne sont pas délaissees par les services de
renseignement et sont au contraire confortees dans leur statut de
techniques de premiere intention, dans la mesure ou elles
permettent notamment de justifier linterét presente par une
personne concernée par une surveillance ou de mieux
apprehender son environnement.

Poursuite de l'augmentation des demandes d'accés aux données
de connexion

Apres avoir connu un inflechissement en 2022, le nombre de
demandes dacces aux donnees de connexion en temps differe
continue sa progression en 2024 (+ 3,7 % par rapport a 2023). Les
demandes portant sur ces acces, moins intrusifs que les autres
technigues prévues par le code de la sécuritée intérieure,
représentent ainsi plus de la moitié des demandes de techniques
de renseignement formeées par les services en 2024.

Sur ce point, lannée éecoulée ne constitue pas une rupture par
rapport aux annees precedentes. En effet, comme cela a été note
dans le rapport dactivité de la commission pour lannee 2023, les
acces aux donnees de connexion sont une technique de
surveillance de premiere intention permettant aux services de
mieux connaitre lenvironnement de la personne visee.

Cette part importante des demandes dacces aux données de
connexion dans lensemble des demandes de techniques de
renseignement formees par les services est un indicateur important
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a suivre. Sa stabilité montre en effet que les services ont integre et
continuent a appliquer un principe de subsidiarite dans le recours
aux techniques de renseignement, consistant notamment a
progresser par etapes dans la surveillance dune personne. Or, la
premiere étape de la surveillance réside encore majoritairement
par lobtention de ces données de connexion, tres utiles pour
commencer une enguéte et apprécier la nécessité de la
poursuivre, mais moins revelatrices de la vie privee des personnes
visees.

Evolution de la répartition des demandes d'accés aux données
de connexion entre 2020 a 2024
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En revanche, les demandes d'accés aux données de connexion en
temps réel continuent de diminuer : - 4,2 % en 2024, apres un recul
de 35 % en 2023 et de 23 % en 2022, semblant conforter lanalyse
selon laguelle la limitation de cette technique a la finalite tenant a
la prevention du terrorisme conduit les services a privilegier
dautres techniques, parfois plus intrusives, pour les autres finalites
prévues par le code de la sécurité intérieure,



Une augmentation du recours aux interceptions de sécurité

Méme si leur apport est moindre que par le passé en termes de
renseignement au sens strict, un des faits notables de lannée 2024
reside dans laugmentation sensible des demandes d'interceptions
de sécurité (les « ecoutes telephoniques »), mises en ceuvre via le
Groupement interministériel de controle (GIC) pour le compte des
services de renseignement, de prés de 10 % en 2024 par rapport a
lannee precedente, apres une augmentation plus moderee de 1,7 %
en 2023.

Cette tendance met en évidence que la technique demeure
dinterét pour les services afin dameliorer leur connaissance dune
personne surveillée et de préparer le recours a dautres techniques
plus intrusives si linterét quelle présente se verifie. Il y a lieu a cet
egard de souligner que pour la premiere fois depuis 2019, le
Premier ministre a augmente en 2024, a titre temporaire, puis tout
debut 2025, de facon pérenne, le contingent dinterceptions
pouvant étre mises en ceuvre simultanément?.

UNE EVOLUTION DU CONTINGENT
DES INTERCEPTIONS DE SECURITE
POUR LA PREMIERE FOIS DEPUIS 2019

Les interceptions de securité, prévues a larticle L. 852-1 du code de la
sécurité intérieure, font partie des quatre techniques dites
« domestiques »¥ soumises au principe du contingentement en
application duquel le nombre dautorisations simultanément en
vigueur ne peut exceder un maximum fixé par decision du Premier
ministre, prise aprés avis de la CNCTR.

Ce principe de contingentement vise a garantir que les services ne
recourent aux techniques concernees que « dans les seuls cas de
nécessite d'intérét public prévus par la loi »*°.

16. Voir encadré ci-dessous.

17. Les autres techniques domestiques soumises a contingentement sont I'acces aux données de connexion en temps réel
(article L. 851-2 du CSl), le recueil de données de connexion par IMSI catcher (article L. 851-6 du CSl) et l'interception de
correspondance par la voie satellitaire (article L. 852-3 du CSI).

18. Voir article L. 801-1du CSI.
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Déja prevu par la loi n* 91-946 du 10 juillet 1991 relative au secret des
correspondances émises par la voie des communications
electroniques, le contingent des interceptions de securité pouvant étre
accordé simultanement navait pas ete modifieé a la date dentrée en
vigueur de la loi n* 2015-912 du 24 juillet 2015 relative au renseignement
et était reste fixé a 2 700. Par la suite, il a été augmenté a trois reprises
en 2017, 2018 et 2019, pour étre finalement porte a 3 800.

En 2024, pour la premiere fois depuis 2019, la commission a été saisie
par le Premier ministre de deux projets daugmentation du contingent
applicable aux interceptions de securite :

- en début dannée, lui a été soumis un projet daugmentation
temporaire de ce contingent dans le contexte de lorganisation des
Jeux olympiques et paralympiques 2024,

- puis en fin dannée, un projet daugmentation perenne sappuyant sur
le niveau eleve de la menace a laquelle est exposee la France.

Par deux deliberations classifiees, la CNCTR a estime avere, dune
part, le besoin daugmenter temporairement le contingent fixé en
2019 dans le contexte exceptionnel des Jeux olympiques et
paralympiques, de nature a exacerber un niveau de menace déja trés
eleve. Dautre part, elle a admis gquau-dela des incidences de cet
évéenement particulier, le niveau de menace tant exogéne
quendogene pesant sur le pays justifiait de fagcon perenne une
augmentation de ce contingent, mais dans une proportion moindre.

Evolution du contingent des interceptions de sécurité depuis 2015

A compter
. ] 2024 du 1er
Ministére chargé : 2017 (contingent
temporaire) octobre
2024

de l'intérieur 2235 2545 3000 3050 3750 3100 3350

de la défense 320 320 400 550 600 550 600
de I'économie

et du budget 145 145 150 150 130 130 130
(douanes, Tracfin)

de la justice -

30 50 50 20 20 20



Comme en 2023, lutilisation des techniques de localisation des
personnes ou des objets (les « balises ») demeure stable sur les
cing derniéres années avec un volume de lordre de 2 000
demandes par an.

Par ailleurs, si les demandes de géolocalisation en temps réel
apparaissent comme ayant sensiblement diminuée, de prés de 10 %
en 2024, cette évolution doit étre relativisee. En effet, fin 2023, un
changement de logiciel a éetée opere pour la saisine de ces
demandes permettant aux services de ne former quune seule
demande de geolocalisation pour les differents identifiants
techniques appartenant a une méme personne au lieu dune
demande par identifiant. La baisse du nombre de demandes
constatee en 2024 ne traduit donc pas un moindre recours a la
technique.

De fagon générale, ces évolutions mettent en évidence que les
services de renseignement adaptent les modalités de la
surveillance aux contraintes imposées par Llexpansion des
moyens de communication assurant un haut niveau de
confidentialité.

A cet égard, il y a lieu de relever que la premiére demande
dinterceptions émises ou regues par la voie satellitaire, fondee
sur les nouvelles dispositions de larticle L. 852-3 du code de la
sécurité intérieure introduites par la loi N° 2021-998 du 30 juillet 2021
relative a la prévention dactes de terrorisme et au renseignement?e,
a ete présentée au cours de lannée 2024 (voir encadré ci-dessous).

19. Voir larticle 13 de la loi instaurant une expérimentation jusqu‘au 31 juillet 2025.
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LES INTERCEPTIONS PAR LA VOIE
, SATELLITAIRE :
CONCRETISATION DE L’EXPERIMENTATION

La loi n° 2021-998 du 30 juillet 2021 relative a la prévention dactes de
terrorisme et au renseignement, dite loi PATR, a introduit dans le code
de la securité intérieure (CSI) un nouvel article L. 852-3 permettant, au
titre des finalités mentionnées aux 1, 2, 4 et 6 de son article L. 811-3,
de recourir a un appareil ou un dispositif technique afin d'intercepter
les correspondances emises ou regues par la voie satellitaire,
« lorsque cette interception ne peut étre mise en ceuvre sur le
fondement du | de larticle L. 852-1 », cest-a-dire quand le recours
aux ecoutes teléephoniques nest pas possible pour des motifs
opérationnels ou de confidentialite.

Larticle 13 de la loi du 30 juillet 2021 a prévu que ces dispositions
seront applicables jusquau 31 juillet 2025 et que le gouvernement
adresse au Parlement un rapport dévaluation sur lapplication de ces
dispositions au plus tard six mois avant cette echeance.

A linstar notamment des interceptions de sécurité prévues par les
dispositions de larticle L. 852-1 du CSI, les interceptions par la voie
satellitaire sont soumises au principe du contingentement. Or, en
labsence de fixation du nombre maximal dautorisations pouvant étre
accordees simultanément, cette nouvelle technique navait pas ete
mise en ceuvre jusquen 2023.

Lavancement des phases de test a conduit a ce que la commission
puisse étre saisie en 2024 dun projet de fixation du contingent
applicable aux interceptions de sécurité par voie satellitaire.

Par une délibération classifiee, la CNCTR a estimé que la proposition du
gouvernement de fixer ce contingent a 20 autorisations simultanees
etait justifiee et adaptée a la poursuite de lexpérimentation en situation
opérationnelle.



En pratique, une autorisation a éte délivrée au cours de lannee 2024.

La proposition de loi visant a sortir la France du piege du narcotrafic,
adoptée par le Sénat le 28 avril 2025 et par [Assemblée nationale le
29 avril 2025, comporte un article 8 bis qui prolonge lexperimentation
jusquau 31 decembre 20282°.

1.2.3.| Une stagnation du nombre de demandes d’autorisation
d'exploitation en matiere de surveillance des
communications électroniques internationales

La CNCTR a rendu 3 942 avis en 2024 sur des demandes tendant a
lexploitation de communications internationales contre 3 981 en
2023. Ainsi, apres une legere augmentation de ce nombre davis en
2023 (+ 7 %), une stagnation (- 1 %) a été observée au cours de
lannée écoulée.

Evolution Evolution
HH A Ao Ak 2023/2024 | 2020/2024

Nombre d’avis rendus en
matiére de surveillance
des communications
électroniques
internationales

4316 4374

3715 3981 3942 -1% -87%

20. En I'état de la numérotation du texte adopté le 28 et 29 avril par le Sénat et par I'Assemblée nationale. Le texte a fait I'objet
de trois saisines du Conseil constitutionnel le 12 mai 2025 (2025-885 DC). La décision du Conseil constitutionnel n'est pas
encore intervenue a la date de finalisation du présent rapport.
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CADRE JURIDIQUE DE LA SURVEILLANCE
INTERNATIONALE

La surveillance des communications électroniques internationales est
régie par les dispositions des articles L. 854-1 a L. 854-9 du code de la
securite interieure (CSI). Ces dernieres prevoient que les services
spécialises de renseignement peuvent étre autorisés a exploiter les
communications emises ou recues a letranger, interceptées sur les
réseaux de communications électroniques désignés par le Premier
ministre.

Ces autorisations « dexploitation » sont délivrées par le Premier
ministre, aprés avis de la CNCTR. Plusieurs categories dautorisation
sont prévues, selon lobjet et le périmetre de la surveillance
envisagee. Il peut sagir de surveiller les communications eémises ou
recues au sein dune zone géographique, par une organisation, par un
groupe de personnes ou par une seule personne.

Quelle que soit leur nature, ces autorisations dexploitation ne peuvent
étre fondées que sur les finalités énumeéreées a larticle L. 811-3 du CS
applicables a la surveillance intérieure.

Sauf exceptions expressement prevues par la loi, la surveillance
individuelle des communications de personnes utilisant des numeros
ou des identifiants « nationaux » (cest-a-dire de communications
« frangaises ») est interdite. Si de telles communications venaient a
étre interceptees, elles devraient étre immediatement détruites.



1.2.4.| Une augmentation sensible des demandes de
renseignements  complémentaires  faites  aux
services de renseignement qui conduit a une
stabilisation du taux d’'avis défavorables

Les progres en matiere dapprehension du cadre legal par les
services, doivent étre mis en perspective avec la poursuite dune
augmentation sensible du nombre de demandes de
renseignements complémentaires adressés par la commission
aux services de renseignement. En effet, ces demandes, toutes
techniques confondues, ont augmente, passant de 2,9 % du
nombre total de demandes en 2023 (2 797 demandes de RC) a
3.3 % du total de demandes pour lannée 2024 (3 307 demandes de
RC), soit une augmentation de 182 % de demandes de
renseignements complementaires entre 2023 a 2024.

Les demandes de renseignements complémentaires constituent
une occasion déechange entre la commission et les services de
renseignement, et favorisent une meilleure comprehension du
cadre legal et des attentes de la CNCTR par ces derniers.

Ainsi, malgré une augmentation du nombre de demandes de
techniques de renseignement adressees a la commission cela
na pas conduit a une augmentation significative des avis
défavorables rendus par la commission.

En 2024 comme en 2023, ce taux setablit a 0,8 % toutes techniques
confondues (775 avis défavorables en 2023 contre 803 en 2024).

Si on retranche les avis rendus sur les demandes de donnees de
connexion, ce taux davis defavorables augmente tres legerement
passant de 12 % a 1,3 %. Le nombre davis defavorables a ainsi
augmente de 9,3 % en 2024 par rapport a 2023, alors que sur la
méme période les demandes, hors données de connexion, ont
augmente d'un peu moins de 5 %.
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Evolution

Techniques de renseignement (hors données techniques de connexion)

Avis rendus 39815 41778

Demandes de
renseignements 1373 (soit 3,4 % dutotal) 1609 (soit 3,9 % du total) +172% (0,5 pt)
complémentaires

496 542

0,
(soit 1,2 % du total) (soit 1,3 % du total) +9,3%(01pt)

Avis défavorables

Données techniques de connexion

Avis rendus 55087 57105 37%
Demandes de 1424
renseignements 1698 (soit 3 % du total) +19,2 % (0,4 pt)

y . (soit 2,6 % du total)
complémentaires

- 279 261 e
RiptuaeEkle (s0it 0,5 % du total) (s0it 0,5 % dlu total) 6,5% (0pt)

Toutes techniques de renseignements confondues

Avis rendus 94 902 98883 42%
Demandes de
. 2797 3307
renseignements ) o . S +18,2% (0,4 pt)
complémentaires (soit 2,9 % du total) (soit 3,3 % du total)
o 775 803 o
RISEIATEER 2 (soit 0,8 % du total) (s0it 0,8 % du total) +3,6%(0pY

Parallelement, le contexte de lorganisation des Jeux olympiques et
paralympiques et de la mobilisation subsequente des services pour
préevenir les menaces susceptibles de peser sur cet evenement a
éte loccasion pour la commission de renforcer une pratique initiee
depuis guelgues années, sur certaines thématiques, consistant a
demander aux services de venir préesenter au college leur strategie
de surveillance technique : objectif poursuivi, choix des cibles et
des techniques. Ces échanges presentent un avantage pour la
commission aussi bien que pour les services. Du point de vue de la
commission, ils permettent de mieux apprehender la démarche du
service et de contextualiser ses demandes dans le cadre plus
genéral du suivi dune personne ou dune thématique. Ces



echanges sont egalement loccasion dalerter les services sur la
fragilite juridique éventuelle de demandes qui ne seraient pas
sufisasmment fondees avant méme quelles ne soient soumises.
Pour les services, ces echanges permettent de comprendre les
attentes de la commission et renforcent leur capaciteé a lui
presenter des demandes fondées sur des elements de motivation
solides. La commission entend poursuivre et approfondir ces
échanges constructifs en 2025,

1.3. La répartition des demandes de techniques

~de renseignement par finalit¢é demeure
tres similaire a celle constatée les années
précédentes, malgré une augmentation
du nombre de demandes motivées par la
prévention du terrorisme

Ainsi que cela a éeté rappelée a plusieurs reprises dans les
précedents rapports dactivité de la commission, les techniques de
renseignement ne peuvent étre mises en ceuvre que pour la
defense ou la promotion des intéréts fondamentaux de la Nation,
limitativement enumeres a larticle L. 811-3 du code de la securite
intérieure,

Méme si depuis la creation de la CNCTR, la prévention du
terrorisme a toujours éte le fondement legal le plus frequemment
invoque a lappui des demandes de techniques, le pourcentage de
demandes fondees sur cette finalité avait neanmoins regresse.
Lannée 2024 inverse cette tendance de fagcon modéreée, puisque la
proportion de demandes fondées sur la prevention du terrorisme
augmente de 1,7 % par rapport a lannee 2023. Plus de 39 % des
demandes de techniques de renseignement ont ainsi eté motivees
sur ce fondement legal au cours de lannee 2024,
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Lorganisation des Jeux olympiques et paralympiques apparait
comme une des principales causes expliquant cette evolution dés
lors que le risque dactions violentes a caractére terroriste
représentait lune des principales menaces pesant sur cet
evenement et quil a donc constitué une priorité pour les services
de renseignement concernés par ces enjeux. Cependant, au-dela
et comme les années précedentes, la menace terroriste sest
maintenue a un niveau tres eleve tout au long de lannée.

Evolution du nombre de demandes par finalité
les motivant entre 2020 et 2024
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Sagissant des autres finalites, lannée 2024 na pas conduit a
constater de rupture ou dévolution notable.

Avec un ratio de 201 % les finalités relevant des intéréts
geostratégiques de la France (independance et défense
nationales, intéréts majeurs de la politique etrangere et prévention
de toute forme dingérence éetrangere, lutter contre la proliféeration
darmes de destruction massive) demeurent e deuxieme
fondement legal le plus frequemment invoque avec une evolution
stable (ce ratio était 20,5 % en 2023). Les efforts des services sur ces
thematiques ont en effet éte maintenus dans un contexte
dinstabilite geopolitique croissante.

La part de la finalité tenant a la prévention de la délinquance et de
la criminalité organisées regresse en 2024 par rapport a 2023, de
172 % a 161 % mais demeure tres nettement le troisieme
fondement legal invoque au soutien de demandes de techniques
(@ distinguer du nombre de personnes faisant lobjet dune
surveillance sur le fondement de cette finalite, voir point 11 ci-
dessus). Ce leger recul ne resulte pas dun moindre interét des
services pour cette finalité, mais de la part un peu plus importante
reprise par la finalité tenant a la prévention du terrorisme dans le
contexte particulier de lannée 2024.

Ensuite, malgré une situation politigue interne marquee par
linstabilite ainsi que par de fortes tensions au sein des Outre-mer
(émeutes violentes en Nouvelle-Caledonie, mouvements de
contestation aux Antilles), mais aussi dans le contexte de
nombreuses oppositions a lorganisation de grands evenements ou
la realisation de certains projets (organisation des Jeux olympiques
et paralympiques, construction de lautoroute A69Q, projets de
bassines.), la part de la finalite tenant, entre autres, a la prévention
des violences collectives a continué de réegresser a hauteur de
11,4 % en 2024 contre 11.9 % en 2023. Le nombre de demandes
invoquant cette finalite est neanmoins en tres legere hausse, avec
environ 300 demandes de plus que lannée précedente,
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Enfin, la part de la finalité visant la défense et la promotion des
interéts economiques industriels et scientifiques majeurs sest
stabilisee a hauteur de 8,9 % en 2024, contre 9,2 % en 2023.

Evolution du nombre de demandes par finalité les motivant
entre 2020 et 2024

~
45000 -2 =
o 0 -
a <
Qe
40 000
35000
30000
25000
20000
15000 -7
10000 -
5000 -
0
éts géostratégi Défense et p i Pré ion du Pré ion des il Pré ion de la
de la France des intéréts terrorisme a la forme républicaine  criminalité et de la
économiques, des institutions, des  délinquance organisées
industriels et actions tendant au
scientifiques majeurs maintien ou a la

reconstitution de
groupements dissous et
des violences collectives
de nature a porter
gravement atteinte a la
paix

w2020 w2021 m2022 w2023 ~2024



Répartition des finalités fondant toutes les demandes
de techniques de renseignement en 2024
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= L'indépendance nationale, I'intégrité du territoire et la défense nationale

= Les intéréts majeurs de la politique étrangeére, I'exécution des engagements européens et internationaux de la France et la
prévention de toute forme d’ingérence étrangére

= Les intéréts économiques, industriels et scientifiques majeurs de la France
La prévention du terrorisme

= La prévention des atteintes a la forme républicaine des institutions, des actions tendant au maintien ou a la reconstitution de
groupements dissous et des violences collectives de nature a porter gravement atteinte a la paix publique

= La prévention de la criminalité et de la délinquance organisées

= La prévention de la prolifération des armes de destruction massive



Partie 2. Le contréle de [l'usage des
techniques de renseignement en
2024 : de nombreux défis et un
bilan contrasté

Ainsi que cela a été souligné dans les precedents rapports
dactivite de la commission, le controle a posteriori exerce sur
lactivité des services de renseignement répond a un triple objectif.

Il sagit en premier lieu de comprendre le cheminement des
données recueillies au moyen des techniques de renseignement et
leurs conditions dexploitation.

En deuxieme lieu, il a pour objet de verifier la regularite de
lexploitation de ces donnees avec un enjeu tout particulier lorsque
sont concernees des professions protegees au sens des articles
L. 821-7 et L. 854-3 du code de la sécurite interieure (CS).

Enfin, le contréle a egalement une dimension informative,
pedagogique et relationnelle permettant de mieux comprendre les
missions et les enjeux des services de renseignement et leur
transposition concrete en etant notamment au contact des
opérationnels mais aussi de dissiper les  éventuelles
incompréhensions susceptibles de survenir.

Afin de maintenir et renforcer la credibilite et lefficacite de ce
contréle, la commission veille depuis plusieurs années a la
sélectivite de ses controles et au suivi de la correction des
anomalies relevees,

Cependant, ces objectifs impliquent des connaissances et des
moyens en adequation avec [utilisation de techniques de
renseignement de plus en plus intrusives, permettant la captation



dune masse de donnees tres heterogenes, le recours a des
systemes de prétraitement et de traitement de ces donneées de
plus en plus sophistiqués et la complexite et la diversité de leurs
conditions de stockage.

Dans ce contexte, en 2024, la CNCTR a été confrontee a plusieurs
defis pour maintenir un niveau et des modalites de controle
efficaces et credibles (2.1). Si comme les annees precedentes, le
bilan des relations avec les services a cet égard est positif, la
commission déplore la persistance de certains types danomalies.
(2.2). Par ailleurs, si le controle a la demande des citoyennes et des
citoyens poursuit sa progression, il conduit a ce jour a trés peu de
contentieux devant le Conseil dEtat et naborde les mesures de
surveillance internationale que de maniere marginale (2.3).

2.1. L'exercice du contrdle a posteriori en 2024 :
le défi du maintien d'un controle efficace et
crédible

2.1.1.| La nécessaire adaptation du nombre et des
modalités de contrble dans un contexte conjoncturel
exceptionnel

En 2023, les évolutions dans lorganisation et les modalites de
réalisation des controles ainsi que le renforcement de ses effectifs
avaient permis a la CNCTR de deployer une action particulierement
intense de controle des techniques mises en oeuvre par les
services, avec 136 controles menées sur place. En 2024, divers
motifs conjoncturels ont conduit a adapter ces contréles tant en
volume qu'en méthode.
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Lorganisation des Jeux olympiques et paralympiques et une
tension conjoncturelle sur les effectifs de la commission ont ainsi
mene a une baisse de 9 % du nombre de controles realises, soit 123
controles. Cependant, il convient de relever quune partie de ces
controles a étée conduite selon des modalités nouvelles. Par
ailleurs, dans la continuiteé de la strategie developpee depuis
plusieurs annees, les visites et controles dans [hexagone et Outre-
mer ont eteé préserves, au profit dun dialogue constructif avec les
services. Ainsi, bien guen deca de ceux de lannée passee, ces
chiffres traduisent une activiteé de controle a posteriori toujours
soutenue, supérieure au nombre de controle mené en 2019, 2021
ou 2022%, et plus ciblee.

Une inévitable diminution du nombre de déplacements dans les
services dans le contexte de lorganisation des Jeux olympiques et
paralympiques et de tensions conjoncturelles sur les effectifs de
la commission

Suite a des echanges prealables avec les services concernes et
prenant en compte la mobilisation exceptionnelle qui leur était
demandeée, la CNCTR a fait le choix, sur la période setendant de
mai a septembre 2024, dajuster ses déplacements dans les
services, a fortiori les plus directement mobilisés par lenjeu de
lorganisation des Jeux olympiques et paralympiques ou dorienter
ses controles de facon a solliciter moins dagents ou des agents
moins directement concernes par la gestion des menaces en lien
avec cet evénement. Les controles dits de données, passant par
des vérifications opérées sur les outils informatiques des services,
ont été moins concernes. Cette position pragmatique de la
commission, a connu des exceptions lorsque la nécessité limposait.

21. Une centaine de controles avaient été menés en 2019, 117 en 2021 et 121 en 2022 (année 2020 n‘avait permis de réaliser que
76 dans les services dans le contexte de la crise sanitaire liée a Iépidémie de Covid-19).



Cette adaptation du volume de controle était nécessaire pour
renforcer, sur la méme periode, les capacites de controle a priori de
la commission afin de faire face a laugmentation conjoncturelle du
nombre de demandes de techniques soumises a des délais
dinstruction contraints®,

Enfin, la commission a dd, de fagon conjoncturelle, faire face a la
fois a une baisse sensible de son effectif réel de chargés de
mission (de - 21 % a - 29 % notamment sur la période de septembre
a decembre 2024) et a son large renouvellement.

Ces contraintes ont conduit a mener 113 controles directement au
sein des services, auxquels doivent étre ajoutés 10 controles
approfondis a distance (voir ci-dessous), soit un total de 123
controles. Cette legére baisse par rapport a 2023 ne doit pas
occulter lensemble des echanges avec les services, notamment a
travers des presentations devant le college, des interrogations
concernant leur pratigue ou encore des échanges avec les
directions techniques, moins aisement quantifiables, mais qui
contribuent substantiellement a lexercice de la mission de controle
a posteriori de la CNCTR.

Un maintien des contréles dans l'hexagone et Outre-mer

En 2024, la commission na pas renonce a ses déeplacements dans
les centres dexploitation du GIC situes sur lensemble du territoire
francais, y compris Outre-mer, ainsi que dans certaines entités
deconcentrees des services de renseignement afin de proceder a
des controles sur pieces et sur place approfondis?3. Bien que lourds
sur un plan logistique, ces déplacements comportent une forte
dimension pedagogique a ladresse dentites territoriales et dagents

22. De mai a septembre 2024, le nombre d'agents de la commission contribuant spécifiquement a la mission de contréle a priori
a été renforcé, notamment afin de répondre a l'augmentation du nombre de demandes adressées a la commission dans les
délais prévus par le CSl, soit 24 ou 72h selon le type de demande, a été adapté de 3 a 4 personnes, puis de 3 a 5 personnes,
sur un effectif total de théorique de chargés de mission de 14 personnes.

23. Voir sur ce point le 8™ rapport d'activité 2023 de la CNCTR, p. 57 et suivantes.

-
N
o
~

S
=
=
'_
@)
<
)
'_
o
o
a
a
<
o




qui ne disposent pas toujours des mémes ressources que les
directions centrales.

Comme la commission a pu lexposer dans ses préecedents
rapports, ces déplacements permettent notamment de rencontrer
les responsables locaux des services et dechanger avec eux sur
létat de la menace quiils doivent affronter au niveau local ainsi que
sur les difficultés quils constatent dans lapplication du cadre legal.
Dans certains cas, notamment dans les Outre-mer, ils sont
egalement loccasion dentretiens avec les autoriteés administratives
et les représentants judiciaires locaux.

Ces deplacements font lobjet dune preparation prealable portant
sur lensemble des suivis techniques opéres au sein de la zone par
les services. En amont, les services sont egalement incités a faire
part a la commission des thématiques gquils souhaitent aborder et
des questions juridiques et techniques quiils se posent.

Au total, la commission a ainsi réalisé onze contrdles et visites
dans les territoires en 2024, contre quinze en 2023. Ces
deéplacements se sont concentres sur les centres dexploitation du
GIC dans lesquels la commission ne sétait pas déplacee depuis
plusieurs années ainsi que dans les centres ou les volumes de
technigues actives sont plus modestes, cest-a-dire ou les services
locaux mettent moins en ceuvre les techniques de renseignement,
afin de sassurer que cette utilisation plus sporadique ne se fasse
pas au detriment d'un strict respect du cadre legal.



Un accent mis sur le contrdle a distance

Au cours de lannée 2024, sappuyant sur ses acces directs a
certaines donnees recueillies et aux exploitations qui en sont faites,
depuis ses locaux, la commission a fortement developpe le suivi a
distance des productions quelle opere de facon quotidienne dans
le cadre de sa mission de controle a priori et de la préparation de
tous les controles sur pieces et sur place. Elle a egalement renforce
de facon significative le controle des productions issues des
techniques mises en ceuvre a lencontre de professions protegees
ou de communications entre une cible et une personne exercant
une profession protegee (voir point 2.1.2 du present rapport).

Enfin, la commission a élaboré une méthodologie spécifique,
reposant sur un cahier des charges €laboré collegialement, afin de
réaliser des controles approfondis a distance, soit sur des
thematiques transversales, soit sur des surveillances individuelles
susceptibles de poser des difficultes au regard des exigences du
cadre légal

Le pole de controle a posteriori a ainsi realise dix controles
thematiques ou transversaux approfondis.

Bien quen pratique tres chronophage, la commission dresse un
premier bilan tres positif de ce nouveau type de controle a distance
qui a permis de tirer des conclusions eclairees sur differentes
thematiques, voire a pu conduire a solliciter la destruction de
renseignements recueillis.
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CONTROLER, C’EST AUSSI ACCOMPAGNER,
COMMUNIQUER ET ECHANGER

La mission de controleur ne se reduit pas a la verification du respect
du cadre légal fixé par le CSI. Depuis plusieurs années, la commission
poursuit une demarche dexplicitation du cadre legal et de diffusion
de sa doctrine a lattention des services. Cette démarche prend
plusieurs formes.

Les déplacements dans les services

Quil sagisse de déplacements a seule fin de controle ou des
déplacements dans les centres dexploitation du GIC ou dans les
implantations locales des services, les échanges directs avec les
agents des services sont loccasion dexpliciter certains avis rendus
par la commission ainsi que, le cas échéant, des positions doctrinales
retenues par le collége. Les services peuvent saisir loccasion de ces
rencontres pour porter a la connaissance de la commission des
difficultées dordre juridique. Ces déplacements constituent un moyen
de développement de connaissances reciproques des services et de
la CNCTR au profit dune meilleure application du cadre legal. Il est
parfois constaté que la commission et ses missions sont encore mal
connues des echelons locaux des services. Il convient donc de les
expliquer et de favoriser la connaissance et le respect du cadre légal
par tous les services ou quils soient.

La contribution aux formations des agents des services

Depuis plusieurs années, la commission contribue trés activement a
la formation des agents des services de renseignement ainsi que des
cadres de leurs ministéres de tutelle pour développer en leur sein la
connaissance du cadre juridique applicable aux techniques de
renseignement en particulier a travers les formations mises en place
par lAcademie du renseignement.

24. Sur la contribution de la commission a diverses formations, voir l'annexe au présent rapport consacrée aux relations extérieures
de la commission p. 191 - 3. Les relations extérieures.



La diffusion de la doctrine aux services

Aprés avoir systematise la compilation de sa doctrine classifiee, lavoir
consolidee puis procedée a une premiere diffusion a lintention des
services de renseignement relative au traitement des demandes en
matiere de prévention des extréemismes violents, la commission a mis
en place, au debut de lannee 2024, une diffusion plus reguliere prenant
la forme de fiches dalerte et dune « lettre » traitant différentes
questions dapplication du cadre légal examinées par le college. La
premiere de ces lettres, adressée aux services en mars 2024, resume et
explicite les grandes évolutions de la doctrine de la commission au
cours de lannée 2023 ; la seconde, transmise en octobre, est relative
aux demandes portant sur les professions protegees.

2.1.2.| Une évolution contrastée des modalités concrétes
de controle

Si au cours de lannée 2024, plusieurs améliorations sont a noter
sagissant de lacces de la commission a certaines informations
thematiques ou techniques, les modalites de controle de certaines
techniques demeurent aleatoires. Pour bien cerner les difficultes, un
rappel des regles legales simpose.
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Quels acces aux données
pour la CNCTR ?
Acces permanent, complet et direct /
Acces immeédiat / Acces a distance
Les enjeux du contrble

Ce que prévoit la loi : un accés aux données par la commission moins
important pour les techniques les plus attentatoires a la vie privée.

La loi confere a la CNCTR un droit dacces « permanent, direct et
complet »** aux releves de tracabilte et a lensemble des
renseignements issus des techniques de renseignement, quil sagisse
des donneées collectées ou capitalisees (transcriptions et extractions).
Lorsque les techniques visent des personnes exercant une profession
protégee, larticle L. 821-7 du code de la sécurité intérieure (CSI) prévait,
au surplus, que « les transcriptions des renseignements collectés [..] sont
transmises a la commission, qui veille au caractéere néecessaire et
proportionné des atteintes, le cas échéant, portées aux garanties
attachées a lexercice de ces activites professionnelles ou mandats ».

Lacces immeédiat, qui permet a la commission d'accéder, depuis ses
locaux, aux données telles quelles sont stockées dans les systémes
d'information des services, n'est prévu que ponctuellement par la
loi. Cest le cas sagissant des données techniques de connexion
collectées en temps differe (article L851-1 du CSI) et aux
transcriptions et extractions issues des techniques dinterception de
securite quelles soient emises par la voie des communications
électroniques (article L. 852-1, V.), par dispositif de proximité (article
L. 852-1, 1), ou par voie satellitaire (article L. 852-3). Les techniques les
plus intrusives ne sont donc pas concernees.

25. Larticle L. 833-2 du CSI dispose que : « Pour laccomplissement de ses missions, la commission . [.] 2° Dispose dun acces
permanent, complet et direct aux releves, registres, renseignements collectés, transcriptions, extractions et transmissions mentionnés
au présent livre, aux diispositifs de tracabilite des renseignements collectés et aux locaux oti sont centralisés ces renseignements en
application de larticle L. 822-1 ainsi quaux renseignements mentionnés au lll de larticle L. 822-2 ».

L'article L. 822-1 prévoit quant a lui que : « Le Premier ministre organise la tracabilité de lexécution des techniques autorisées en
application du chapitre | du présent titre et definit les modalités de la centralisation des renseignements collectés.

Aceteffet, un relevé de chaque mise en ceuvre dune technique de recueil de renseignement est établi Il mentionne les dattes de debut
et de fin de cette mise en ceuvre ainsi que la nature des renseignements collectés. Ce releve est tenu ¢ la disposition de la commission,
qui peut y acceder de maniere permanente, compléte et directe, quel que soit son degre dachevement. »



Dans certains cas, la loi prévoit une centralisation obligatoire des
données recueillies et/ou capitalisées au sein des systémes
d'information du GIC. Cest le cas par exemple des interceptions de
securité émises par la voie des communications electroniques, pour
lesquelles le | de larticle L. 852 du CSI prévoit un acces immediat de
la commission aux extractions et transcriptions et une centralisation
obligatoire de ces opeéerations au sein du GIC. Cest egalement le cas
de la technique de lalgorithme (article L. 851-3) et de la technique de
la geolocalisation en temps reel (article L. 851-4%°).

Les perspectives : lacceés a distance comme moyen de garantir un
« accés complet et direct » aux données.

Plus quun droit dacces immeédiat qui serait prévu de facon
geneéralisee dans la loi, la CNCTR est favorable a toute perspective
d'accés a distance aux données depuis ses locaux, dont il apparait
quil est, en labsence dacces immediat, le seul moyen efficace de
garantir quelle a, de facon compléte et directe, accés aux données.

A titre d'illustration, lorsquune technique dinterception de sécurité est
autorisée, la centralisation de son exécution par le GIC, chargée de
transmettre les requisitions aux opérateurs, lexploitation des donnees
obligatoirement realisées sous son contréle et lacces a distance de la
commission aux donnees collectées et aux productions, garantissent
une visibilité exhaustive sur les conditions de mise en ceuvre des
techniques et dexploitation des données recueillies. Cette
configuration garantit guaucune donnée nest illégalement conservee
en méconnaissance d'une autorisation donnée ou ne fait lobjet dune
exploitation abusive par un service.

Lorsque la loi ne prévoit ni de centralisation obligatoire de
lexploitation de la technique au GIC, ni daccés immediat de la
commission, comme cest le cas notamment des techniques
particulierement intrusives de captation dimages, de paroles ou de
données informatiques, deux cas de figure coexistent. Certains

26. Plus précisément, l'article L. 851-4 du CSI ne prévoit pas expressément que la technique de GTR est exécutée par le GIC, mais
que les données sont transmises « a un service du Premier ministre ».
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services disposent de solutions de centralisation propres tandis que
les autres services disposent d'une possibilité de centralisation des
donnees grace a des outils offerts par le GIC.

Lorsque les techniques ne sont pas centralisees au GIC, la
commission accéde aux données en se deplacant dans les locaux du
service et en consultant ses systemes dexploitation. En vertu de son
droit daccés direct et immeédiat, la CNCTR doit en principe pouvoir
acceder directement a lensemble des extractions et transcriptions
réalisees. Cependant, la commission constate regulierement
labsence de bulletins de renseignement (ou rapports dexploitation,
Cest-a-dire des comptes rendus des informations tirées de la mise en
ceuvre de la technique de renseignement) relatifs a une technique
pourtant présentéee comme efficace par le service, létablissement
tardif de ces bulletins de renseignement, parfois plusieurs mois apres
lécheéance du délai de conservation des données collectées, ou la
présence de données stockeées sur les postes individuels de certains
agents, sans tragabilité evidente, ou encore lexistence doutils propres
au service permettant une forme de capitalisation de donnees en
dehors dun bulletin de renseignement (voir point 22 du present
rapport, sur les anomalies constatées).

Ces constats interrogent sur la réalité du caractére direct et complet
de lacces de la CNCTR et renforcent la necessite de voir se
concrétiser le projet dun acces a distance aux données issues des
RDI (voir point 3.3 du present rapport), permettant une amelioration de
son acces aux donnees et, corrélativement, de garantir, comme elle
le doit, la legalité de laction des services au stade de lexploitation et
de la capitalisation de ces mémes données.

La mise en place de dispositifs spécifiques de contréle et
lapprofondissement des connaissances techniques et thematiques

De facon generale, afin dameéliorer ses connaissances thematiques
et de mieux apprecier lintérét de certaines surveillances, la
commission a augmente de facon significative ses demandes aux



services de renseignement de notes thématiques ou de tout
document dinformation sur des cibles suivies dans le cadre de
dossiers complexes, de méme que ses demandes de
presentations au college, dans ses locaux ou en visioconference
securisee. Ces échanges presentent un avantage pour la
commission aussi bien que pour les services. Du point de vue de la
commission, ils permettent de mieux appréhender la demarche du
service et de contextualiser ses demandes de technigues dans le
cadre plus general du suivi dune personne ou dune thematique.
Ces echanges sont egalement loccasion dalerter les services sur la
fragilite juridique éeventuelle de demandes qui ne seraient pas
sufisamment fondees avant méme quelles ne soient soumises. Par
ailleurs, du point de vue des services, ces echanges permettent de
comprendre les attentes de la commission et renforcent leur
efficacite, en les mettant en situation déviter des avis defavorables
si les demandes envisagees ne peuvent trouver de fondement
legal. La commission entend poursuivre et approfondir ces
échanges constructifs en 2025,

Sagissant plus particulierement de la surveillance des professions
protegees, faisant application des dispositions du 4°™ alinea de
larticle L. 821-7 du CSI#, la commission demande désormais que
lensemble des transcriptions et extractions realisées a partir de
techniques non-centralisees (voir encadre ci-dessus) mises en
ceuvre a lencontre de personnes exercant une activiteé ou un mandat
protege au sens de cet article lui soit présente a chaque controle.

Par ailleurs, une procedure specifique de signalement de certaines
productions relatives a ces personnes auxquelles la loi accorde une
protection particuliére, issues de lexploitation des interceptions de
securite, a eté mise en place en concertation avec le GIC. Ainsi,
dans des cas de figure pre-identifies, ou a linitiative du GIC, ce

27. Cet alinéa prévoit que « les transcriptions des renseignements collectés en application du présent article llarticle L. 821-7 du CSl] sont
transmises a la commission, qui veille au caractere necessaire et proportionne des atteintes, le cas echeant, portées aux garanties
attachees a lexercice de ces activités professionnelles ou mandats ».
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dernier transmet a la commission les projets de transcription
soulevant une difficulté particuliere en matiere dappréciation du
caractére detachable des elements exploités de lactivité ou du
mandat protege. Conformement a la loi, aucun element rattachable
a la profession ou au mandat ne doit en effet étre conserve, ni
exploité. Lavis de la commission peut conduire a la suppression de
certaines productions ou au contraire permettre leur conservation,
le cas echeant, apres un échange approfondi avec le service.

Sagissant des connaissances techniques de la commission, des
echanges reguliers avec les directions techniques de certains
services du premier cercle de la communaute du renseignement se
sont poursuivis au cours de lannee 2024. Dune maniere géenerale, la
commission a engage avec plusieurs services une demarche plus
globale dapprehension des anomalies relevees lors des controles.
Au-dela des echanges directement lies au constat et a la correction
des anomalies relevees lors des controles menes au sein de ces
services, ce dialogue technique vise a identifier de facon plus
transversale les causes des irrégularites persistantes et a evoquer les
gjustements et correctifs a apporter, afin de prévenir leur réitération.

Des modalités d'acceés aux données encore imparfaites

Lannée 2024 a confirme que lacces de la commission aux donnees
brutes et aux résultats dexploitation, dans des conditions et des
formats qui lui permettent de realiser un controle efficace et
efficient, quil sagisse d'un acces, depuis ses locaux, ou, depuis les
locaux des services, demeurait tres aleatoire.

Si lacces a distance de la commission aux donnees issues de la
mise en ceuvre des techniques dont lexecution est confiee au GIC
est satisfaisant et a éte particulierement investi par la commission
dans le courant de lannee 2024 (voir point 2.1.1 du present rapport),
le constat reste mitige sagissant des autres cas de figure.



Ainsi, la commission a pu se réjouir dans ses precedents rapports
de laugmentation des solutions techniques lui permettant
daccéder depuis ses locaux aux données, transcriptions et
extractions issues des techniques de captation dimages et de
paroles, et plus réecemment, a certaines données issues des
recueils de donnees informatiques par les services du second
cercle, ainsi guaux données brutes des communications mixtes
interceptées dans le cadre de la surveillance internationale.

Cependant, leur utilisation aux fins de controle nest pas encore
pleinement efficace. En effet, trop peu deployees sur le territoire
national, ou ne disposant pas dun debit suffisant, les solutions pour
la centralisation des données issues des captations dimages et de
paroles sont tres peu utilisees par les services. De méme, loutil de
centralisation des donnees issues de certains RDI au GIC est tres
peu abonde ; les difficultés rencontrées par les services pour
lexploitation des données ne les incitant en outre pas a son
utilisation (voir sur ce point la partie 3.3 du present rapport). Enfin, la
commission a, en pratique, été privee pendant plusieurs mois dun
acces effectif aux donnees brutes issues des communications
mixtes. A ce jour, la CNCTR na regu aucune explication
concordante sur les motifs de cette interruption dacces.

Sagissant par ailleurs des techniques non centralisees et dont les
données ne sont accessibles que dans les locaux de certains
services du premier cercle, lacces de la commission demeure
aleatoire, alors quil sagit pourtant des techniques parmi les plus
intrusives, au sein des services qui en mettent le plus en ceuvre.

Tout dabord, la commission rappelle que ces controles, qui
impliquent que des agents se rendent in situ sur des creneaux
préétablis, ont nécessairement une portée limitee sur le plan
quantitatif, le nombre de techniques pouvant étre effectivement
controlées étant extrémement réduit en comparaison au nombre
de techniques autorisees.
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La commission est par ailleurs régulierement confrontée a des
difficultés d'accés aux données dans le cadre de ces contréles.

A titre dillustration, sagissant des données brutes issues de la mise
en ceuvre dIMS/ catcher, la commission a ete confrontee pendant
plusieurs mois a une degradation de ses acces dans un grand
service. Ainsi, alors quelle avait béenéficie dun acces dans des
conditions equivalentes a celles des agents exploitants, elle a ete
privee des outils permettant dinterpréter ces données brutes.
Lacces est désormais retabli dans des conditions satisfaisantes.

Sagissant de lacces aux donnees issues des recueils de donnees
informatiques, la commission a du faire face a differents cas de
figure mettant en évidence la déependance de son controle a la
disponibilite et au bon fonctionnement des outils mis a disposition
par les services.

Ainsi, dans un service, une erreur dans lattribution des droits
informatiques aux agents de la commission a empéche lacces aux
donneées issues des RDI pendant plusieurs mois. Dans un autre
service, lobsolescence du matériel informatique mis a disposition
de la commission a rendu trés aléatoire louverture des fichiers issus
de RDI, ne permettant que rarement au controle daboutir. Dans le
courant de lete 2024, le service a procede au changement de
lensemble des postes informatiques dedies au controle de la
commission.

Si a chaque fois, les services concernes ont fait le necessaire, une
fois lorigine des difficultés identifiees, pour les resoudre, ce constat
constitue un sujet de vigilance pour la commission ; lefficacite, et
par voie de consequence, la credibilite de son controle, ne sont pas
structurellement acquises.

Certaines avancées annoncées nont pas encore abouti. A titre
dillustration, dans le cadre des echanges relatifs au projet de



centralisation de lensemble des techniques de recueil de données
informatiques (voir rapport dactivite pour lannée 2023 et la partie 3
du présent rapport), un service du premier cercle, particulierement
concerne, setait engage, dans lattente de la réalisation de ce
projet, a mettre en place une procedure de communication directe
a la commission dune partie de ses transcriptions selon des
modalités qui restaient a déterminer. Or, la mise en ceuvre de cet
engagement, qui devait intervenir posterieurement a la periode des
Jeux olympiques, nest toujours pas effective. La commission
veillera, avec le service, aux conditions de mise en ceuvre de cette
communication au cours de lannee 2025.

Sagissant du controle des mesures de surveillance internationale,
si la commission exprime sa satisfaction de benéficier, depuis le
debut de lannee 2024, dune salle dediee au controle des six
services susceptibles dy avoir recours, elle regrette de ne pas
encore disposer des méemes outils que ceux utilisés par les agents
desdits services. En outre, elle est regulierement confrontée a des
difficultes logistiques : modalites dacces aux locaux et aux
donneées, fonctionnement du matériel mis a disposition, ergonomie
et rapidite des outils de controle, qui nuisent a lefficacite du
controle et a la montee en compétence de ses agents.

2.2. Bilan des contrbles : des anomalies de gravité
variable mais dont la persistance pose question

Le nombre des anomalies constatees en 2024 est equivalent aux
annees precedentes. Leur constat a donne lieu a des échanges
systematiques avec les services de renseignement qui ont veille a y
mettre un terme dans des délais raisonnables, sans que la
commission ait a faire usage du pouvoir de recommandation formelle
que lui confére larticle L. 833-6 du CSI. La commission sen félicite.
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A titre liminaire toutefois, la commission rappelle que son activité
de controle a posteriori sur les donnees recueillies et capitalisees
par les services ne peut se faire, par hypothese, que par
échantillonnage, et ne porte, en pratique, que sur une trés faible
proportion de lensemble des données issues des techniques de
renseignement mises en ceuvre. Pour autant, la quasi-totalite des
controles de données en surveillance dite domestique ou
internationale donne lieu au constat danomalies persistantes, dont
la gravite est variable, ce qui conduit la commission, apres dix
annees dexercice de son activite de contrdle a posteriori, a
considérer gue le nombre des anomalies effectivement constatées
ne peut refleter que trés partiellement la realite.

Ce constat, a participé a ce que la commission developpe, en
concertation avec les services les plus concernes, une approche
plus globale de lidentification des anomalies les plus réecurrentes,
de leurs causes et des correctifs a apporter (voir point 2.1.2 du
present rapport).

Enfin, afin de permettre une meilleure apprehension de la portee
des anomalies constatees, le bilan presente est compléte cette
annee de deux encarts expliquant lenjeu particulier que constitue
le correct etablissement des fiches de tracgabilite et des bulletins de
renseignements (ou rapports dexploitation).

2.2.1.| Les anomalies relevées au stade du recueil des
données

Comme lannée precedente, des irregularites relatives aux
conditions et modalites de mise en ceuvre des techniques :
perimetre, durée dautorisation, personne visee, ont éte constatees.
Moins frequentes que celles liees a lexploitation des techniques,
elles presentent en revanche un degre de gravitée bien supeérieur



puisquelles conduisent au recueil de données qui nauraient pas du
[étre, ou du moins, dans des conditions qui nont pas éte prevues
par lautorisation donnée apres avis de la commission. Toutes les
irregularités constatees ont éte notifiees aux services concernes,
qui ont procedeé aux suppressions et correctifs demandés.

Plusieurs cas de figure « habituels » sont rencontres.

Certaines restrictions relatives aux modalités de mise en oceuvre
des techniques, que la commission mentionne pourtant
expressement dans ses avis, ne sont pas respectées. Ces
restrictions visent pourtant a limiter la gravité de latteinte portee a
la vie privee de la personne surveillee ou de tiers. En dautres
termes, elles permettent a la commission de vérifier que latteinte
portée a la vie privée est bien proportionnée a la menace que
chaque personne représente. Les manguements de nouveau
constates en 2024 ont concerne, comme lannee precedente, la
technigue de recueil de données informatiques qui recouvre des
modalites de mise en ceuvre tres differentes dont lintrusivité varie
grandement. Le service concerne a fait évoluer sa pratique et ses
outils afin que les restrictions apportees par la commission soient
effectivement prises en compte.

La commission appelle a cet egard les services a une vigilance
particuliere sagissant de la prise en compte de ses avis comportant
des restrictions.

Des données ont été recueillies alors que lautorisation de mise
en ceuvre était arrivée a echeance. Dans un cas, cette mise en
ceuvre dune technique au cours dune période appeléee « de
carence » est apparue dautant plus problematique que la fiche de
tracabilitée renseignee par le service éetait erronee puisquelle faisait
etat dune desactivation du dispositif techniques de recueil. Le
controle a toutefois permis de conclure a labsence de mauvaise foi
du service. Les donnees ont éte deétruites et la tragabilite modifiee a
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la demande de la commission. Lattention des services doit
toutefois étre attirée sur la nécessite de se doter dun dispositif
interne, dabord organisationnel et si possible technique, visant a
garantir que léechéance dune autorisation de mise en ceuvre soit
systéematiquement respectee, cela par tous les echelons impliques
dans la mise en ceuvre de la technique.

Des anomalies tenant au dépassement de lobjet de la
surveillance ont de nouveau ete constatees. Il sagit dhypotheses
dans lesquelles un service continue a mettre en oeuvre une
technigue alors que la personne surveillée nest pas ou plus
presente dans le lieu specifiqguement vise dans lautorisation. Elles
resultent en general dune difficulte a parametrer le dispositif de
captation et de contraintes opérationnelles lices a la nature
specifique de certains lieux qui ne permettent pas aux agents
dintervenir immediatement afin de limiter la mise en ceuvre au
strict nécessaire. La commission invite lensemble des services
pouvant étre concernés a mettre en place une procedure interne
de détection et de suppression des données ainsi indument
collectees qui soit la plus rapide possible.

Deux cas de figure plus atypiques peuvent egalement étre
évoques.

Le premier concernait un usage particulierement atypique de la
technique de captation dimages dans un lieu privé. Le service,
qui considérait que ce dernier ne relevait pas des dispositions de
larticle L. 853-1 du CSI, navait pas demandé dautorisation de mise
en oceuvre. La commission a neanmoins considere que les
technigues mises en ceuvre auraient bien du faire lobjet dune
autorisation sur le fondement des articles L. 853-2 et L. 853-3 du
CSl et la notifié au service qui a indiqué avoir retiré le matériel et
supprime les données collectees.



Le second a mis en lumiére une carence d'un service dans la
réalisation des vérifications nécessaires a la détection de
Lexercice par la personne surveillée d'une profession protégée.

Lhypothese de la decouverte fortuite, en cours dexploitation d'une
technique, de lexercice par la personne concernee dun mandat ou
dune profession protége a degja eté rencontrée et ne constitue pas,
en tant que telle, une irregularite. Si elle ne peut tout a fait étre
exclue, les services ont en revanche la responsabilite de realiser les
investigations necessaires pour prevenir autant que possible ce cas
de figure. Dans le cas despece, le service avait sollicite des
autorisations de mise en ceuvre de techniques de renseignement a
légard de personnes dont lidentite, et donc la profession, étaient
encore inconnues au moment du traitement de la demande. Il avait
toutefois garanti quil procederait aux veérifications permettant les
identifications des que possible et, en tout état de cause, avant la
mise en ceuvre des techniques. La commission, qui a constaté que
ces verifications navaient pas éte realisees lorsque le service la, de
sa propre initiative, informée de la decouverte de la profession
exercee par les personnes visees, a demandé la destruction des
donnees. Ces irregularités ont egalement fait lobjet d'un courrier du
president de la CNCTR au directeur du service.

2.2.2| Les anomalies constatées en matiere de
tracabilité de la mise en ceuvre des techniques de
renseignement

Des carences recurrentes dans letablissement et la transmission
des releves de mise en ceuvre, appeles « fiches de tracabilite » ont
de nouveau ete notees en 2024.

Sans tracgabilité correcte, la commission ignore si une technique
autorisée a effectivement été mise en ceuvre et dans quelles
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conditions. Cela limite sa capacite a préparer efficacement les
controles a posteriori, mais surtout a detecter les éventuelles
anomalies et, le cas échéant, a instruire de facon éclairee les
demandes de renouvellement des techniques concernees. La
commission encourage ainsi regulierement les services a faire
preuve de rigueur dans létablissement des fiches de tracabilite,
méme lorsque la technique na pas été mise en ceuvre,

En outre, a deux reprises en 2024, des demarches plus spéecifiques
ont eté engagees sur ce sujet. Dune part, a lattention dun service
pour leguel la commission avait constaté a de nombreuses reprises
que les fiches de tracabilité netaient pas renseignees ou trés
tardivement, ou encore quelles nétaient pas sufisasmment
precises, alors quil avait realise des efforts notables sur le sujet les
annees precedentes. Des engagements ont eté pris pour une
amelioration des pratiques mais devront étre veérifies au cours de
lannée 2025. Dautre part, il sagissait pour un service de renseigner
de facon plus detaillee la tracabilite de la mise en ceuvre des
technigues de sonorisation, qui impliquaient la mise en place de
plusieurs dispositifs techniques, et de recuell de données
informatiques. Le service concerné a rapidement procede aux
évolutions demandeées.



A QUOI SERT UNE FICHE DE TRACABILITE ?

Aux termes de larticle L. 822-1 du code de la sécurité intérieure (CSI),
un releve de mise en ceuvre de chaque technique de renseignement,
mentionnant « les dates de début et de fin de mise en ceuvre ainsi que
la nature des renseignements collectés », doit étre etabli, Ce releve, plus
couramment designée sous le terme de « fiche de tracabilité », est
« tenu a la disposition de la commission qui peut y acceder de maniere
permanente, complete et directe quel que soit son degré dachevement ».

Le 2 de larticle L. 833-2 du CSI prévoit quant a lui que la commission
« dispose dun acces permanent, complet et direct aux releves, registres,
renseignements collecteés, transcriptions, extractions et transmissions
mentionnes au present livre, aux dispositifs de tracabilite des
renseignements collectés et aux locaux ou sont centralisés ces
renseignements en application de larticle L. 822-1 ainsi quaux
renseignements mentionnés au lll de larticle L. 822-1 ».

En pratique, les fiches de tracabilitée sont transmises a la commission
par le biais de loutil de demande et de validation des techniques de
renseignement mis a disposition par le GIC et auquel les services, la
commission et le Premier ministre ont accés depuis leurs locaux
respectifs. La commission peut egalement les consulter directement
dans les systémes dinformation des services lors de ses
déplacements dans leurs locaux.

Leur renseignement complet et rapide est primordial afin de
permettre aux différents acteurs du contréle de la légalité de la mise
en ceuvre des techniques de renseignement, y compris ceux du
controle interne, de procéder aux vérifications nécessaires a leurs
missions respectives.

Elles permettent tout dabord au service lui-méme de veérifier que les
conditions de mise en ceuvre respectent le cadre legal et celui de
lautorisation. La rédaction de la fiche de tragabilite et le controle
hierarchique réalise au moment de sa validation sont en effet autant
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détapes qui sont censees permettre a lagent et a sa hiérarchie de
constater quune irrégularité a été commise au cours de la mise en
ceuvre d'une technique.

Le GIC procede ensuite a un controle des fiches de tracabiliteé qui
consiste a vérifier leffectivité de leur transmission par les services et a
detecter les incohérences entre les éléments portés dans la
demande dautorisation et ceux présents dans la fiche. Lorsquil
détecte une anomalie, il la notifie au service et, en labsence de
réponse, peut en rendre compte au Premier ministre qui peut décider
dinterrompre la technique.

Les fiches de tracabilité permettent enfin a la CNCTR daccéder aux
informations nécessaires, dune part, pour instruire de fagcon éclairee
les demandes de renouvellement, et dautre part, pour détecter des
irregularites avant méme dacceder aux données, ou en tout cas
didentifier les elements necessaires a la préparation de ses controles.

2.2.3.| Les anomalies relevées en matiére de conservation
et d’exploitation des données

Le caractére recurrent, voire structurel sagissant de certaines
techniques de renseignement, des anomalies liees a la conservation
et a lexploitation des données est regulierement evoque par la
commission dans ses rapports dactivite. Leur persistance doit étre
déeplorée pres de dix ans apres la loi du 24 juillet 2015.

Il sagit en premier lieu de cas de dépassement de la durée
légale de conservation des données collectées®®. Plus
nombreuses quen 2023, ces irregularites ont concerne des
données provenant, en majorite, des techniques les plus intrusives,
en loccurrence de captation de paroles et de recueil de données
informatiques.

28. Ces durées sont fixées par les dispositions du | de l'article L. 822-2 du CSI.



Or, ces cas de figure ont principalement eté rencontrés au sein d'un
service du premier cercle recourant a un dispositif de centralisation
propre des donnees. Dans cette hypothese, les données
echappent au mecanisme de centralisation organise par le GIC (voir
lencadré consacre aux differentes modalites dacces aux donnees
pour la CNCTR p. 66). Comme rappelée dans le rapport dactivite
pour lannée 2023, il en resulte que le respect des regles de
conservation et dexploitation des donnees collectees repose sur la
flabilité des procédures internes mises en place par les services.

Dans la majorite des cas, les irregularites etaient dues a une
défaillance du script deffacement automatique des données mis
en place par le service, ayant conduit a une conservation trop
longue des donneées brutes recueillies. Les echanges avec le
service concerne ont permis didentifier la difficulte et lont conduit a
proceder aux developpements informatiques destinés a resoudre
le probleme qui était a lorigine dirrégularites recurrentes. Les
données ont par ailleurs immediatement éte détruites par ce
service.

Sagissant de lexploitation des données, la commission procede
au controle des « extractions » et « transcriptions » qui
constituent des données que le service estime « pertinentes » et
qui, a ce titre, peuvent étre conservees tant gquelles demeurent
« indispensables a la poursuite des finalites » legales*. Comme
chague année, la commission a constaté plusieurs cas de
transcription®® portant sur des élements sans lien évident avec la
finalité poursuivie, voire avec la personne concernee par la
technique. Dautres cas ont porté sur la retranscription delements
non detachables de lactivite protegee’ exercee par la personne
surveillee ou son interlocuteur. Ce type dirregularites qui peuvent

29. Voir le lll de I'article L. 822-3 du CSI.
30. Ces transcriptions sont capitalisées dans des bulletins de renseignement.
31. Au sens des dispositions de l'article L. 821-7 du CSI.
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étre qualifices de « classiques » conduit a un échange avec le
service qui peut faire etat delements pertinents permettant in fine
de justifier dun lien avec la finalité ou la cible et, par consequent,
de fonder la conservation des informations. A défaut, elles sont
détruites par le service qui doit en justifier auprés de la commission.

Enfin et surtout, c'est de nouveau labsence pure et simple de
bulletins de renseignement (ou « résultats dexploitation ») qui a,
de nouveau, attiré lattention de la commission en 20243 Ces
manguements sont recurrents, notamment lorsque lexploitation
des techniques nest pas centralisee au GIC. Ils font lobjet de
rappels reguliers de la part de la commission car ils sont
particulierement problématiques.

En effet, sans établissement dun bulletin de renseignement ou
lorsquiil ne comporte pas certaines mentions minimales, le controle
de la commission est rendu tres difficile. Or, les anomalies
constatées en la matiere concernent le plus souvent les techniques
les plus intrusives, en raison de la moindre centralisation de leur
execution et dun acces plus limité de la commission aux donnees.

La persistance des manguements lies, selon les cas, a
lincompletude, a labsence, ou au retard dans la mise a disposition
des résultats dexploitation, déja constatés les années precedentes,
a conduit le president de la CNCTR a echanger de facon plus
formelle avec la direction dun service. Celle-ci sest engagee a
proceder aux rappels necessaires a legard de ses agents et a
prendre des dispositions internes, en ce qui concerne le caractére
complet des bulletins de renseignement, leur delai détablissement
et leur réalisation dans les outils dédies a lexploitation, dans des
conditions permettant un acces direct et complet de la CNCTR. Les
controles réalisés en 2025 permettront de déterminer si les
ameliorations annoncees sont effectives.

32. Voir encadré ci-dessous.



LES CARENCES EN MATIERE DE BULLETINS
DE RENSEIGNEMENT : CONTROLE DE
LA COMMISSION, PROBLEMATIQUES

CONCRETES ET ENJEUX

Les « bulletins de renseignements », autrement appelés « rapports
dexploitation », « résultats dexploitation » ou encore « productions »
correspondent aux « renseignements extraits ou transcrits » dont
lobjet, la conservation, la transmission et la destruction sont regis par
les dispositions des articles L. 822-3 et L. 822-4 du code de la securiteé
intérieure (CSI). Le | de larticle L. 822-3 prévoit ainsi notamment que
« les renseignements ne peuvent étre collectés, transcrits, extraits ou
transmis pour dautres finalités que celles mentionnées a larticle
L. 811-3 ». Le lll du méme article dispose quant a lui que « les
transcriptions ou les extractions doivent étre détruites dés que leur
conservation nest plus indispensable a la poursuite des finalités
mentionnées au | ».

La loi définit donc ces renseignements « extraits ou transcrits » par
leur objet. Il sagit en pratique des informations « pertinentes » au
regard des finalités mentionnées a larticle L. 811-3 du CSI. Ce lien
avec une ou plusieurs finalités legales justifie la conservation de ces
renseignements par le service au-dela du délai de conservation
légale des données collectées, tant quils demeurent indispensables
a la poursuite desdites finalités. On parle alors de donnees
« capitalisees ».

Les acteurs du controle

Lexploitation des techniques de renseignement est tout dabord
soumise a un controle interne aux services qui a pour fonction
dassurer le respect du cadre légal par les agents.

Le GIC réalise quant a lui un contréle exhaustif de lensemble des
productions (transcriptions ou extractions) realisees par les services
sagissant des techniques de renseignement dont il centralise
lexploitation. Chaque projet de transcription ou dextraction donne
ainsi lieu a une verification de la tracabilite de la mise en ceuvre de la
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technique concernée, du lien entre les elements exploites et lobjectif
désigneé dans lautorisation ainsi que du rapport entre ces éléements et
la ou les finalites de larticle L. 811-3 du CSI invoquées. Sagissant des
personnes exercant une profession ou un mandat protége, le GIC
sassure egalement que les renseignements exploites sont bien
détachables de lactiviteé protégee. Seules les productions validees
par le GIC sont ensuite transmises aux services.

Lorsque lexploitation a lieu en dehors des systemes dinformation du
GIC, ce controle peut étre réalisé sur pieces et sur place, le GIC
disposant des mémes acces que la CNCTR aux données collectées,
aux dispositifs de tracabilité et aux resultats dexploitation.

La CNCTR dispose depuis ses locaux dun accés a lensemble des
productions validées par le GIC sagissant des techniques dites
« centralisées ». Pour les autres, la commission se déplace dans les
locaux des services de renseignement pour proceder a leur controle.

Lobjet du controle de la commission

Les opérations de retranscription sont soumises au contréle de la
CNCTR.

Larticle L. 833-2 du CSI prévoit ainsi notamment que « pour
laccomplissement de ses missions, la commission : [.] 2" Dispose dun
acces permanent, complet et direct aux releves, registres,
renseignements collecteés, transcriptions, extractions et transmissions
mentionnes au présent livre, aux dispositifs de tracabilite des
renseignements collectés et aux locaux ou sont centralisés ces
renseignements en application de larticle L. 822-1 ainsi quaux
renseignements mentionnés au lll de larticle L. 822-2 ».

Lorsque ces opeérations portent sur des renseignements visant des
personnes exercant une profession protegee, larticle L. 821-7 du CSl
prévoit en outre que « les transcriptions des renseignements collectés
en application du présent article sont transmises a la commission, qui
veille au caractere nécessaire et proportionné des atteintes, le cas
eéchéant, portées aux garanties attachées a lexercice de ces activites
professionnelles ou mandats ».



Enfin, en vertu de larticle L. 833-6 du CSlI, « la commission peut adresser,
a tout moment, au Premier ministre, au ministre responsable de son
execution et au service concerné une recommandation tendant a ce que
la mise en ceuvre dune technique soit interrompue et les renseignements
collectes detruits lorsquelle estime que : [..] 3" La collecte, la transcription,
lextraction, la conservation, la destruction des renseignements collectés
ou leur transmission entre services est effectuee en meconnaissance du
chapitre Il du titre Il du présent livre, »

La loi régit ainsi principalement les missions de la commission,
sagissant des renseignements « extraits ou transcrits », sous langle
des modalités dacceés dont elle dispose auxdits renseignements et de
ses pouvoirs de recommandation en la matiére, sans définir
précisément lobjet de son contréle. En effet, larticle L. 833-6 du CSI
renvoie, dans des termes tres generaux, a la « meconnaissance » des
regles de procedure relatives a la mise en ceuvre des techniques de
renseignement. Lobjet du contréle exerce par la commission est donc
vaste.

En pratique, le controle des bulletins de renseignement a un triple objet.

La CNCTR sassure tout dabord que les services procedent bien a
létablissement de ces bulletins de renseignement et quelle y ait un
acces direct. Plus precisement, elle contréle que les elements que les
services capitalisent ne le sont pas sur des supports auxquels elle
naurait pas un acces direct, en meconnaissance des dispositions
prévues par larticle L. 833-2 du CSI. Elle sinterroge ainsi regulierement
sur labsence de bulletins de renseignement, alors que la technique
est qualifice de productive par le service lorsquil sollicite le
renouvellement de lautorisation de la mettre en oceuvre. Cette
absence révele que, sagissant des techniques non « centralisées » au
GIC et malgre le developpement de systemes dinformation dedies a
lexploitation des donneées, la pratique de certains agents consistant a
travailler sur des fichiers propres non centralisés, sans aucune
tracabilité et, par consequent, aucun controle possible est encore
frequente.
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Lorsquun bulletin de renseignement a été redige, la commission
procede au contréle de la pertinence des informations qu'il contient
et qui fonde leur conservation par le service : les renseignements
capitalisés sont-ils pertinents au regard de lobjet de la surveillance ?
Portent-ils sur la personne visée par lautorisation ? Les élements
sont-ils bien détachables de la profession ou du mandat protegée
exerce par celle-ci ?

Enfin, les bulletins de renseignement contiennent un certain nombre
déléments, en plus du renseignement issu de lexploitation, qui
permettent déclairer la commission sur la regularité et la légalite de
la mise en ceuvre de la technique. Le hombre trés limite délements
pertinents retranscrits par le service peut, par exemple, conduire la
commission a sinterroger sur la poursuite de la surveillance alors
quelle ne parait pas produire de renseignement utile, tout en portant
une atteinte réelle a la vie privee de la personne concernée. La
CNCTR peut également étre conduite a questionner le choix de la
finalité au titre de laquelle lautorisation a été accordee. Elle peut
encore detecter des anomalies liees a la mise en ceuvre irreguliere
de la technique, par exemple quant au lieu réel de mise en ceuvre de
la technique ou a la personne censee étre visee par la technique.

A cet égard, la commission insiste régulierement sur la nécessité de
bien rediger les bulletins de renseignement, sagissant des techniques
« non centralisées », sans quoi les services ne la mettent pas en
mesure de proceder a son controle du respect du cadre legal. Un
certain nombre dinformations doivent nécessairement apparaitre,
notamment celles permettant de caractériser la presence de la
personne visee lorsquil sagit dexploiter ses conversations ou les
images qui ont pu étre captees, de determiner la date de recueil de
données qui font lobjet de lexploitation ou encore les modalités de
recueil et les supports eventuellement concernés. Elle invite les
services a slinspirer autant que possible du modéle de résultats
dexploitation présents dans les outils du GIC pour les techniques
« centralisées ».



2.2.4.| Les anomalies constatées en matiere de surveillance
des communications électroniques internationales3?

En la matiere, comme les annees préecedentes, la commission a
constate des anomalies recurrentes consistant en lexploitation
voire la capitalisation de communications nationales.

Les anomalies liees a des surveillances touchant le territoire
national

En 2024, les controles ont réevele a plusieurs reprises, dans
differents services, la capitalisation de donnees de connexion
collectées a propos dune personne surveillee alors que celle-ci se
trouvait sur le territoire national ou y residait possiblement, sur le
fondement dune autorisation dexploitation du dispositif de
surveillance internationale et ce, tant en labsence de techniques
individualisees autorisees sur cette personne guen dehors des
regimes specifiques autorisant une éventuelle capitalisation de
données dans cette situation.

Ce type danomalie a pu étre constaté dans des fichiers contenant
des données de connexions revelant des communications
localisees sur le territoire national. Sagissant des contenus, la
CNCTR a découvert a plusieurs reprises dans des bulletins de
renseignement synthéetisant les informations recueillies au moyen
dune autorisation dexploitation, la capitalisation dinformations
successives alors que la préesence ou la residence de la personne
surveillee sur le territoire national etait apparente.

Ces constats ont pu étre expliques par les services concernes
comme provenant derreurs de la part des agents exploitants et
découlant dune maitrise insuffisante du cadre légal, associees a
une difficulté de controle systematique de la masse de donnees

33. Voir encadré de présentation du cadre juridique de la surveillance internationale en p. 50 du présent rapport.
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capitalisees au moyen des difféerentes autorisations dexploitation
relatives aux communications internationales.

Dans ces differentes situations, la CNCTR a controlé que ses
demandes de destruction des données qui nauraient pas du étre
capitalisees avaient bien ete executees.

Les anomalies portant sur des professions protégées au sens de
larticle L. 854-3 du CSI

Certaines anomalies, plus rares, ont trait a la découverte, lors dun
controle a posteriori, de lexercice dune profession ou dun mandat
protége par une personne ayant fait lobjet dune capitalisation de
données au titre de la surveillance internationale alors que celle-ci
exerce sur le territoire national. Dans ces cas, la CNCTR demande
au service de présenter une nouvelle demande dautorisation
dexploitation des données de connexions ou de contenus, selon le
besoin, soumise au college dans sa formation pléniere, comme
lexige la loi, afin que soit examine le caractere détachable des
elements recherches de la profession ou du mandat protege.

Les anomalies relatives au type de données faisant lobjet de
requétes des agents

Dautres anomalies, constatées a plusieurs reprises, sont relatives
au type de donnees ayant fait lobjet dune recherche et dune
capitalisation par le service alors que lautorisation dexploitation
accordee ne correspond pas au type de données qui peuvent étre
recherchéees ou capitalisees sur son fondement.

Par ailleurs, les services accedent parfois a des donnees de
connexion qui les intéressent alors guils nont pas explicitement
mentionne ces donnees dans les documents joints a la demande
dautorisation comme lexige le cadre légal. Dans le cas dun grand
nombre de données de connexion pour une personne visee, les
services ont pu omettre deffectuer ce travail de référencement en



amont de leurs recherches, ce qui amene a un controle plus long
et fastidieux de verification de lorigine et de la raison qui motive la
recherche de cette donnee.

Ces differents types danomalies peuvent sexpliquer par des
erreurs de comprehension et par suite, dapplication, du champ des
autorisations accordées concernant la nature de donnees
auxquelles il est permis dacceder ainsi que de létendue et de la
precision des informations quelles matérialisent pour le service,

Au cours de lannée 2024, le travail de caractérisation technique des
données concernées, dexplicitation du champ dapplication des
differentes autorisations prevues aux articles L. 854- 1 et suivants
du CSI et de clarification et de diffusion de la doctrine de la
commission, initie au cours des annees precedentes, sest poursuivi
en lien avec les services de renseignement afin déeviter la survenue
de ce type danomalies.

Les anomalies liées a une absence de lien avec des composants
constitutifs nécessaires de lautorisation d'exploitation

La CNCTR est regulierement amenee a constater lors de ses
controles un lien parfois ténu, voire absent, entre les elements
recueillis au moyen dune autorisation dexploitation et capitalises
dans des bulletins de renseignement, et la finalité ou les finalites
mentionnees a larticle L. 811-3 du CSI sur le fondement desquelles
lautorisation dexploitation a eté accordeée.

Il peut sagir une absence de lien avec la zone geographique
couverte par lautorisation, ou encore dune recherche sur une
entité qui, Navait pas éte mentionnée dans la ou les listes associees
a une autorisation, ou bien dont le lien apparait insuffisant avec la
finalite sur le fondement de laquelle lautorisation a éte délivree.

La CNCTR veille a rappeler aux services la necessite dobserver
une demarche rigoureuse et dapporter un soin particulier a la
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cohérence des différentes mentions composant une autorisation
dexploitation tout au long de son cycle de vie, tant dans sa
formalisation legale, que dans les résultats quelle permet dobtenir.

Les anomalies liées a la période d'exploitation autorisée

Les controles de lutilisation des autorisations dexploitation mettent
parfois en évidence lexistence de collecte de renseignements
pendant des périodes dites de carence, intervenant faute de
demarche de renouvellement de lautorisation concernée avant
l[échéance de la période dautorisation. Il peut aussi étre
ponctuellement observé quelques dépassements de durée
dautorisation dans le cas de regime dutilisation specifique et/ou
dune justification peu rigoureuse des differentes périodes de
temps dexploitation autorisees conduisant la CNCTR a solliciter
leffacement des données recueillies en dehors de la période
autorisee.

2.2.5.| Les suites apportées aux constats d’anomalies

Tout comme en 2023, tous les constats et analyses dresses par la
commission au cours de lannee 2024 ont fait lobjet dun consensus
avec les services de renseignement qui ont veille a mettre un
terme aux anomalies constatées dans des délais raisonnables, sans
que la commission ait a faire usage du pouvoir de recommandation
formelle que lui confere larticle L. 833-6 du CSl ou a rendre un avis
defavorable au renouvellement de lautorisation de mise en ceuvre
concernee par lirregularite.

Cette année, la commission na, par ailleurs, pas eu a constater
derreur dans les procés-verbaux adressés par les services a la
suite de demandes de destruction de données collectées ou de
transcriptions. Elle se félicite de ce progres.



Les manguements persistants ou recurrents, appelant une
intervention hierarchique et limplication continue des entités de
controle interne des services, peuvent conduire a un signalement
plus formel par le président de la commission au directeur du
service concerneé. La commission reste trés attentive aux
résultats des démarches engagées ou annonceées par le service
concerné.

2.3. Le contréle a linitiative des particuliers : des

~ réclamations qui continuent & augmenter sans
conduire a un contentieux plus nourri devant le
Conseil d’Etat et sans interroger les mesures
de surveillance internationale

La CNCTR peut étre saisie par toute personne qui souhaite verifier
quaucune technique de renseignement nest ou na éte
irregulierement mise en ceuvre a son egard. Cette procédure de
réclamation prealable est prévue par les dispositions de larticle
L. 833-4 du CSI en ce qui concerne les techniques dites
domestiques et par celles de larticle L. 854-9 du méme code, en
ce qui concerne la surveillance des communications électroniques
internationales.

Le pouvoir de verification ainsi confieé a la commission porte sur les
seules techniques de renseignement prevues par le CSI et ne
sétend donc ni aux mesures de surveillance ordonnées par
lautorite judiciaire ni a celles, bien entendu illegales, que
pratiqueraient des personnes priveées.

Pour des motifs de securiteé nationale, et en application des
dispositions du décret n* 2015-1405 du 5 novembre 2015 relatif aux
exceptions a lapplication du droit des usagers de saisir ladministration
par voie électronique, les personnes qui souhaitent que des
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verifications soient menées les concernant ne peuvent valablement
saisir la commission que par lettre envoyee par voie postale.

La reclamation doit étre présentée par la personne concernee ou
son representant legal, justifiant de son identite, et mentionner les
identifiants techniques a partir desquels elle souhaite que les
verifications  soient  conduites. Ces elements techniques,
notamment des numeéros de telephone ou des adresses de
messagerie electronique, doivent étre assortis de justificatifs, tels
qu'un contrat dabonnement ou une facture.

Les verifications ne peuvent avoir lieu que lorsque lensemble de
ces informations et justificatifs a ete communique a la commission.
Les reclamations completes sont ensuite instruites de la méme
maniere et en utilisant les mémes outils que lorsque la commission
effectue de sa propre initiative un controle a posteriori.

2.3.1.| Une progression continue de la quantité comme de
la précision des réclamations

Si lannée 2023 avait permis de constater une hausse importante du
nombre de reclamations, avec une progression annuelle de plus de
65 %, cette croissance sest fortement ralentie en 2024. Avec 87
reclamations recues en 2024 contre 81 en 2023, laugmentation est

de 757%.
2016 | 2017 E 2019 | 2020 | 2021 | 2022 | 2023 | 2024
Al 49 54 30 47 33 48 49 81 87

de réclamations

Lannee 2024 a confirmeé une tendance degja relevee lors du
precedent rapport dactiviteé sagissant du caractere complet des
dossiers de reclamations recues.



En effet, la proportion de demandes en etat détre instruites a
réception, et donc sans solliciter du reclamant lenvoi de pieces
complémentaires, est en constante progression, passant de 18,4%
en 2022 a 34.4% en 2023 et a 44,8% en 2024.

En outre, 9 des reclamations recues en 2024 soit un peu plus de
10 %, sont le fait de reclamants ayant déja sollicite la CNCTR aux
fins de vérifications durant les annees precedentes, ou, pour lune
dentre elles, durant cette méme année 2024,

Lensemble de ces éelements atteste de la part du public une
meilleure connaissance de lexistence et des modalités de saisine
de la CNCTR.

Comme les années precedentes, le delai de reponse aux
réclamations contenant toutes les informations nécessaires a leur
traitement a éte nettement inférieur a deux mois34,

Aucune réclamation na conduit la CNCTR a adresser de
recommandation au chef du service de renseignement concerne,
au ministre dont il releve ou au Premier ministre pour que la mise
en ceuvre dune technique soit interrompue et les renseignements
collectés détruits, conformément a larticle L. 833-6 du CSI.

2.3.2| Les recours devant le Conseil d’Etat restent trés peu
nombreux

Les articles L. 773-1 et suivants du code de justice administrative
prévoient une procedure contentieuse spéciale permettant de
demander a une formation spécialisée du Conseil d'Etat de vérifier
quaucune technique de renseignement nest ou na éte
irregulierement mise en ceuvre a lencontre dune personne. Les

34. Ce délai court a compter de la date a laquelle la réclamation est en état d'étre instruite. Lorsqu'une demande de pieces
complémentaires (justificatifs d'identité, justificatifs d'abonnement...) a été adressée a l'auteur de la réclamation, ce délai ne
commence a courir qu'a compter de la réception de ces piéces.
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membres et le rapporteur public de la formation spécialisee sont
habilités és qualités a connaitre dinformations couvertes par le
secret de la défense nationale.

Sagissant des techniques de renseignement relevant de la
surveillance domestique, la formation spécialisée du Conseil d'Etat
peut étre saisie, sur le fondement de larticle L. 841-1 du CSI, par
toute personne justifiant avoir prealablement exerce son droit de
réclamation devant la CNCTR.

Sagissant des mesures de surveillance des communications
électroniques internationales, seuls le président ou trois membres
au moins de la commission peuvent saisir le Conseil dEtat. Le
réegime de la surveillance domestique sapplique toutefois si la
verification porte sur la legalite de lexploitation de communications
de personnes utilisant des identifiants rattachables au territoire
national et communiquant depuis ou vers la France. Ces personnes
peuvent saisir elles-mémes le Conseil d'Etat aprés réclamation
prealable aupres de la commission3.

Sept nouvelles requétes ont été enregistrées devant le Conseil
d'Etat sur le fondement de larticle L. 841-1 du CSl en 2024, contre
cing lannée précedente, et neuf déecisions ont été rendues, dont
quatre concernaient des affaires enregistrees en 2023, Au
31 décembre 2024, deux affaires enregistrees en 2024 demeuraient
en instance.

La CNCTR est informee de toute requéte introduite sur le
fondement de larticle L. 841-1 du CSI et est invitée a présenter, le
cas echeéant, des observations ecrites ou orales. Elle a, ainsi, le
statut dobservateur devant le Conseil dEtat. En tant quautorité
decisionnaire, le Premier ministre, represente par le GIC, a qualite
pour défendre au nom de ['Etat.

35. Voir ci-dessous point 2.3.3.



La CNCTR a produit des observations sur toutes les requétes qui lui
ont été communiquées par le Conseil d Etat.

Comme les annees précedentes, la commission ne sest pas
trouvée dans la situation dexercer elle-méme un recours
contentieux devant le Conseil d'Etat sur le fondement de larticle
L. 833-8 CSI. Cette voie de recours est ouverte au préesident de la
commission ou a trois de ses membres lorsque le Premier ministre
ne donne pas suite, ou insufissmment suite, aux avis ou aux
recommandations de la commissionz®.

2.3.3| Une absence de saisine directe en matiere de
surveillance internationale tandis que les modalités
de contréle en la matiere n‘ont pas connu
d’amélioration

En vertu des dispositions de larticle L. 854-9 du CSI, toute
personne qui souhaite verifier guaucune mesure de surveillance
des communications électroniques internationales ou de
verification ponctuelle®” nest ou na éte irregulierement mise en
ceuvre a son egard peut saisir la CNCTR dune demande en ce
sens.

36. La commission n'a pas davantage été conduite 2 saisir le Conseil d’Etat d'une requéte présentée dans les conditions prévues
par les dispositions du deuxieme alinéa de l'article L. 8211 du CSl tel qu'il a été modifié par la loi du 30 juillet 2021. En application
de ces dispositions, le président de la CNCTR ou f'un de ses membres ayant la qualité de magistrat, doit immédiatement saisir
le Conseil d'Etat lorsque le Premier ministre délivre une autorisation de mise en ceuvre d'une technique de renseignement
apres avis défavorable de la commission. Le Conseil dEtat statue alors dans un délai de vingt-quatre heures a compter de
cette saisine. La décision d'autorisation du Premier ministre ne peut étre exécutée avant que le Conseil d’Etat ait statué, sauf
en cas d'urgence diiment justifiée et si le Premier ministre a ordonné sa mise en ceuvre immédiate. En 2023, comme les
années précédentes, le Premier ministre a suivi tous les avis défavorables émis par la CNCTR.

37. L'autorisation du Premier ministre d’exploiter les communications émises ou regues a I'étranger ou les seules données de
connexion interceptées vaut autorisation d'effectuer au sein des données de connexion interceptées des vérifications
ponctuelles aux seules fins de détecter une menace pour les intéréts fondamentaux de la Nation liée aux relations entre
des numéros d'abonnement ou des identifiants techniques rattachables au territoire francais et des zones géographiques,
organisations ou personnes mentionnés au 3° du lll de l'article L. 854-2 du CSI. A la seule fin de détecter, de maniére urgente,
une menace terroriste, cette vérification ponctuelle peut porter sur les communications de numéros dabonnement ou
d'identifiants techniques rattachables au territoire national. Des vérifications ponctuelles peuvent également étre mises en
ceuvre pour détecter sur les communications d'identifiants techniques rattachables au territoire national, a des fins d'analyse
technique, des éléments de cyberattaques susceptibles de porter atteinte aux intéréts fondamentaux de la Nation.
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Comme en matiére de surveillance domestique, la commission
sassure alors que les mesures de surveillance eéventuellement
mises en ceuvre respectent le cadre legal et reglementaire
applicable ainsi que les décisions et autorisations du Premier
ministre. Aux termes des verifications menees, elle notifie a lauteur
de la réclamation quil a été procedée a ces veérifications, sans
confirmer ni infirmer la mise en ceuvre de mesures de surveillance
ou de verification ponctuelle.

En 2024, une réclamation a été regardee comme portant sur la
verification de la regularite de la mise en ceuvre de mesures de
surveillance internationale. En effet, lorsque les elements portes a
sa connaissance dans la réclamation comportent un éléement
dextranéité : identifiants étrangers, liens avec un autre FEtat, la
commission procede doffice a des veérifications en la matiere.

Cependant, dans la continuite des observations formulees par la
commission dans son precedent rapport dactivite3®, il y a lieu de
souligner que si les réclamations dont elle est saisie devaient plus
frequemment porter sur les mesures de surveillance internationale
ou comporter des elements la conduisant a proceder doffice a des
verifications, les modaliteés concretes de son controle en la matiére
rendraient trés délicat le respect du delai de deux mois au terme
duquel le réclamant peut saisir le Conseil d'Etat.

En effet, labsence dacces a distance aux applications
informatiques utilisees par les services en la matiere impose de
mener un controle dans chacun des six services specialisés de
renseignement pouvant avoir recours aux mesures de surveillance
des communications electroniques internationales afin de procéder
aux verifications necessaires, qui peuvent étre longues et
complexes.

38. Voir le 8°m rapport d'activité 2023 de la CNCTR, p. 58 et suivantes.



Partie 3.Les sujets de vigilance et les
perspectives pour 'année 2025

3.1. La décision du 10 décembre 2024 de la Cour

~ européenne des droits de 'homme sur les
requétes visant le dispositif Iégislatif francais
en matiere de renseignement consacre le rdle
de la CNCTR mais laisse plusieurs sujets de
fond en suspens

Ainsi que le rappelait la commission dans son precedent rapport?,
la Cour européenne des droits de [homme a été saisie en 2015 de
douze requétes emanant de journalistes, davocats et dorganismes
représentant les intéréts de ces professions, puis en 2017 de deux
requétes supplementaires emanant de journalistes. Lensemble des
requerants soutenaient que la legislation francaise en matiere de
techniques de renseignement, résultant de la loi n° 2015-912 du
24 juillet 2015, méconnaissait le droit au respect de la vie privee, le
droit dexercer des recours effectifs et le droit a un proceés
equitable, garantis respectivement par les articles 8, 13 et 681 de la
Convention europeenne de sauvegarde des droits de lhomme et
des libertes fondamentales. Les journalistes invoquaient en outre
une atteinte au secret de leurs sources et les avocats une atteinte
au secret des echanges avec leurs clients.

39. Voir 84 rapport d'activité 2023 de la CNCTR, p. 82 et suivantes.
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Au terme dune longue instruction, la Cour, dans une decision du
10 décembre 2024, rendue publique en janvier 2025%°, a juge les
differentes  requétes irrecevables, comme Ly invitait le
gouvernement francais, faute pour leurs auteurs davoir épuise les
voies de recours internes‘. En effet, les requéerants de 2015
navaient pas demandé a la CNCTR de sassurer quils navaient pas
fait lobjet dune surveillance illégale*?. Quant aux requerants de
2017, ils avaient bien saisi la commission, puis le Conseil d'Etat
statuant au contentieux, mais ils N'avaient pas invoqué, a lappui de
leurs recours, une violation des droits garantis par la convention.

Le mecanisme de sauvegarde que la convention a institue en
creant la Cour présente un caractére subsidiaire par rapport aux
systemes nationaux de garantie des droits de [homme#. Il en
deécoule lobligation, avant de saisir la cour, de mettre en ceuvre les
voies de droit ouvertes par le droit national. La decision de la cour
souligne gue ce principe simpose tout particulierement lorsquest
en cause le secret de la defense nationale car les juridictions
internes, qui ont acces aux documents couverts par ce secret, sont
mieux a méme de menager lequilibre entre les interéts en
présence.

Cependant, cette obligation d'épuiser les voies internes ne vaut
que si les recours prévus par le droit national présentent un
caracteére effectif. Avant de faire droit a lexception dirrecevabilite
opposee par le gouvernement, la cour a donc du examiner de
facon approfondie les recours ouverts devant la CNCTR puis
devant le Conseil dEtat*. Procédant & cet examen au regard des

40. Voir CEDH, 10 décembre 2024, Association confraternelle de la Presse Judiciaire et autres, n° 49526/15 et 13 autres requétes,
publiée le 16 janvier 2025.

41. Cette cause dirrecevabilité est prévue par le §1 de larticle 35 de la convention qui stipule que : « La Cour ne peut étre
saisie qu'apres I'épuisement des voies de recours internes, tel quiil est entendu selon les principes de droit international
généralement reconnus, et dans un délai de six mois a partir de la date de la décision interne définitive. ».

42. La possibilité de saisir la commission d’une réclamation a cette fin est prévue par les articles L. 833-4 et L. 854-9 du code de
la sécurité intérieure. Voir également sur ce point la partie 2 du présent rapport p. 91 et suivantes.

43. Cette subsidiarité est consacrée par le préambule de la convention.
44.Voir les articles L 833-4 et L. 841-1 du CSI.



criteres définis par de précedents arréts*® et sSappuyant en
particulier sur les rapports dactivité de la commission, elle est
parvenue a la conclusion que le volet procédural du dispositif
législatif francais satisfait en tout point aux exigences de la
convention.

La cour constate dabord que toute personne peut demander a la
CNCTR de sassurer quelle nest pas surveillee illegalement au
moyen dune technique de renseignement. Elle se fonde
egalement sur le caractere indépendant de la commission par
rapport a lexecutif, en sappuyant sur les dispositions du code de la
securiteé intérieure relatives a sa composition, a la nomination de
ses membres et de son président et au caractére non renouvelable
de leur mandat#® . Il est par ailleurs rappele que les membres et les
agents qui les assistent sont habilités au secret de la défense
nationale?’, disposent d'un acces permanent, complet et direct aux
donneées issues de la surveillance et peuvent solliciter du Premier
ministre tout autre element necessaire a laccomplissement de leur
mission#®, Par ailleurs, si la commission ne peut pas ordonner elle-
méme linterruption dune mesure de surveillance et la destruction
des élements collectes, mais seulement formuler des
recommandations en ce sens, son president ou trois au moins de
ses membres peuvent former un recours contentieux devant le
Conseil d'Etat si une telle recommandation nest pas suivie deffet.

La cour se penche ensuite sur le recours contentieux que les
personnes qui ne se satisfont pas de la réponse de la CNCTR
peuvent exercer devant le Conseil d'Etat*. Ce recours est porté
devant une formation spécialisee de cette juridiction dont les

45.Voir en particulier les arréts de Grande chambre, CEDH, 25 mai 2021, Big Brother Watch et autres c. Royaume-Uni,
n° 58170/13, et Centrum fér réttvisa c. Suede, n° 35052/08.

46. Voir les articles L. 831-1 et suivants du CSI.
47. Voir larticle L. 832-5 du CSI.
48. Voir notamment l'article L. 833-2 du CSI.

49. Ce recours contentieux, prévu par larticle L. 841-1du CSlI, s'exerce dans les conditions fixées aux articles L. 773-1 et suivants
et R. 773-7 et suivants du code de justice administrative.
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membres, ainsi que le rapporteur public, sont habilités a connaitre
des elements couverts par le secret de la défense nationale. Le
membre de la formation charge dinstruire laffaire procede aux
vérifications nécessaires, sans communiquer les eléements obtenus
au requérant ni a son avocat. Le jour de laudience, si la formation
de jugement entend le cas echéant leurs observations orales, elle
les invite a se retirer avant que le rapporteur public ne prononce
ses conclusions.

Les requérants critiquaient latteinte ainsi portee au principe du
caractere contradictoire de la procedure, qui interdit au juge de
fonder sa décision sur des elements dont les parties nont pas pu
prendre connaissance, ainsi qua legalité des armes. Si la cour
constate en effet que la procedure deroge au droit commun en
amenageant le contradictoire pour concilier les exigences du
proces equitable et la préservation du secret de la défense
nationale, elle estime que cette restriction est compensée par
des garanties procédurales solides. Habiliteés au secret, les juges
peuvent prendre connaissance de tous les éléments nécessaires
pour exercer leur office, auxquels ils accedent grace a des pouvoirs
dinstruction etendus. Par ailleurs, la CNCTR est informee du depot
de la requéte, peut présenter des observations et recoit alors
communication de lensemble des pieces produites par les parties.
Enfin, la formation spéecialisee nest pas limitée par les moyens
invoques par le requerant mais peut soulever doffice tout moyen,
contrairement a la regle normale pour la justice administrative.

Grace a ce dispositif procédural, le Conseil d'Etat statue en toute
connaissance de cause et peut se saisir dillegalites que le
requerant na pas necessairement denoncees, faute den avoir éte
informe. Dans le cas ou elle constate une irréegularite, la formation
specialisee est en mesure dapporter un redressement approprie
en annulant au besoin lautorisation de mettre en ceuvre une
technique de renseignement et en ordonnant la destruction des



éléments collectés. Si le requérant le lui demande, elle peut
condamner [Etat & indemniser le préjudice subi ; si elle constate
une infraction, elle doit en aviser le procureur de la République.

Une autre critiqgue des requérants concernait la motivation des
decisions rendues au terme de la procedure. En effet, a linstar des
réeponses adressees par la CNCTR aux réclamants qui la
saisissent, ces decisions informent le requerant soit quaucune
illegalite na eté constatée, ce qui nexclut pas quil ait fait lobjet
d'une ou plusieurs techniques de renseignement dans le respect
de la loi mais ce qui peut egalement signifier quil na fait lobjet
daucune technique, soit quune illegalite a éte constatéee mais
quily a ete remedie, sans précision sur la nature de cette illegalite
car cette information serait de nature a porter atteinte au secret
de la defense nationale.

La Cour admet que cette motivation minimale trouve une
Jjustification dans les exigences de la protection du secret de la
défense nationale en rappelant que la convention europeenne
nimpose pas des modalités de recours qui permettraient de
deévoiler aux plaignants la mise en ceuvre dune surveillance et ne
fait pas obstacle a une pratique de « non-confirmation et non-
deénégation ».

Ayant ainsi reconnu le caractére effectif des recours prévus par la
legislation francaise, la cour sest interrogee sur lexistence de
circonstances particulieres pouvant conduire a écarter lobligation
depuiser les voies internes en lespece. En effet, les requérants
auraient pu se dispenser de soumettre au Conseil dEtat des
moyens tirés de lincompatibilite de la legislation francaise avec la
convention europeenne dans le cas ou ils se seraient heurtes a une
jurisprudence contraire bien établie. Mais si le Conseil
constitutionnel sétait prononce en 2015 sur la constitutionnalite de
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la législation francaise relative au renseignements®, le Conseil d'Etat
navait pas, a la date de présentation des requétes devant la cour,
pris parti sur sa conventionalité. Il a eu loccasion de le faire par la
suite, dans des décisions que la cour a dailleurs analysees dans
son arréetst,

Ainsi, si la cour a rejete les requétes dont elle était saisie comme
irrecevables, elle na pu le faire quen se pronongant sur le
caractere effectif des recours en matiere de techniques de
renseignement et sur le caractére équitable des régles de
procédure, consacrant le role determinant de lintervention de la
CNCTR puis de la formation spécialisée du Conseil dEtat en la
matiere et prenant, de fait, partie, dans une mesure importante, sur
le fond du litige.

En revanche, sa décision ne statue pas sur les autres griefs
souleves par les requerants relatifs notamment a la protection du
secret des sources des journalistes, a la liberté dexpression, au
controle des mesures de surveillance internationale ou du recueil
et de lexploitation dinformations provenant de services etrangers.
Ces questions sont toutefois eclairees par la jurisprudence de la
Cour resultant darréts anterieurs.

Pour lessentiel, elles sont traitées par la legislation francaise dans
des conditions qui paraissent satisfaire aux exigences de la
convention europeenne. Toutefois, comme la commission a déja eu
loccasion de le souligner a plusieurs reprises, il en va autrement en
ce qui concerne le traitement par les services frangais des

50. Voir la décision n° 2015-713 DC du 23 juillet 2015 portant sur la loi relative au renseignement.

57. Ainsi, la formation spécialisée a jugé que le recours ouvert en matiére de techniques de renseignement est un recours effectif
au sens de larticle 13 de la convention (CE, 6 novembre 2017, n° 408495), que les régles applicables ne portent pas une
atteinte excessive au caractére contradictoire de la procédure et a I'égalité des armes garantis par l'article 6§1 (CE, 22 mars
2024, n° 476054, point 9), que les dispositions relatives a la mise en ceuvre des techniques ne méconnaissent pas le droit
au respect de la vie privée garantie par l'article 8 (méme décision, point 8) et que les dispositions particulieres concernant les
avocats, qui interdisent de les surveiller a raison de I'exercice de leur profession, ne méconnaissent ni le droit au respect de la
vie privée ni les droits de la défense (CE, 22 mars 2024, n° 474404). Ces décisions prennent parti sur la conventionalité de la
législation frangaise ; par ailleurs, la formation spécialisée s'assure dans chaque dossier que les mesures éventuellement mises
en ceuvre répondent aux exigences de l'article 8, sans avoir a motiver ses décisions sur ce point en I'absence de violation de
cet article (CE, 6 novembre 2017, n° 408495, point 7, et CE, 22 mars 2024, n° 476054, point 11).



informations  fournies par des  services étrangers ou
symetriqguement, des informations transmises a ces services par les
services frangaiss?,

3.2. Desmodifications ponctuellesducadre législatif

du renseignement dont la portée ne peut étre
appréciée en l'état
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Dans son precedent rapport dactivite, la CNCTR avait souligne que
le rendez-vous legislatif devant intervenir en 2025 pour examiner le
devenir de la technique des interceptions de securité par la voie
satellitaire, introduite a titre expérimental en 2021 dans le CSI (voir
encadre en p. 48 du present rapport) constituait une occasion de
faire evoluer le cadre legal vers un meilleur respect des exigences
europeennes et vers plus de coherence et defficacités. Au vu de la
décision rendue par la Cour européenne des droits de homme
analysee ci-dessus, qui ne constate aucune meconnaissance de la
convention - sans toutefois se prononcer sur tous les aspects du
cadre legal francais -, le gouvernement a fait le choix de ne pas
presenter dans limmediat un projet de loi en ce sens. Dans ce
contexte, ce sont donc des initiatives parlementaires, ayant
chacune un objet plus circonscrit qui, respectivement, ont
recemment modifie ou sapprétent a modifier de facon trés ciblee
ce cadre legal

52. Voir notamment sur ce point le 8™ rapport d'activité 2023 de la CNCTR, p. 82 et suivantes, ainsi que le 6™ rapport d'activité
2021, p. 48 et suivantes. Voir également les actes du colloque du 15 octobre 2024, numéro 4 de la revue Etudes frangaises
de renseignement et de cyber (EFRC), p. 122.

53. Voir 84 rapport d'activité 2023 de la CNCTR, p. 81 et suivantes.



3.2.1.| La loi du 25 juillet 2024 visant a prévenir les
ingérences étrangeres en France a étendu, a titre
expérimental, la technique dite de l'algorithme®* a de
nouvelles finalités

Directement inspirée des travaux de la délegation parlementaire au
renseignement sur le sujet®® et issue d'une proposition de loi®, la loi
n° 2024-850 du 25 juillet 2024 visant a prévenir les ingerences
étrangeres en France a, par son article 6, temporairement etendu
les dispositions de larticle L. 851-3 du CSI relatives a la technique
dite de lalgorithme®, aux finalités mentionnees aux 1 et 2 de
larticle L. 811-3 du méme code. Les traitements automatises prevus
par ces dispositions, dont [utilisation était limitee a lobjectif de
prévention du terrorisme, peuvent desormais étre mis en oceuvre
pour détecter des connexions susceptibles de révéeler des
ingérences étrangeres ou des menaces pour la déefense nationale.
Bien quintegrées au code de la securite intérieure, ces dispositions
modificatives ne sont applicables que jusquau 31 juillet 20285% et
devront donner lieu a un rapport au Parlement au plus tard deux
ans avant cette date, de sorte gquelles présentent un caractere
experimental.

Au 31 décembre 2024, cette possibilité nouvelle na pas éteé utilisée
par les services specialises de renseignement (voir p. 42 du présent
rapport). La commission n'est donc pas en mesure dapprecier ses
incidences concretes en matiere tant dintensite que defficacité de
la surveillance.

54. Voir le dossier consacré a cette technique en p. 135 et suivantes du présent rapport.

55. Voir rapport public relatif a l'activité de la DPR pour 'année 2022-2023 : https://www.assemblee-nationale.fr/dyn/16/rapports/
dpr/16b1454_rapport-information#

56. Proposition de loi n°2150 de M. Sacha Houilé, Mme Constance Le Grip et M. Thomas Gassiloud, déposée a I'Assemblée
Nationale le 6 février 2024

57. Voir étude sur l'algorithme p. 135 du rapport.

58. Les dispositions des Iarticle 8 de la PPL narcotrafic, reportent cette échéance au 31 décembre 2028. Ce texte a fait l'objet
de trois saisines du Conseil constitutionnel le 12 mai 2025. A la date de finalisation du présent rapport, la décision du Conseil
constitutionnel n'est pas encore connue.



3.2.2| La proposition de loi visant a sortir la France du
piege du narcotrafic cherche a renforcer l'usage du
renseignement administratif dans la lutte contre la
criminalité organisée

Les 28 et 29 avril 2025, faisant suite au rapport etabli au nom de la
commission denquéte du Senat sur limpact du narcotrafic en
France et les mesures a prendre pour y remedierse, la proposition
de loi « visant a sortir la France du piege du narcotrafic » a éeté
adoptée par le Parlement®. Or son titre Ill comporte des
dispositions destinees a renforcer laction des services de
renseignement en matiéere de lutte contre le narcotrafic.

Ainsi, dans le prolongement de lexpérimentation introduite par la
loi visant a prévenir les ingérences etrangeres evoguees au point
precedent, son article 8 a pour objet dinstituer une expéerimentation
tendant a etendre le recours a la technique dite de lalgorithme,
prevue a larticle L. 851-3 du CSI, a une partie de la finalite
mentionnée au 6 de larticle L. 811-3 du méme code, soit la
prevention de la criminalité et de la déelinquance organisees. Il sagit
de pouvoir mettre en ceuvre cette technique pour détecter des
menaces « relatives a la criminalité organisee et a la délinquance
organisee portant sur des délits punis de dix ans demprisonnement en
tant quelles concernent le trafic de stupefiants, le trafic darmes et de
produits explosifs, la contrebande, limportation et lexportation de ces
marchandises prohibées commises en bande organisee ainsi que le
blanchiment des produits qui en sont [ssus ».

Par ailleurs, son article 8 bis prolonge lexpéerimentation relative a la
technique des interceptions de securite par voie satellitaire du

59. Sénat, rapport n° 588 du 7 mai 2024, de MM. Jéréme Durain et Etienne Blanc, Un nécessaire sursaut : sortir du piege du
narcotrafic.

60. En I'état de la numérotation du texte adopté le 28 et 29 avril par le Sénat et par I'Assemblée nationale. Ce texte a fait I'objet
de trois saisines du Conseil constitutionnel le 12 mai 2025. A la date de finalisation du présent rapport, la décision du Conseil
constitutionnel n'est pas encore connue.
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31 juillet 2025 jusquau 31 décembre 2028 (voir encadre relatif a
cette technique en p. 49 du present rapport).

Enfin, dans la continuité dune suggestion que la commission avait
faite dans son precedent rapport®, larticle 8 ter A a pour objet
daligner la durée de lautorisation dintroduction dans un lieu prive
sur la duree dautorisation de la technique dont elle est le support.

Indépendamment des incidences que sont susceptibles d'avoir
ces modifications ciblées du cadre légal, la commission observe
qu'une réflexion plus transversale sur l'évolution du cadre légal,
suggeérée dans son précédent rapport, n'a pas encore été initiée.

3.3. Concrétiserlaméliorationducontrdle a posteriori

des recueils de données informatiques

Au-dela de certaines evolutions legislatives regardees selon les cas
comme indispensables ou opportunes®® dans son rapport dactivite
2023°%3, la commission avait particulierement insiste sur la nécessité
daméliorer le contréle a posteriori des recueils de données
informatiques (RDI) tant en considéeration du caractere intrusif de la
technigue que pour prendre en compte les pratiques trés diverses
des services en termes de modalites de recueil et dexploitation.

Or, force est de constater que si lannée 2024 a effectivement vu un
nouvel accroissement de lemploi de cette technique®, les
réalisations nont pas atteint tous les objectifs que la commission
setait fixés. Elle entend donc poursuivre résolument cet axe deffort
en 2025,

61. Voir le 8™ rapport d'activité 2023 de la CNCTR, p. 89.

62. Voir le 8™ rapport d'activité 2023 de la CNCTR, p. 81 et suivantes.

63. Voir le 8™ rapport d'activité 2023 de la CNCTR, p. 78 et suivantes.

64. Voir partie 1 du présent rapport sur I'évolution du recours a cette technique ( p. 41).



Sagissant des relations avec les services, des avancees notables
avaient ete obtenues en 2023. Pour un service du « premier
cercle » en particulier, la commission avait obtenu que des fiches
de tracabilité plus préecises soient etablies pour les RDI. Cette
amelioration constitue un elément clé dans lexercice du controle
a posteriori, en ce quelle fixe clairement le cadre de recueil et
permet didentifier les élements nécessaires a la préparation de ces
controles, voire de deétecter en amont, ces irregularites. La
déemarche est a saluer puisquelle a permis, par exemple, didentifier
des modalités de recueil pour lesquelles les acces de la CNCTR
etaient encore balbutiants, et donc de sinscrire dans une voie de
normalisation.

Cependant, la commission regrette que les elements statistiques
attendus naient pu faire lobjet dune transmission reguliere durant
lannée 2024. Leur disponibilité ponctuelle, si elle a confirmée la
capacité du service concerné a encadrer la mise en ceuvre de
modalites specifiques, na pas pleinement contribué au
développement des processus de controle a posteriori de la
commission, laissant une situation encore en partie inachevee,

Sagissant du developpement doutils dexploitation centralisee, ce
sujet est sans aucun doute celui qui a suscité le plus déchanges au
cours de lannée 2024 avec la communaute du renseignement.

Ainsi que le rapportait la commission lannée derniere, le Président
de la Republigue a demandée la mise en place dune solution
facilitant le contréle a posteriori des RDI par la commission. Reportée
a lissue des Jeux olympiques et paralympiques, le lancement du
projet a bien eu lieu en octobre 2024, sous legide de la Coordination

nationale du renseignement et de la lutte contre le terrorisme.

Au regard de letat davancement de ce projet et des exigences
tenant a la protection du secret de la défense nationale, la
commission est en mesure de rendre compte des eléements suivants.
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Tout dabord, elle se félicite détre largement associee a la
conception et a la conduite du projet et appelle naturellement a sa
poursuite ; elle gage que cette situation resulte notamment du
renforcement de ses competences techniques, impulsees par le
president Lasvignes. Elle est désormais reconnue comme une
interlocutrice legitime dans les éechanges, quelle que soit leur
technicité. Les travaux réaliseés depuis le mois doctobre 2024 ont
permis de clarifier le périmetre du projet, au-dela des orientations
données et des declarations dintention initiales. Si celui-ci est donc
aujourd’hui tout a fait initie, la commission sera vigilante sur le respect
du calendrier préevu, qui comporte une réalisation effective en 2027,

Sur lobjectif et le fond du projet, si les modalites dexecution du
controle a distance de la CNCTR ont évolue depuis les premieres
ébauches menées fin 2023, son effectivité est une condition sine
qua non et les propositions darchitecture formulées a ce stade
satisfont ce critere.

Des points de complexité ont été clairement identifiés et la
commission sera vigilante pour que le projet se poursuive dans
des conditions satisfaisantes. Elle est en effet resolument
engagee dans laboutissement de cette démarche aux cotes des
autres partenaires du projet. Il sagit dun levier majeur pour
renforcer son controle a posteriori des RDI. lannee 2025 devra donc
absolument conforter cette trajectoire initiale, afin de disposer en
2027 d'un systeme opérationnel.

Enfin, la commission rappelle lintérét quelle voit a la mise en
ceuvre, par un service important, des dispositions quil sétait
engagé a prendre pour faciliter laccés aux bulletins de
renseignement tirés de lexploitation de RDI dans lattente d'un
systéme plus global



LES 10 ANS DE LA CNCTR

TR

« La CNCTR est au coeur de la democratie. [..] La CNCTR est une
instance essentielle a la vitalité de notre déemocratie, a la préservation
de nos libertés, a la conciliation entre la securite, lefficacité des
services et la préservation des droits et libertés individuels ».

M. Loic Kervran, députe du Cher®s

« La CNCTR joue donc un réle considerable dans la régulation des
services de renseignement ».

M. Guillaume Larrive, ancien depute de ['Yonne®®

Le 3 octobre 2025°7 marquera les 10 ans d'existence effective de la
Commission nationale de contréle des techniques de
renseignement.

Au cours de cette decennie, la CNCTR a su simposer comme un acteur
essentiel dans le paysage du renseignement frangais, assurant un
controle rigoureux et aussi transparent que possible, dans le respect des
exigences de protection du secret de la défense nationale, des activites
des services de renseignement encadrees par le code de la sécurite
interieure. Conformément aux principes fixes par la loi, ce controle a pour
objectif dassurer un equilibre entre protection des libertes individuelles
et préservation des intéréts fondamentaux de la Nation.

A loccasion de cet anniversaire, la commission organisera un
colloque le 22 septembre 2025.

65. Audition de M. Serge Lasvignes devant 'Assemblée nationale, le 22 septembre 2021.
66. idem.
67. Date d'effet des nominations des différents membres du premier college de la commission.
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Les outils de la
surveillance



Dossier 1. Les matériels permettant de
porter atteinte a la vie privee

Dossier 2. Les algorithmes




Dossier 1. Les matériels permettant
de porter atteinte a la vie
privée

Ftude : Le charme discret des articles
R. 226-1 et suivants du code
pénal : Lencadrement de Ila
commercialisation et de I3
detention des matériels pouvant
permettre de commettre des
atteintes a la vie privée et ses

enjeux

Le legislateur francais a fait le choix en 2015, dans le cadre de la loi
du 24 juillet 2015 relative au renseignement?, de concevoir et
organiser le controle de lactivité des services de renseignement a
travers le prisme de techniques de renseignement limitativement
prevues par le code de la securité interieure.

Cependant, lexistence dune autorisation legale de mise en ceuvre
d'une technique, que ce soit une interception dune communication
téléephonique, ou un recueil des donnees stockees dans un
systeme informatique, serait depourvue deffets si elle ne se
doublait pas de la possibilite, pour le service, de réaliser
techniquement ces opérations. Autrement dit, sans les moyens de

1. Loin® 2015-912 du 24 juillet 2015.
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surveiller, lautorisation de surveiller est déepourvue de sens. Or la
possibilite concrete des services de renseignement a mettre en
ceuvre les techniques autorisées depend de plus en plus du
maintien d'un niveau capacitaire proportionne au developpement
actuel des technologies en matiere de communications
électroniques, voire de facon plus géneérale, en matiere doutils
numeriques.

La portée reelle dune autorisation de mise en oeuvre dune
technique de renseignement ne peut donc étre pleinement
appreciee sans considerer egalement les fonctions et le statut des
outils de surveillance et dinterception guelle mobilise. Il en va ici,
au-dela des questions étroitement juridiques, de la structure et de
la dynamique dun marche particulier, celui des technologies de
surveillance.

La commission consultative instituee par larticle R. 226-2 du code
penal?, dont le secretariat est assure par [Agence nationale de la
securite des systemes dinformation (ANSSI), en delivrant les
autorisations notamment nécessaires a la fabrication, a la vente ou
a lacquisition de matériels permettant deffectuer les surveillances
technigues prévues au livre VIII du code de la securité intérieure, se
situe ainsi au carrefour de deux dimensions essentielles.

Dune part, son existence traduit la volonté de fournir a la protection
de la vie privée un ensemble continu et coherent de garanties
Jjuridigues. Face a un marché technologique ou les zones grises se
multiplient, lacquisition « sur internet » de capacites techniques
relevant du regime controle est parfois deconcertante de
simplicite, y compris sur des sites marchands grand public, la
commission dite « R. 226 » constitue lunique instance structurant
ce secteur en France.

2. L'ensemble des dispositions du code pénal mentionnées dans I'étude figurent en annexe 5 du présent rapport.



Dautre part, en delivrant des autorisations différenciees selon que
lutilisateur final de tels dispositifs est habilite a produire du
renseignement au sens du code de la securité intérieure, ou justifie
dautres titres a un tel usage, la commission « R. 226 » contribue au
controle de la puissance publique comme a la regulation du
marché privé. A ce double titre, cest bien le soubassement matériel
de la surveillance qui est soumis a lexamen, et interroge
conformément aux fins que se propose un Etat de droit.

La présente étude entend ainsi montrer simultanément la necessite
et la pertinence du cadre legal en vigueur, comme la maniere dont
la Commission nationale de controle des techniques de
renseignement (CNCTR) contribue, avec lensemble des partenaires
impliques, a la maitrise de technologies en constante évolution.

DOSSIER 1



1. Le contrble exerceé par la commission
« R. 226 » ginscrit dans la continuite
des missions devolues a la CNCTR
en matiere de protection de Ia
vie privée et dencadrement des
techniques de surveillance

1.1. L'instauration d'un dispositif d’autorisation

réglementaire rigoureux en matiere de
technologies de surveillance est une condition
de la protection de la vie privée

1.1.1. | Les différents usages de dispositifs techniques
rendant possible l'interception des correspondances,
des données ou des paroles tenues a titre privé
constituent des délits en 'absence d’'une base légale
évaluée par la commission consultative « R. 226 »

Le code peénal definit plusieurs infractions relatives a latteinte a la
vie privee. Il est notamment interdit de capter, enregistrer ou
transmettre, sans le consentement de la personne concernee, des
paroles prononcees a titre privé ou confidentiel, ou de fixer,
enregistrer ou transmettre limage d'une personne se trouvant dans
un lieu privé. Lintroduction dans un domicile prive, le recueil de
données informatiques personnelles ou la geolocalisation dune
personne a son insu, de méme que la conservation et le partage
dinformations rassemblées par ces differents moyens, constituent



egalement des délits. Par extension, dune part la fabrication,
limportation, lexposition, loffre, la location et la vente, dautre part
lacquisition et la détention, dappareils de nature a permettre ou
faciliter la commission de ces différentes atteintes a la vie privee,
quil sagisse de micros directionnels, de cameras miniaturisees ou
encore de dispositifs  dinterception des communications
telephonigues, tombent egalement sous le coup de la loi.

Larticle 226-3 du code pénal sanctionne spécifiguement trois
« intrusions techniques » dans la vie privee :

- laccés aux communications électroniques (voir larticle 226-15 du
code péenal),

- la captation de paroles prononcees a titre prive (voir larticle 226-1 du
code pénal),

- et la captation de données informatiques (par référence aux articles
706-102-1 du code de procedure pénale et L. 853-2 du code de la
sécurité intérieure).

Cet article dispose en outre que linfraction peut étre visée y compris
lorsque les faits constitutifs sont commis par negligence, « en
labsence dautorisation ministérielle ».

Il encadre enfin la publicité pouvant étre realisée, laquelle ne doit pas
constituer une incitation a commettre les infractions précitees.

Les surveillances administratives comme judiciaires impliquent
necessairement des atteintes a la vie privée et sont donc, par
principe, derogatoires au droit commun, qui entoure lintimite et
lexistence privee de chacun de multiples garanties.

ILy a lieu a cet egard de relever que le livre VIII du code de la
securité interieure souvre sur lexception regalienne qui permet de
Jjustifier quil soit porte atteinte au respect de la vie privee « dans les
seuls cas de necessite dintérét public prevus par la loi, dans les
limites fixées par celle-ci et dans le respect du principe de
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proportionnalite » (voir larticle L. 801-1 du CSI) et fonde lexistence
dune « politique publique de renseignement » menee par les
services pour la poursuite de finalites limitativement enumeérees au
titre desquelles une telle atteinte est legitime (voir les articles
L. 811-1 a L. 811-3 du méme code).

Le méme souci de cohérence, qui conduit le code pénal a lier la
sanction des atteintes a lintimité et le commerce des moyens
permettant leur mise en oeuvre, implique egalement que les
services de renseignement justifient dune autorisation legale a la
détention des appareils leur permettant de réaliser les missions qui
leur sont fixees.

Un régime dautorisation est ainsi mis en place au sein du code
peénal afin de controler, dune part, la mise sur le marcheé de ces
dispositifs (article R. 226-3 du code penal), dautre part, leur
acquisition par des entités privees ou publiques (article R. 226-7 du
code penal). Cette interpretation globale des dangers, comme de
la nécessité de la surveillance, de ses intentions, aussi bien que ses
moyens, constitue a cet egard une singularite francaise que la
commission consultative « R. 226 » a la charge de faire vivre,

1.1.2.| La commission consultative « R. 226 » assure un
suivi de ces dispositifs tout au long de leur cycle de
vie et d'utilisation

Larticle R. 226-2 du code pénal institue la commission
consultative chargée déclairer le directeur de lAgence nationale
de la sécurité des systémes d'information (ANSSI), auquel revient
in fine la responsabilite de délivrer les autorisations de commerce et



dacquisition de dispositifs dont la nature est précisée par arrétes. Sa
composition, fixee par le méme article a onze membres, traduit sa
forte dimension interministérielle, avec des representants des
ministéres de la justice, de lintérieur, des armees et de léconomie,
et son ouverture aux autorités administratives (l@ CNCTR et
[Agence nationale des frequences, ANFr, sont ainsi representees) et
a lexpertise technique (deux personnalites qualifiees sont
nommees par le Premier ministre).

Cette commission évalue chaque dispositif de surveillance,
materiel ou logiciel, dans tous les aspects de son cycle de vie, et
selon la nature de la demande soumise. Quil sagisse dimporter un
dispositif de captation de données sur le territoire national, den
faire la démonstration lors d'un salon speéecialise, ou den faire usage
au sein dun service de renseignement, une autorisation doit étre
déelivree par le directeur généeral de [ANSSI, sur avis de la
commission consultative « R 226 ». La proceédure prévue par
larticle R. 226-4 du code penal implique que lappareil concerne
fasse lobjet dune présentation technique, voire dune expertise
compléete, afin den cerner les usages, les risques, ainsi que le
marché auquel il a vocation a sadresser. Lautorisation délivréee est
ensuite modulee dans sa durée, pouvant aller jusqua six ans,
comme dans son périmétre, avec le cas eéchéant des restrictions
dusages, et linstauration dune tracabilité de lappareil daprés son
numero dautorisation (article R. 226-06).

La haute technicite des dispositifs soumis a lappréciation
collegiale, de méme que les enjeux importants sagissant de la
protection de la vie privee, supposent un suivi rigoureux des
demandes, dont le secrétariat est assure par LANSSI. La possibilite
pour la commission de réserver son avis, de le subordonner a des
presentations par les entreprises la sollicitant, permet en outre de
delivrer des autorisations sur la base de linformation la plus

3. Cette liste indique les différentes catégories de matériels soumises aux autorisations « R. 226 ». La commission doit en premier
lieu apprécier, dans chaque cas, si un dispositif précis, soumis par un industriel sollicitant, par exemple, une autorisation de
vente sur le territoire national, reléve effectivement de cette liste. Le dernier arrété en vigueur est l'arrété du 4 juillet 2012 fixant
la liste d'appareils et de dispositifs techniques prévues par l'article 226-3 du code pénal.
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compléte possible. A raison, en moyenne, dune réunion tous les
deux mois, ce sont ainsi environ 1500 autorisations déelivrées
chaque année, au sens des articles R. 226-3 et R. 226-7 du code
penalt Ces avis dessinent progressivement une doctrine au coeur
de la régulation publique des technologies de surveillance et
dinterception.

1.2. LesdispositionsdesarticlesR.226-1et suivants

~ ducode pénal offrent a la CNCTR une modalité
supplémentaire de contrdle de lactivité des
services de renseignement

1.2.1.| Si les services de renseignement ont par définition
vocation a employer les dispositifs visés par les
articles R. 226-1 et suivants du code pénal, et
bénéficient d'un régime d’'autorisation spécifique,
leurs usages et leurs inventaires font l'objet de
contrdles par la CNCTR

La commission « R. 226 », on laura compris, a une mission plus
large que lencadrement des services de renseignement. Elle
constitue en effet dabord un point de passage obligé pour
quiconque entend penétrer a un titre quelconque sur le marchée de
la surveillance en France. Il va de soi toutefois que les services de
renseignement, sans pour autant quils puissent déroger a
lobligation de disposer des autorisations idoines pour lequipement
dont ils usent, prennent une place particuliere dans cette
economie.

4. Voir interview de M. Vincent Strubel, p. 129 et suivantes du présent rapport. Les rapports d'activité de 'ANSSI font état de
1567 décisions rendues en 2023 dont 22 décisions refus et de 1610 décisions rendues en 2024 dont 52 décisions de refus.



Les services de [Etat peuvent en effet bénéficier dune facilité de
formalisme. Tenant compte, le cas echeant, de leur legitimite a
utiliser de tels appareils en application de la loi, la sollicitation de
demandes unitaires pour chaque dispositif détenu est remplacee
par la tenue dans chaque service dun registre, accessible a la
CNCTR, tracant lintegralite des equipements en possession de
lentité. Cette autorisation, dite « de plein droit » (APD, prévue a
larticle R. 226-9 du code penal), est réeevaluee a echeance
regulieres en seance formelle, dont la composition est limitee a
LANSSI et a la CNCTR pour des questions de sensibilite des
informations échangees. Sont en particulier examinees a cette
occasion lorganisation du service pour la gestion et le suivi des
equipements, la qualiteé du registre, toute évolution de la base
legale sagissant de lemploi de ces capacites et labsence
danomalie sur la période écoulée.

De facon connexe, le code de la défense prévoit et encadre la mise
en oceuvre sur le territoire national dappareils, aux seules fins
dessais, par certaines unités relevant du ministere des armeées. La
CNCTR est la aussi placee en position de controle de ces
opeérations ; larticle L. 2371-2 du code de la défense dispose ainsi
que de telles activités sont soumises a une declaration prealable a
son attention®. Cette derniere est ainsi en capacite de verifier a la
fois les conditions dacquisition et de détention des matériels de
collecte du renseignement, et les modalites de leur mise en
oeuvre, au cas par cas, que ce soit dans le cadre des autorisations
délivrées par le Premier ministre au titre du livre VIl du code de la
securite intérieure ou pour des essais.

5. En pratique tous les trois ans, soit a la méme échéance que pour toute demande d'acquisition/détention.

6. Article L. 2371-2 du code de la défense : « Sous réserve d'une déclaration préalable a la Commission nationale de contréle
des techniques de renseignement, le service du ministére de la défense chargé de la qualification des appareils ou des
dispositifs techniques mentionnés au 1° de l'article 226-3 du code pénal au profit des armées et des services du ministére de
la défense, d’une part, et les militaires des unités des forces armées définies par arrété du ministre de la défense, d'autre part,
sont autorisés a effectuer des essais des appareils ou dispositifs permettant de mettre en ceuvre les techniques ou mesures
mentionnées a larticle L. 851-6, au Il de larticle L. 852-1 ainsi quaux articles L. 852-2, L. 854-1 et L. 855-1 A du code de la
sécurité intérieure. Ces essais sont réalisés par des agents individuellement désignés et habilités, a la seule fin d'effectuer ces
opérations techniques et & l'exclusion de toute exploitation des données recueillies. Ces données ne peuvent étre conservées
que pour la durée de ces essais et sont détruites au plus tard une fois les essais terminés. / La Commission nationale de
contréle des techniques de renseignement est informée du champ et de la nature des essais effectués sur le fondement
du présent article. A ce titre, un registre recensant les opérations techniques réalisées est communiqué, a sa demande, a la
commission. / Les conditions d'application du présent article sont fixées par arrété du ministre de la défense, pris aprés avis de
la Commission nationale de contréle des techniques de renseignement. »
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1.2.2.| Les activités de la commission consultative
« R. 226 » sont pour la CNCTR une occasion
d’aborder sous un angle spécifique, simultanément
technique, économique et juridique, les grands
enjeux du cadre légal

La CNCTR veille a ce que les techniques de renseignement
limitativement prévues par le code de la securité intérieure soient
mises en ceuvre dans le respect de leur cadre legal La dimension
transversale de la surveillance, notamment dans lenvironnement
numerique contemporain, Impose neanmoins que le controle
indéependant quelle exerce se nourrisse dapproches multiples,
irreductibles au seul formalisme juridique.

La CNCTR contribue aux déelibérations de la commission
consultative « R. 226 » en y apportant son expertise juridique,
sagissant des atteintes a la vie privee ou des enjeux de police
administrative propres a lactivite des services de renseignement.
En retour, elle profite des présentations et des débats pour
actualiser sa propre compréhension des enjeux technologiques
sous-jacents a lemploi des techniques listées par le chapitre V du
livre VIII du code de la securité interieure. La diversite, tant des
materiels examines que des scenarios demploi associes?, offre a la
commission la possibilité délargir sa connaissance des outils de la
surveillance et par ce biais dassurer une veille technologique
efficace sur les nouvelles modalités techniques, qui complete
utilement les echanges quelle développe avec les services de
renseignement.

7.Un méme produit peut étre utilisé pour des finalités et dans le cadre de périmetres réglementaires tout a fait distincts.



La commission « R. 226 », au-dela de son appellation
administrative, constitue dés lors un espace original ou poursuivre
le dialogue avec les services de renseignement a partir dobjets
differents, au plus pres de leurs preoccupations operationnelles
mais aussi budgeétaires. Elle permet également de mettre a jour
des difficultes propres aux évolutions de léconomie de
linformation, lorsque celle-ci rencontre des enjeux de
souveraineté, a linstar de lessor du marche intérieur européen des
opérateurs de telecommunications.
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2. Le développement et la diffusion des
moyens technologiques relevant de
la réglementation dite « R. 226 » n'a
pas pris de vitesse un cadre légal qui
demeure adapte et opératoire pour
les autorités de contrble

2.1. Le régime strict d’autorisation prévu par le

code pénal conduit a un dialogue étroit de la
commission « R. 226 » avec les acteurs de
la production, de la commercialisation et de
la mise en ceuvre des appareils et dispositifs
concernés

21.1. | La délivrance dautorisation s'effectue au terme
d'un dialogue parfois étendu avec les industriels, les
distributeurs et les utilisateurs des dispositifs concernés

La commission consultative « R, 226 » se reunit principalement aux
fins dexaminer les demandes dautorisation qui lui sont soumises.
Elle rend ainsi plusieurs centaines davis lors des six réunions
genéeralement programmees chaque annee. Dans le cadre de ces
reunions, elle suit également, de facon collegiale, lavancement de
dossiers a plus long cours pouvant affecter lappreciation quelle
porte sur certaines categories dequipements. La commission se
saisit des problématiques datteinte potentielle a la vie privee que
repréesentent les produits disponibles sur le marché et est amenée,
le cas echeant, a prendre des décisions de classement. Des lors,



chacune des étapes (fabrication, importation, exposition, offre,
location, vente, acquisition, détention) est soumise a lobtention
d'une autorisation.

A titre dexemple, la commission consultative a proposé en 2022 le
classement des materiels dinvestigation numeérique sur les
telephones mobiles, qui sont notamment utilises par les services
denguéte ou les experts judiciaires, au regard de lusage que tout
un chacun fait aujourdhui de son téléphone portable et des
fonctionnaliteés sans cesse renforcees de ces appareils.

Outre cette activite reguliere, la commission sentretient
directement avec certains demandeurs afin quils préecisent leurs
sollicitations. Sagissant dindustriels ou de fournisseurs, il est parfois
necessaire dobtenir des informations techniques detaillees, par
exemple sur la liste des données recueillies ou encore sur les
performances escomptées selon les scenarios demploi. Dans le
cas des demandes dacquisition, la commission est vigilante a la
base legale invoquee pour justifier de la détention des appareils.
Ainsi, il est courant de solliciter des precisions complementaires
aupres des entités, quelles soient privees ou publiques, afin
quelles decrivent le cadre demploi, les textes applicables, mais
aussi les conditions de stockage et le suivi logistique des matériels
pour prevenir tout mesusage.

2.1.2.| La commission « R. 226 » s’appuie dans ses avis
sur des profils d'usages évaluant dans chaque cas
I'ampleur du caractere intrusif du dispositif analysé

Dans sa demarche danalyse des equipements, la commission
« R. 226 » sattache tout dabord a apprécier si ceux-ci permettent
de commettre les infractions prévues par le code péenal
precedemment mentionnees et, le cas echeéant, si leur objet méme
est de permettre la commission de ces infractions. Selon les
resultats de cette évaluation, le materiel sera ainsi classe, ou non,

(=]
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comme relevant de la reglementation « R. 226 » et soumis a
autorisation, quel que soit son utilisateur potentiel et la legitimité de
son activite. Pour autant, en fonction de lampleur du caractere
intrusif du materiel considere, certains sont rendus accessibles
uniquement a certains utilisateurs au regard des missions qui leur
sont confiees par la loi.

Ensuite, un demandeur, représentant éventuellement une
personne morale, peut solliciter du directeur general de [ANSSI
une des autorisations listees precedemment. La commission
évalue alors le fondement legal de la demande mais egalement les
risques qui seraient induits par la déelivrance de lautorisation. In fine,
[ANSSI deélivre, ajourne ou refuse lautorisation, se fondant sur les
avis de la commission consultative, construits notamment sur les
principes de necessite et de proportionnalite.

L'évaluation de la nécessite repose en premier lieu sur lanalyse des
bases legales que le demandeur peut faire valoir. Ainsi, pour un
service de lEtat, il est régulier quune disposition législative ou
reglementaire permette de justifier le recours a des dispositifs
techniques vises par le regime dautorisation « R. 226 ». Le type de
dispositif peut parfois étre explicitement cité ou découler
logiqguement de ladequation entre un processus encadre et une
cible technique. Dans le cas contraire, la commission sattache a
appréecier la recevabilité de la demande en tenant compte des
pratiques du secteur dactivite concerne et des enjeux ;. la
déemarche sappuie souvent sur des consultations plus larges.

La commission, recherchant une action a la fois cohérente et
robuste, a defini des profils dusage. Ils ont pour objectif dassurer la
protection des libertes individuelles sans entraver abusivement les
acteurs economigues concernés. Ces profils sappuient sur la
diversite des equipements mis sur le marche. Ainsi pour une méeme
finalité technique, plusieurs catégories de produits se distinguent
parfois. Prenant lexemple de linvestigation numerique, un dispositif



qui réaliserait la seule copie des données naurait pas la méme
potentialite intrusive quun dispositif qui permettrait a la fois le
contournement de protections de la vie privee (tels quun code de
deverrouillage ou un mot de passe) et la copie des donnees. En
effet, dans le premier cas, lacces a la donnee serait subordonne a
la communication prealable dun secret personnel, pouvant signifier
linformation et laccord prealables du proprietaire. Partant, la
commission évalue la proportionnalite entre lusage justifie et
lampleur du caractere intrusif de lequipement sollicite.

Ily a a cet egard une certaine continuité entre les questions de
proportionnalite soumises au quotidien a la CNCTR dans le
traitement des demandes de techniques de renseignement par les
services, dune part, et lappréeciation du degre datteinte a la vie
privee dont est porteur un dispositif particulier devant la
commission « R. 226 », dautre part.

2.2. Le contréle administratif et judiciaire des

~ appareils relevant des articles R. 226-1
et suivants du code pénal, loin d’entraver
'innovation, contribue a la structuration et a
I'efficience de ce marché

2.2.1.| Les infrastructures et dispositifs nécessaires a la
surveillance technique ne cessent de se développer
et de se complexifier, sans pour autant frapper
d'obsolescence le cadre légal

A linstar des algorithmes, il est tentant de regarder le
développement du marchée de la surveillance comme lexpression
dune menace obscure, hautement technique et trés dynamique
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face a laquelle la loi serait sans force. Le dynamisme du secteur
industriel est incontestable. Il se deploie dans plusieurs directions
et a de multiples échelles : meécanismes dinterceptions destinés
aux operateurs de telecommunication afin de satisfaire aux
requisitions prevues par la loi® ; dispositifs materiels ou logiciels,
« Spéecifiquement concus pour, sans le consentement des inteéresses,
acceder aux donnees informatiques, les enregistrer, les conserver et
les transmettre »° ou encore « appareils dinterception du son a
distance de type microcanon ou equipes de dispositifs damplification
acoustique »*. Le spectre des dispositifs relevant de la
réglementation « R. 226 » est ainsi large et en constante évolution.

Toutefois et indépendamment méme de la proliferation
technologique, la procedure presentee precedemment constitue
une étape structurante pour les acteurs, prives comme publics,
intervenant sur ce marche, en assurant leur securité juridique
respective. En ce sens, les craintes legitimes qui peuvent naitre de
la relative « democratisation » de lacces a ces appareils doivent
étre tempérees.

Dune part, la caractérisation technique des dispositifs pertinents
sélabore au niveau de larréte préecité et peut donc étre aisement
mise a jour par le Premier ministre, sans necessiter la refonte du
code pénal a chaque innovation technologique. Dautre part, le
traitement en un point unique des autorisations necessaires a la
diffusion licite de ces appareils rend possible une approche
transversale du marché. L'absence de délai legal a la délivrance ou
au refus dune autorisation permet a cet egard a la commission de
prendre le temps nécessaire a lévaluation des nouveaux dispositifs.

8. Voir arrété du 11 aolt 2016, modifiant 'arrété du 4 juillet 2012 cité note 3 ci-dessus.
9. Voir point 3 de l'annexe | a l'arrété du 4 juillet 2012 cité note 3 ci-dessus.
10. Voir point 2 de I'annexe | a larrété du 4 juillet 2012 cité note 3 ci-dessus.



2.2.2.| Le régime d’autorisation permet a ce marché et a
ces technologies de maitriser le risque judiciaire
clairement énoncé par le code pénal, tout en
constituant un levier important dans la protection de
la vie privée et des libertés individuelles

La regulation publique des technologies de surveillance, telle quy
contribue la commission consultative « R, 226 », se concentre
principalement dans la phase dautorisation initiale. Cest en effet au
moment de la soumission dune demande de mise sur le marche,
de fabrication ou de cession, le cas echeant, que les pouvoirs
publics ont lopportunite dévaluer les dangers inhérents a un
dispositif technique. Le controle a posteriori souleve pour sa part
des difficultés specifiques, notamment au regard des moyens
judiciaires consequents guimpliquerait le controle systematique
des autorisations rendues.

Toutefois, il faut noter, dune part, que ce controle existe et peut
prendre une valeur clairement dissuasive, par exemple lorsque
lexposition illicite de matériels non autorises lors dun salon conduit
au placement immediat des exposants en garde a vue et a la saisie
des produits. Le risque legal est donc clairement exprime et
present a lesprit des difféerents acteurs de ce marché particulier.
Pour une entreprise specialisee dans la conception et la
commercialisation dappareils de surveillance, le maintien de
lautorisation legale dont le législateur a explicitement prevu le
retrait (voir article R. 226-11 du code penal), peut constituer une
menace existentielle en lui interdisant lacces au marche frangais.

Dautre part, on la dit, les dispositifs relevant de la réeglementation
« R 226 » participent a leficacite méme des services de
renseignement et sont donc pleinement inscrits dans le péerimetre
du controle que la CNCTR exerce a leur egard. La possibilite de

DOSSIER 1



demander des comptes, lors dun controle sur place, de lusage
dun dispositif dont la tracabilite, le numéro de série, sont
directement accessibles a la CNCTR apparait comme un outil
significatif pour crédibiliser lintensité et la précision de ce controle.
Plus largement, les differentes autorites publiques susceptibles de
solliciter lacquisition de dispositifs similaires, en dehors de la
sphere étroite des services de renseignement, savent devoir se
plier a la procedure consultative dune commission dont le
pluralisme favorise limpartialité.

Sous ces differents aspects, le cadre legal dans lequel opere la
commission « R. 226 » donne des instruments pertinents pour
encadrer le développement de technologies dont la proliferation
sauvage pourrait présenter des menaces serieuses a legard de la
vie privee,



Interview de M. Vincent Strubel,
directeur général de 'ANSSI

Pouvez-vous rappeler brievement les missions de IANSSI et
positionner plus spécifiquement lactivité R. 226 dans cet éventail ?

Sous lautorité du Premier ministre et rattachée au Secrétariat
general de la Déefense et de la Securité nationale (SGDSN), IANSSI
béneficie dun positionnement lui permettant de deployer une
politique globale de cybersecurité et den assurer la coordination a
léchelle interministérielle. Cette politique sattache a défendre les
infrastructures numeriques publiques et privees les plus critiques.
Elle sadresse egalement a lensemble des acteurs de la
transformation numeérique de la France et favorise les conditions
dun dialogue de confiance avec ses homologues a lechelle
européenne et internationale.

LANSSI est également en charge du réegime de controle dit
« R, 226 », découlant de larticle 226-3 du code pénal A ce titre, et
en lien avec la commission consultative (« Commission R. 226 »)
instauree par larticle R. 226-2 de ce méme code, elle étudie les
demandes de commercialisation et de détention des produits
susceptibles de porter atteinte au secret des correspondances et a
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la vie privée. Elle veille ainsi a ce que ces produits présentent un
niveau de sécurite suffisant pour éviter tout déetournement de leur
usage, et ne soient mis a la disposition que des seuls acteurs
auxquels la loi confere un usage legitime de tels produits.

Quelles sont les ressources mobilisées par lagence pour cette
activité ?

Le secrétariat de la Commission R. 226, piloté par le bureau des
controles  reglementaires  de  [ANSSI,  assure  linstruction
administrative des dossiers déposes. Leur analyse sur le plan
technigue mobilise, en fonction des besoins, de nombreuses
expertises reparties au sein de ANSSI, en particulier celles du
bureau securisation des communications, spécialise dans lanalyse
et la securisation des réseaux de telecommunications.

Est-il possible d'évoquer succinctement les types de produits les
plus régulierement examinés par la Commission consultative ?

Jusgua une epoque récente, la plupart des dossiers etudies par la
Commission R. 226 concernaient deux grandes familles :

# produits de telecommunications (routeurs, outils danalyse de
trafic, sondes, etc), et dispositifs dinterception mis en ceuvre
au profit des services de |Etat (parties intégrantes des
réseaux de communications électroniques) ;

# dispositifs dinterception mis en ceuvre par les services de
[Etat et les armées, moyens de controle du spectre radio et
materiels dits « de déepoussierage » (type scanners).

La fin des années 2010 ayant vu le developpement des dispositifs
danalyse forensiques* accessibles au grand public et présentant
pour certains la capacité de « déverrouiller » des terminaux
informatiques sans le consentement de leurs utilisateurs legitimes,

11. Désigne l'investigation numérique légale. Elle a pour objectif de produire une preuve numérique (sa collecte, son analyse et sa
conservation) dans le cadre d’une action en justice.



la commission a etendu en 2019 son activite au controle de ces
dispositifs, afin den limiter lusage aux seuls acteurs legitimes au
regard du droit francais, compte tenu de leurs capacités tres
intrusives.

Quel volume de décisions portées a votre signature cela
représente-t-il par an ?

Le nombre de decisions est en augmentation reguliere depuis
2019, avec environ 270 a 350 produits étudiés par seance. Sur les
cing derniéres annees, 7 749 décisions ont éeté rendues, soit une
moyenne de 1 550 par an.

Avez-vous une visibilité sur les approches réglementaires
développées par nos partenaires ? Sont-elles comparables au
régime de contréle institué par le Code pénal, ou a linverse la
France déploie-t-elle un encadrement tout a fait original ?

Ce dispositif est specifiqgue a la France, et na pas dequivalent
naturel chez nos partenaires méme les plus proches. Cependant,
certains de ces partenaires ont montré leur intérét pour notre
reglementation, notamment au regard de limpact positif quelle a
eu sur la sécurité des réseaux de nos opérateurs de
communications électroniques.

Le cadre légal réserve a la Commission consultative R. 226 une
place dans la régulation initiale des dispositifs classés, une
extension du contréle a posteriori vous parait-elle souhaitable
voire nécessaire ? Quelles formes celle-ci pourrait-elle prendre ?

En tout état de cause, la logique voudrait quune instance
effectuant un controle a priori, base sur les dispositions darticles du
code penal, leffectue egalement a posteriori. Linstruction
interministérielle du 5 septembre 2006 inclut le controle dans les
compétences de la commission R. 226 (§3 de lart. 2). A lheure
actuelle, les controles a posteriori sont effectues par les ministeres

de lintérieur et des armees ainsi que par la direction nationale du
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renseignement et des enquétes douanieres (cette derniere au titre
du code des douanes). La CNCTR assure pour sa part les controles
des services de renseignement.

Les agents de [ANSSI, qui ne disposent pas de pouvoirs de police
Jjudiciaire, nN'ont pas vocation a effectuer seuls de tels controles. Ils
peuvent neanmoins epauler ces difféerents services, en apportant
une expertise technique, y compris lors de controles sur place. De
telles eéquipes mixtes ont déja été mises en ceuvre lors de
controles menes a loccasion de salons professionnels specialises.

Le réle de régulateur expose souvent a des tentatives de
pressions ou dorientations de la part des intéréts constitués.
Quel rapport la Commission R. 226 entretient-elle avec les
secteurs économiques concernés ? Comment son autorité est-
elle pergue ?

En regle generale, lautorite de la commission est bien acceptee,
tant par ladministration que par les industriels et usagers prives.
Les echanges avec les industriels des telecommunications et des
produits « sensibles » sont fluides, notamment grace a
laccompagnement administratif et technique de [ANSSI et du
Commissariat aux communications électroniques de défense
(CCED.

La relation est particulierement etroite avec les operateurs de
communications électroniques, qui sont la cible de nombreuses
tentatives de cyberattaques et ont bien integre que les controles
menes au titre du R. 226 sont une source damelioration continue
de leur niveau de sécurité. Ils ont ainsi integre linstruction de leurs
demandes R. 226 dans une démarche danticipation, facilitant le
test par [ANSSI des équipements dont ils envisagent le
deploiement.



Le cadre légal demeure opérant malgré les rapides évolutions
technologiques du domaine. Anticipez-vous toutefois des
transformations plus lourdes qui pourraient impacter directement
le modéle national ?

Les changements majeurs induits par la technologie 5G, comme la
conteneurisation ou lutilisation de clouds de telecommunications
internes developpés et maintenus par les opérateurs de
communications électroniques (OCE), rendent de plus en plus
difficile de voir une fonction réseau comme un « appareil » au sens
de la reglementation R. 226 (socles et logiciels metiers sont
interdependants). Ce point a lui seul necessiterait une evolution du
cadre reglementaire.

Les autres besoins identifies concernent le satellitaire, les reseaux
radio mobile privee (PMR) ou encore les reseaux transfrontaliers/pan-
europeen, ainsi que la necessite de gérer lentrée de certains acteurs
sur des fonctions particulieres (RCS/iMessages). On peut aussi ajouter
la reorganisation du marche avec une place grandissante des
opérateurs dinfrastructures mobiles passives (TowerCo) qui pourraient
se positionner en RAN as a Service (la gestion des antennes et des
BTS nest plus assuree par lopérateur, et est potentiellement
mutualisee au niveau VRAN plutdt quen RAN sharing). Certaines lignes
de partage devraient sans doute aussi étre mieux formalisees,
notamment sur ce qui devrait étre fait cote T2 et OT T,

Enfin, il conviendrait danticiper le souhait exprime par la Commission
europeenne duniformiser le cadre reglementaire dans un objectif de
marche unique, ce qui pourrait conduire a une revision des regimes
nationaux dautorisation ex-ante (reglementation « R. 226 » du code
penal comme de larticle L. 34-11 du code des postes et des
communications éelectroniques). Il conviendra détre attentifs a ces
evolutions, afin de préserver les garanties essentielles a la securite
nationale quapportent aujourd’hui ces dispositions.

12.1T correspond aux infrastructures de télécommunication c’est-a-dire aux infrastructures des opérateurs de communications.

13. OTT correspond aux termes « over the top » c'est-a-dire a un service de communication ou de livraison de média sans la
participation d'un opérateur de réseau traditionnel fournissant la connexion a Internet.
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Dossier 2. Les algorithmes

Eclairage : L'algorithme @ d’un concept
simple a une realité complexe

M. Gérard Biau, M. Arnaud Latil,
Professeur a Sorbonne Maitre de conférences HDR
Université, directeur de SCAI a Sorbonne Université,
(Sorbonne Center for Al) membre de SCAI
et membre de lAcadémie et du CERDI
des sciences (Université de Saclay)

Le mot algorithme tire son origine du nom du mathématicien perse
du IXe siecle, Al-Khwarizmi. Ce dernier a ecrit un ouvrage majeur
intitulé « Abrege du calcul par la restauration et la comparaison »,
qui est a lorigine du terme « algebre ». Le mot algorithme est une
deformation du latin medieval algoritmi, qui designait les procedes
de calcul inspires des travaux Al-Khwarizmi. Ce terme a éete utilise
par les traducteurs latins pour nommer les méthodes de calcul et
de résolution de probléemes decrits dans ses travaux, notamment
celles basees sur le systeme de numeration déecimal introduit en
Europe a partir du monde arabo-islamique.
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Dans le langage moderne, un algorithme peut étre defini de
plusieurs manieres selon le contexte. En informatique, il sagit dune
suite finie dinstructions ou dopérations logiques permettant de
résoudre un probleme ou daccomplir une tache specifique. Plus
generalement, un algorithme peut étre vu comme une méthode ou
un processus systematique pour atteindre un objectif donne, que
ce soit dans les mathématiques, les sciences sociales ou dautres
disciplines.

Une recette de cuisine, par exemple, est un algorithme, dans la
mesure ou elle décrit un processus structuré et ordonné pour
atteindre un objectif precis, en loccurrence la préparation dun plat.
Dautres exemples classiques incluent lalgorithme d'Euclide, utilisé
pour calculer le plus grand commun diviseur de deux nombres, ou
les algorithmes de tri (comme le tri a bulles ou le tri rapide), qui
permettent dordonner une liste delements.

Dans notre quotidien, les algorithmes sont au coeur de hombreux
systémes contemporains. Les moteurs de recherche comme
Google Search utilisent des algorithmes sophistiques pour classer
des milliards de pages web. Les plateformes de streaming et
dinformation (Netflix, Facebook, etc.) exploitent des algorithmes de
recommandation pour personnaliser le fil dactualite en fonction des
preferences de chaque utilisateur. Les systemes financiers utilisent
des algorithmes de trading pour effectuer des transactions en une
fraction de seconde.

A partir des années 2000, lalgorithmique connait une profonde
transformation sous limpulsion de lintelligence artificielle et du
developpement de lapprentissage automatique (machine learning
en anglais). Ces technologies, qui reposent pour lessentiel sur des
modeles complexes (les réseaux de neurones profonds, les
architectures transformers, etc) entrainés a partir dimmenses
volumes de donnees, marquent une rupture avec les algorithmes
traditionnels. Désormais, il ne sagit plus seulement de regles



explicites et programmeées, mais de systemes capables
dapprendre, devoluer et dadapter leurs reponses en fonction des
données quils ingerent. Le developpement de ces systemes
necessite une puissance de calcul colossale, rendue possible par
les progres exponentiels dans le mateériel informatique, au travers
notamment des processeurs graphiques (GPU). Ces infrastructures
permettent deentrainer de grands modeles (dits de fondation), dune
complexiteé sans précedent, capables de traiter des donnees
multimodales (texte, images, videos, etc), daccomplir eficacement
des taches toujours plus spectaculaires, ou de détecter des motifs
invisibles a loeil humain.

Ce nouveau paysage rend alors floue la notion dalgorithme, en la
repositionnant a la frontiere entre les modeles eux-mémes, leur
entrainement, le savoir-faire industriel, et les boucles de retroaction
generéees par les interactions avec les utilisateurs. ChatGPT, par
exemple, est-il simplement un algorithme ? Ou bien un produit
industriel, faconné par des choix strategiques, des meéthodes
statistiques et des donnees collectees ? Il illustre cette zone grise
ou la technologie, le savoir-faire humain et les comportements
collectifs se mélent pour produire un outil qui depasse la somme
de ses parties.

La convergence entre donnees, algorithmes et intelligence
artificielle ouvre un champ nouveau, a la croisee de la science, de
lingénierie et des sciences humaines. Ce nouvel ecosysteme
souleve des questions fondamentales sur la transparence, la
responsabilite et lequilibre des pouvoirs. Qui controle ces
systemes, et dans quel intérét ? Ou sarréte lalgorithme et ou
commence la strategie industrielle ? Ce nest plus seulement un
enjeu technique : cest une révolution culturelle et sociétale, ou les
regles du jeu sont en train détre redéfinies.

Du point de vue des politiques publiques, les algorithmes font
lobjet dencadrements emergents, qui different suivant les pays, les
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cultures et les continents. En Europe, malgre cette complexite
grandissante, la regulation des algorithmes et des systémes de
traitement automatisé de données sinscrit encore aujourd’hui dans
un cadre juridique aux objectifs et aux methodes classiques,
principalement fondés sur les objectifs de transparence,
dexplicabilite et de controle. Le droit des donneées a caractere
personnel, le droit administratif, le droit de la santé ou encore le
droit de lintelligence artificielle prévoient ainsi des obligations
dinformation, parfois des obligations dexplication, lorsque des
algorithmes sont mis en ceuvre. Le RGPD et le recent Reglement
relatif a [IA en sont des manifestations embléematiques. Lorsque
des usages algorithmiques risquent de porter plus gravement
atteinte aux droits et aux libertes, le legislateur deploie ensuite des
procedures dinspection ou daudit, comme cest le cas par exemple
pour les algorithmes de modeération et de recommandation de
contenus utilises par les plateformes, comme le prévoit le Digital
Services Act. Dans les cas les plus gravement attentatoires aux
libertés, une autorisation préalable de ladministration se trouve
alors requise, comme cela est le cas concernant certaines
techniques de renseignement.

Ces outils juridiques se heurtent cependant a la complexite
grandissante des algorithmes, associee a laccroissement de leur
role  dans leconomie, linformation, lemploi ou encore
lenseignement. En réaction, une nouvelle geéneération doutils
juridiques prend forme. Ils sinscrivent dans une approche dite
« par les risques », consistant non seulement a moduler la fermete
de laction legislative en fonction de la gravite consideree des
usages algorithmiques, mais aussi et surtout a en évaluer les
consequences sur la sociéte. Sur le plan des methodes legislatives,
le développement des lois dexpérimentation et des bacs a sable
réglementaires témoigne de cette conception réaliste de la
complexite algorithmique. La mise en place de scores, comme le
« cyber score » ou encore dobligations de cartographie des



risques par les opeéerateurs sinscrit ainsi dans cette logique de
monitoring algorithmique.

Mais il reste une categorie de risques, encore plus sensible et
vertigineuse, dont lapprehension souleve un defi majeur pour les
politiques publiques : il sagit des risques systemiques. Cette
expression deésigne les risques de perturbation generalisee de
lensemble dun systeme organise, comme le systeme financier, le
systeme de santé ou encore le systeme democratique. La grande
crise financiere de 2008 a contribue a placer les risques
systemiques sur le devant de la scene : la circulation incontrolée de
« Ccréances pourries » par la mediation de mecanismes de
titrisation, ni contrélés ni méme réellement compris des pouvoirs
publics, a conduit a faire chavirer lensemble du systeme financier
international. Plus proche de nous, la pandemie de COVID-19
survenue en 2020, a bouleversé lorganisation économique et
sociale a léchelle mondiale, montrant ainsi lampleur et la
puissance que peuvent revétir les risques systemiques.

Dans ce contexte, les algorithmes se trouvent a la source dau
moins deux risques systéemiques. Le premier porte sur les risques
informationnels, la circulation des savoirs et des connaissances. A la
faveur du développement des outils dintelligence artificielle
generative, dont ChatGPT represente le symbole, la perte de
maitrise de linformation devient un sujet central. Ce ne sont pas
tant les risques derreurs (les fameuses « hallucinations » qui, au
fond, ne sont que le reflet de la nature probabiliste des algorithmes
au ceceur de lintelligence artificielle) ou la proliferation des deep
fake, que la perte de maitrise du fonctionnement des outils
algorithmiques qui sont ici en jeu. Devenus difficilement auditables,
les algorithmes dIA, desormais incontournables, occupent une
place centrale dans les decisions et la circulation linformation
mondiale. Leur évolution, extrémement rapide, dépasse la vitesse
des politiques publiques.
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Partiellement lie au premier, le second risque systemique porte sur
les enjeux de souverainete industrielle. La complexite des grands
modeles dintelligence artificielle, associée aux couts de
conception et dusage, fait craindre pour la France et [Europe une
perte de controle de lensemble de la chaine de valeur
algorithmique. De la creation des grands modeles a la production
des GPU, en passant par la « fuite des cerveaux », le risque de
décrochage economique et technologique de [Europe est bien
réel, comme la souligne le rapport dirige par Mario Draghi rendu a
la Commission européenne le 9 septembre 2024. Sans compter
que les domaines les plus regaliens, comme la securite, la justice
et la defense dependent aujourd’hui etroitement des algorithmes.

Ainsi, dobjets simples, les algorithmes sont devenus des reéalités
complexes, tant sur le plan technique que politique. Pour [Europe,
leur regulation necessite une veritable strategie industrielle, qui doit
aller au-dela des objectifs - legitimes et necessaires - de
conflance, de loyaute et de transparence. Relever le défi de cette
complexite impose un changement dechelle ambitieux et une
réactivité sans précedent des politiques publiques. Il ne sagit plus
pour [Europe de se contenter de suivre, mais de saffirmer face aux
nouveaux enjeux, a commencer par la revolution quantique qui se
profile.



Etude : L'algorithme au sens du code de
la sécurité intérieure : d'une vision
fantastique a une réalité juridique

« Les algorithmes sont les architectes invisibles de nos vies
numeriques. Il est temps quils sortent de lombre. »* Cest en ces
termes que Margrethe Vestager, vice-presidente de la Commission
europeenne et commissaire en charge de la concurrence jusguen
novembre 2024, appuyait les démarches lancees par la Commission
fin 2023 pour obtenir des grands moteurs de recherche en ligne et
plateformes numeriques (Apple, Google, Meta, TikTok, Snapchat,
YouTube, Amazon, et le réseau social X), une meilleure transparence
sur le fonctionnement de leurs algorithmes de recommandation de
contenus.

Cette formule met en avant, au-dela de la puissance acquise par
les geants du net, le role structurant joue par les algorithmes, et
partant, par les acteurs qui les maitrisent, dans la construction et
lanimation de notre monde numerique.

Définie usuellement par les mathématiciens comme une suite
dinstructions precises permettant daboutir a un resultat a partir de
donnees fournies en entree, la notion dalgorithme? se concretise
de fait dans la sphére numerique par des processus automatises
tres divers, des plus rudimentaires, sappuyant sur une formule
mathématique aisement compréhensible par tous, aux plus
complexes, dont la sophistication et lhermetisme contribuent a leur
donner lallure de « boites noires ».

Citée dans « Le Parlement européen demande a X ses algorithmes de recommandations », S. Soarez, Innovations.fr, 17 janvier
2025. Voir également les publications de la Commission européenne relative a la procédure formelle ouverte a I'encontre de
X le 18 décembre 2023 et les mesures d'enquéte supplémentaires adressées le 17 janvier 2025 : https://digital-strategy.
ec.europa.eu/fr/news/commission-opens-formal-proceedings-against-x-under-digital-services-act et https://digital-
strategy.ec.europa.eu/fr/news/commission-addresses-additional-investigatory-measures-x-ongoing-proceedings-
under-digital-services.

2. Pour une présentation du concept d'algorithme, voir la contribution de MM. Gérard Biau et Arnaud Latil « L'algorithme : d'un
concept simple a une réalité complexe » p. 135 du présent rapport.
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A linstar des systéemes dintelligence artificielle, avec lesquels ils
sont souvent confondus, les algorithmes sont omniprésents dans le
débat publicd. Leur maitrise est devenue une préoccupation
democratique essentielle, au point de placer ces outils au cceur
des reglementations qui prennent place pour encadrer le monde
numerique, en particulier au niveau europeen.

Lunivers du renseignement, lui aussi marque par la pregnance des
technologies numeériques, néchappe pas aux questionnements sur
lutilisation des algorithmes pour appuyer la surveillance.

Le droit du renseignement présente toutefois loriginalite d'avoir
erige cet outil mathematique en technique de renseignement a
part entiere, en sus de prévoir son usage pour traiter les donnees
recueillies de la surveillance. Ainsi, lune des techniques de
renseignement dont lemploi par les services de renseignement
francais est autorisé par le code de la securite intéerieure (CSI) est un
traitement automatisé, communement dénomme « algorithme »,
visant a permettre la detection de menaces ou dindices de
menaces a partir de lexploitation dune masse de données
numeriques.

L’ALGORITHME DANS LA REGLEMENTATION
EUROPEENNE SUR LE NUMERIQUE :
UNE ILLUSTRATION DES ENJEUX

La politique numeérique de L[Union europeenne (UE) comporte
difféerents volets visant a la fois a assurer la compétitivite européenne
en la matiere, a réguler son marcheé interieur et a préserver le respect
des droits et libertés garantis notamment par la Charte des droits
fondamentaux. Tenant compte de leur importance dans lespace

3. Voir également I'‘éclairage consacré a lintelligence artificielle et au renseignement par le 8™ rapport d'activité 2023 de la
CNCTR, p. 135 et suivantes.



numerique, plusieurs des regles de gouvernance posees par la
réglementation européenne visent specifiquement les algorithmes.

La technique de lalgorithme, objet de la présente étude, nest pas
regie par cette reglementation des lors que le renseignement ne
releve pas du champ du droit de [UE. Un bref survol des textes
adoptes au niveau europeen reste toutefois riche denseignement sur
les enjeux que souléve la maitrise de lusage des algorithmes.

La leégislation sur lintelligence artificielle : lArtificial Intelligence Act
(Al Act)*

Ce texte sattache a promouvoir ladoption en Europe dune
intelligence artificielle (IA) axée sur lhumain et digne de confiance. Il
encadre les systemes dintelligence artificielle (SIA) mis sur le marche
européen afin quils soient surs et respectent la legislation en vigueur
en matiere de droits fondamentaux en fixant des regles a suivre par
tous les developpeurs et les déployeurs d'IA, difféerenciees sur les
risques que presente chaque systémes.

Les algorithmes sont au coeur de cette réglementation, des lors quils
servent a la construction de tous les SIA complexes.

La législation visant a réguler Internet : le Digital Markets Act® et le
Digital Services Act’

Le réglement sur les marchés numeériques (Digital Markets Act, ou
DMA) vise a lutter contre les pratiques anticoncurrentielles des géants
dinternet et a corriger les désequilibres de leur domination sur le
marché numeérique européen. Il encadre les activités des plus
grandes plateformes, qui incluent en particulier celles des géants du

4. Reglement (UE) 2024/1689 du Parlement européen et du Conseil du 13 juin 2024 établissant des régles harmonisées
concernant l'intelligence artificielle (reglement sur les services numériques).

5. Voir la présentation de I'Artificial Intelligence Act figurant dans I'éclairage « L'Intelligence artificielle et le renseignement » au sein
du 8% rapport d'activité 2023 de la CNCTR.

6. Réglement (UE) 2022/1925 du Parlement européen et du Conseil du 14 septembre 2022 relatif aux marchés contestables et
équitables dans le secteur numérique (reglement sur les marchés numériques).

7. Réglement (UE) 2022/2065 du Parlement européen et du Conseil du 19 octobre 2022 relatif & un marché unique des services
numériques et modifiant la directive 2000/31/CE.
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net souvent présentés sous lacronyme « GAFAM® », eu egard a leur
role de « contréleurs dacces » a lentrée dinternet (« gatekeepers »).
Le reglement sur les services numeriques (Digital Services Act, ou
DSA) encadre, lui, les activités des intermeédiaires numeériques offrant
leurs services (fournisseurs dacces a internet, services de cloud,
moteurs de recherche, plateformes de partage de contenus et de
commerce, réseaux sociaux, etc.) sur le marche europeen, avec pour
principal objectif de faire du web un espace plus sur pour les
utilisateurs. Ce reglement prévoit des mesures visant a lutter contre la
diffusion de contenus illicites et préjudiciables (incitation a la haine,
désinformation, pedopornographie, etc) ainsi que les produits et
services illégaux en ligne (vente de drogues ou de contrefacons, etc.).

Pour contréler leur respect de cette législation, les entreprises
numeriques peuvent étre tenues de faire la lumiere sur leurs
algorithmes, y compris leurs processus de recommandation de
contenus. Dans son role de supervision et de contréle des systemes
algorithmiques, la Commission européenne est assistee par le Centre
européen pour la transparence des algorithmes (ECAT), inauguré le
18 avril 2023. Les scientifiques et experts du centre ont pour mission
dapporter leur expertise technique pour analyser les algorithmes,
identifier et gérer les risques systemiques poses par les tres grandes
plateformes en ligne et les trées grands moteurs de recherche en
ligne, et étudier limpact societal a long terme des algorithmes.

La législation sur le controle des données : le Data Act, le Data
Governance Act? et le RGPD*

Le reglement sur la gouvernance des donnees (Data Governance Act),
et le reglement sur les regles harmoniseées en matiere dacces et

8. Acronyme visant Google (et le groupe Alphabet dont elle releve), Apple, Facebook (et le groupe Meta), Amazon, et Microsoft.

9. Reglement (UE) 2022/868 du Parlement européen et du Conseil du 30 mai 2022 portant sur la gouvernance européenne des
données (réglement sur la gouvernance des données], et réglement (UE) 2023/2854 du Parlement européen et du Conseil
du 13 décembre 2023 concernant des regles harmonisées portant sur I'équité de 'accés aux données et de I'utilisation des
données (reglement sur les données).

10. Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a la protection des personnes physiques

a l'égard du traitement des données a caractére personnel et a la libre circulation de ces données (reglement général sur la
protection des données).



dutilisation equitables des donnees (Data Act) visent a renforcer la
compétitivité et la souveraineté de UE dans la gouvernance des
données en définissant un cadre harmonise permettant aux acteurs
économiques et aux Etats membres de [UE de tirer parti du potentiel
des donnees et de favoriser linnovation. Ces textes ont ainsi pour
objectif de promouvoir lacces, le partage et la réutilisation des
données en Europe, dans le respect du droit de UE - en particulier
des regles de protection des données personnelles fixées par le
reglement genéral sur la protection des données (RGDP). Ce dernier
vise a permettre aux résidents européens de mieux controler leurs
donnees a caractere personnel en encadrant les traitements
automatisés dont elles peuvent faire lobjet. Il reprend et compléte les
grands principes déja inscrits dans le droit européen et dans la loi
« Informatique et libertés » du 6 janvier 1978, notamment le droit
dacces aux donnees personnelles, les droits de rectification et
deffacement de ses donneées et la possibilite de demander un
déereferencement.

Des lors quils traitent ou utilisent des donnees, les algorithmes
doivent étre en conformité avec cette legislation.

La législation sur la cyber sécurité : la directive Network and
Information Security 2 (NIS 2)**

La directive sur la securité des réseaux et des systemes d'Information
(dite NIS 2) vise a élever le niveau global de cybersecurite en Europe
par lapplication d'un cadre harmonise et simplifie fixant des regles de
renforcement des mesures de cybersecurite, de gestion des incidents
et de supervision des entités fournissant des services essentiels au
maintien dactivités sociales ou economiques critiques. Elle est
precisée et complétee par trois réglements européens : le reglement
relatif a lENISA et a la certification de cybersécurité des technologies
de linformation et des communications, dit Cybersecurity Act, le
reglement relatif aux exigences horizontales de cybersecurité

11. Directive (UE) 2022/2555 du Parlement européen et du Conseil du 14 décembre 2022 concernant des mesures destinées a
assurer un niveau élevé commun de cybersécurité dans 'ensemble de 'Union.
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applicables aux produits comportant des éelements numeériques,
appele Cyberresilience Act (CRA), le réglement eétablissant des
mesures destinées a renforcer la solidarité et les capacités dans
[Union afin de déetecter les menaces et incidents de cybersécurite, de
sy préeparer et dy réagir sur la cybersolidarite, ou Cyber solidarity Act.

La presente etude vise, dans le respect du secret de la défense
nationale, a exposer la realite juridique et technique (1. Ainsi, le
spectre de loutil dune surveillance de masse peut étre dissipe en
décrivant une technique de détection de menaces rigoureusement
controlee (2).

1. Du spectre de l'outil d’'une surveillance
de masse...

1.1. La genese du cadre légal : la voie de
'expérimentationface aunetechniqueredoutée

1.1.1. | Une exception limitée mais nécessaire au principe
de la surveillance ciblée et individualisée

Le cadre juridique pose par le livre VIII du code de la sécurité
intérieure (CSI) relatif au renseignement est construit autour du
principe cardinal pose par son article liminaire suivant lequel « Le
respect de la vie privée, dans toutes ses composantes, notamment
le secret des correspondances, la protection des données a
caractere personnel et linviolabilité du domicile, est garanti par la
loi » (voir article L. 801-1).

Pour assurer le respect de ce principe, le législateur a fait le
choix de lindividualisation de la surveillance opérée sur le



territoire national ou visant des identifiants techniques, tels que
des numéros de téléphone ou des adresses électroniques,
rattachables au territoire national. En effet, les techniques de
renseignement prevues par la loi dans ce champ renvoient a des
outils destines a mettre sous surveillance un individu déterminé ou
ses attributs (vehicule, domicile, identifiants, correspondances ou
paroles, etc). Corrélativement, larticle L. 821-2 du CSI impose que
lorsquun service de renseignement sollicite la mise en oceuvre
dune technique de renseignement, il doit préeciser, outre les
finalites et motifs de la surveillance, la ou les personnes
concernees par la technique. Cette personne peut, certes, étre
identifiece  ou non, relever, pour certaines techniques, de
lentourage® de la cible principale, voire, dans de rares situations
particulierement controléees par la commission, étre une personne
morale ou une entité de fait, sans personnalite juridique. Il nen
demeure pas moins que lensemble de ledifice juridique du droit
du renseignement francais est construit autour dune mise en
ceuvre individualisee et ciblée des techniques de surveillance
domestique, a rebours du choix de la surveillance de masse
retenue par certains Etats.

Application fondamentale et structurante du principe de
proportionnalitée de la surveillance pose par le legislateur de 2015,
lindividualisation des techniques de renseignement refléte le choix
dun recueil dinformations limite au strict necessaire. Cette
approche soppose notamment, a loption américaine qui permet
aux services de renseignement dintercepter et de stocker

12. Voir sur ce point la fiche thématique « L'entourage des personnes surveillées » disponibles sur le site internet de la CNCTR ainsi
que l'étude « Surveiller l'entourage ? » dans le 8™ rapport d'activité 2023 de la CNCTR, p. 117 et suivantes.
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massivement les donnees de ses residents et non-residents?3, dont
la pratique extensive a été mise au jour en juin 2013 par les
réevelations d'Edward Snowden, ancien consultant de la National
Security Agency (NSA), sur lexistence de programmes de collecte
systéematique des metadonnées des appels telephoniques passes
aux Etats-Unis ou depuis les Etats-Unis vers létranger. Ainsi quiil
ressort des debats parlementaires de lépoque, le législateur
francais a entendu écarter fermement linstauration d'une
« surveillance indifférenciée de masse » par les services de
renseignement qui pourrait sexercer, comme aux Etats-Unis,
« sans autre réelle restriction que celle induite par les limites
technologiques », difference de choix illustree par limage de la
« péche au harpon » frangaise opposee a la « péche au chalut »
americaine.

13. La surveillance de masse aux Etats-Unis : du programme USTO au Patriot Act.

Le programme USTO : le programme « US to other countries », dit « USTO, mis en place en 1992, est souvent présenté comme le
premier programme américain de surveillance de masse des télécommunications. Il imposait a tous les opérateurs téléphoniques
de fournir la liste de tous les appels depuis les Etats-Unis vers des pays qui seraient susceptibles de participer a des trafics de
drogue.

Dans de le cadre de ce programme, avalisé par le Département de la justice américain, une surveillance des communications des
citoyens américains et des ressortissants de 116 pays aurait été mise en place au profit de la Drug Enforcement Administration
(DEA), agence en charge de la lutte contre le trafic de drogue. Il a été officiellement mis fin a ce programme en 2013, a la suite
des révélations d’Edward Snowden.

Le FISA et le Patriot Act :

Depuis I'apres-guerre, et singulierement dans le contexte de la guerre froide, les Etats-Unis n'ont cessé de développer leurs
capacités d'interception des communications, notamment dans le cadre des partenariats de renseignement entre alliés d'apres-
guerre.

En termes d'exploitation, les systemes de surveillance américains ont été nettement renforcés a la suite des attentats du
11 septembre 2001, avec, en particulier, 'adoption le mois suivant du USA Patriot Act (Uniting and Strengthening America by
Providing Appropriate Tools Required to Intercept and Obstruct Terrorism), loi qui a étendu les prérogatives de la National
Security Administration (NSA), et des autres agences de renseignement et d'investigation (FBI et CIA en particulier) en facilitant
la réquisition des données en matiére de surveillance domestique. Les agences disposent désormais de plus larges pouvoirs
pour récupérer aupres des opérateurs de télécommunication les informations personnelles des usagers et archiver et exploiter
des masses de données issues de la surveillance électronique, dans un cadre préventif. Quelques années plus tard, une nouvelle
disposition adoptée en 2008 est venu en outre Iégaliser des techniques de surveillance autorisées secrétement par la Maison
Blanche aprés les attentats. La section 702 du Foreign and Intelligence Act (FISA) de 1978 FISA autorise depuis les agences
de renseignement a collecter largement les données de citoyens et d’entreprises situés en dehors du territoire des Etats-Unis,
donnant aux dispositifs de surveillance américains un champ d’application particulierement large.

Si une partie des régimes d'exception adoptés en réaction aux attentats de 2001 ont été revus ou supprimés, notamment le tres
controversé programme de stockage et d’exploitation des métadonnées téléphoniques et informatiques des Américains autorisé
dans un cadre préventif par la section 215 du Patriot Act, 'essentiel des dispositifs de surveillance de masse, domestique et
internationale, restent durablement ancrés dans le paysage législatif américain.

Voir notamment le rapport n°® 2697 du 2 avril 2015 de M. Jean-Jacques Urvoas au nom de la commission des lois constitutionnelles,
de la Iégislation et de 'administration générale de 'Assemblée nationale, et l'audition des ministres a 'Assemblée nationale le
31 mars 2015.



En France, seule la surveillance des communications électroniques
internationales, lorsquelle na pas pour objet le suivi didentifiants
rattachables au territoire national, échappe a cette regle. La
difference dapproche par rapport a la surveillance domestique tient
au fait que, des lors que des personnes situees a létranger
échappent a la juridiction de LEtat, et ne peuvent en particulier faire
lobjet de mesures juridiques contraignantes qui se fonderaient sur
les elements collectes, linterception de leurs communications nest
pas susceptible de porter atteinte a leurs droits dans la méme
mesure que si elles se situaient sur le territoire national*.

LA SPECIFICITE DE LA SURVEILLANCE
INTERNATIONALE

Malgre leffacement des frontiéres physiques dans le monde numérique,
le droit du renseignement reste marque par le principe de territorialite.

La surveillance des communications électroniques internationales,
quelle porte sur des correspondances ou des données de connexion,
est ainsi regie par un chapitre specifique du titre V du livre VIII relatif
au renseignement du code de la sécurité intérieure.

Les dispositions des articles L. 854-1 a L. 854-9 du CSI, qui constituent
ce chapitre, prévoient que les services de renseignement peuvent
étre autorisés a exploiter les communications émises ou recues a
létranger sur les réseaux de communications électroniques désignes
par le Premier ministre. A la différence des techniques mises en
ceuvre sur le territoire national ou portant sur un identifiant technique
rattachable au territoire national, qui relevent dune surveillance
individualisee et ciblée, les communications électroniques
internationales peuvent étre surveillees au moyen dautorisations non
individualisées, visant des zones geographiques, des organisations,
ou des groupes (voir le 3 du lll de larticle L. 854-2).%5

14. Voir les observations du Gouvernement sur la décision n° 2015-722 DC du 26 novembre 2015 du Conseil constitutionnel et
I'étude du Conseil d’Etat « Le numérique et les droits fondamentaux » - 2014.

15. Voir sur ce point la présentation « La surveillance des communications électroniques internationales » disponible sur le site
internet de la CNCTR.
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La nécessité de donner aux services les moyens daction
adéquats et proportionnés aux menaces a prévenir a conduit a
lintroduction d'une exception au principe de la surveillance
ciblée et individualisée.

Deux contraintes majeures ont conduit le legislateur a admettre
une entorse a ce principe.

Lintensification et la diversification de la menace depuis le début
du siecle, marquée en particulier par le développement dune
mouvance terroriste aux ramifications mondiales comprenant une
myriade de cellules et dindividus isoles, ont rendu necessaire le
recours a des procedes de surveillance a méme de détecter cette
menace disseminée et protéiforme, constituée entre autres par des
individus sans contact apparent avec des organisations ou réseaux
Oou groupes structures.

Ensuite, la croissance exponentielle de la production de données,
qui a accompagne lessor des technologies numerigues, comme le
developpement des réseaux déechanges securises, ont montre les
limites des outils de surveillance historiques, impuissants a reperer
les infractions et menaces dans le flot massif et permanent de
données circulant dans lespace numeérique.

Conscient de ces enjeux, le legislateur a souhaite ouvrir la
possibilite, pour les services de renseignement francais, de mettre
en place un traitement algorithmique aux fins de détecter une
menace terroriste, sans pour autant proceéder a lidentification des
personnes concernees par lanalyse des données autres que celles
suspectées de terrorisme. Lobjectif poursuivi était donc de
recouper et analyser un grand nombre déelements techniques en
vue de détecter des signaux de faible intensite suggerant une
menace terroriste, sans pour autant verser dans une surveillance de
masse cest-a-dire en ne concédant aucune « atteinte collaterale »
aux libertes individuelles.



Il est essentiel de préciser que le lot de données sur lequel
sexecute lalgorithme nest pas mis a disposition des services,
seules les quelques portions associees aux resultats positifs de
déetection le sont.

1.1.2.| Linstauration a titre expérimental de la technique
algorithmique par la loi du 24 juillet 2015

La loi du 24 juillet 2015 relative au renseignement a consacré
une utilisation spécifique des algorithmes, technique de
renseignement a part entiére, pour les seuls besoins de la
prévention du terrorisme. Pour ce faire, son article 5, repris a
larticle L. 851-3 du code de la sécurite intérieure, a autorise la mise
en ceuvre de techniques de traitement algorithmique, couramment
designees sous le vocable d« algorithmes », sur les donnees des
opérateurs de communications électroniques et des fournisseurs
de services internet en vue de detecter des connexions
susceptibles de révéler une menace terroriste.

Les algorithmes régis par larticle L. 851-3 du CSI sont ainsi devenus
en 2015 la seconde catégorie de traitements algorithmiques
autorises par la loi sur des donnees de masse en matiere de
securite publiqgue, aux cotes de ceux instaurés en 2013 pour
lanalyse des données a caractéere personnel recueillies a loccasion
de deéplacements internationaux, prevus par larticle L. 232-7 du
méme code?,

16. Systeme API-PNR portant sur les données d'enregistrement et de réservation des passagers.
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UNE TECHNIQUE DE RENSEIGNEMENT
VALIDEE PAR LE CONSEIL CONSTITUTIONNEL

Saisi de la loi relative au renseignement, le Conseil constitutionnel a
déclare conformes a la constitution les dispositions de larticle L. 851-3
du code de la sécurité intérieure sur les traitements algorithmiques?,
jugeant quelles ne portaient pas une atteinte manifestement
disproportionnée au droit au respect de la vie privee.

Il a releve en particulier que « tant le recours a la technique que les
parametres du traitement automatisé sont autorisés apres avis de la
commission nationale de controle des techniques de renseignement »,
que les traitements automatisés, destinés a révéler une menace
terroriste, utiliseront exclusivement des données de connexions
« sans recueillir dautres données que celles répondant a leurs
parametres de conception et sans permettre lidentification des
personnes auxquelles les informations ou documents se rapportent » et
enfin que, « lorsquune donnée detectee par le traitement automatise est
susceptible de caracteriser lexistence dune menace terroriste, une
nouvelle autorisation du Premier ministre sera necessaire, apres avis de
la commission nationale de controle des techniques de renseignement,
afin d'identifier la personne concernée (..) ».

Signe de sa vigilance vis-a-vis de ce nouvel outil de surveillance,
novateur et complexe, le législateur a fait le choix d'un dispositif
expérimental, son emploi nétant prévu que pour trois ans,
jusquau 31 décembre 2018.

Cette date a toutefois eté reportée a deux reprises, prolongeant
lexpérimentation jusquau 31 decembre 2021.

Une premiere prolongation sest imposee en raison des difficultes
rencontrées dans la mise au point de la technique nouvelle de
lalgorithme, conjuguées au controle rigoureux exerce par la
CNCTR sur cette expérimentation. Aprés une phase détudes et
dexamen des options possibles menees par le Groupement

17. Voir la décision n° 2015-713 DC du 23 juillet 2015 du Conseil constitutionnel, §58 et suivants.



interministéeriel de controle (GIC), en liaison avec la Direction
geneérale de la sécurité intérieure (DGSI) et la Direction genérale de
la securite exterieure (DGSE), le projet darchitecture generale
retenu pour la mise en ceuvre des traitements automatises na ete
arrété quau printemps 2017 par une decision classifiee du Premier
ministre du 27 avril, les premieres ébauches ayant ete revisees pour
tenir compte des observations et recommandations formulees par
la CNCTR concernant, en particulier, les conditions stockage et
dacces aux donnees®®. Apres validation du cadre technique
general, des études supplémentaires ont été necessaires pour
construire le premier algorithme, en particulier pour determiner les
parametres dalerte susceptibles détre lindice dune menace
terroriste et choisir les données traitees afin de construire un
dispositif opéerationnel, pertinent et proportionne. La complexite de
ces travaux preparatoires explique que la premiére mise en ceuvre
dun dalgorithme nait finalement éte autorisee par le Premier
ministre que le 12 octobre 2017, apres des avis favorables emis
par la formation pleniere de la CNCTR par deux délibérations
classifiees des 26 juillet et 5 octobre 2017.

Face au peu de recul guaurait laisse léchéance initialement
retenue pour evaluer les apports opérationnels des algorithmes,
mis en service effectivement a partir de la fin de lannée 2017,
lexpéerimentation a éte prolongee jusquau 31 decembre 2020 par
larticle 17 de la loi n° 2017-1510 du 30 octobre 2017 renforgant la
securite intérieure et la lutte contre le terrorisme, dite loi SILT.

Une seconde prolongation du délai dexpéerimentation a éte
décidée par larticle 2 de la loi N* 2020-1671 du 24 décembre 2020
pour tenir compte de limpact de la crise sanitaire résultant de
lépidemie de Covid-19 sur le travail gouvernemental et le
calendrier parlementaire, de nature a rendre difficile lexamen par le

18. Pour une description détaillée de la conception de I'architecture technique des algorithmes, voir le 2¢™ rapport d'activité 2017
de la CNCTR, p. 16 et suivantes.

19. Voir le rapport d’activité 2020 de la CNCTR, p. 16 et suivantes.
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Parlement, en temps utile et dans des conditions de débat
appropriees, du choix de la pérennisation ou de la suppression du
nouvel outil de surveillance fonde sur les traitements automatises.

Un autre exemple des réserves suscitéees
par l'usage des algorithmes en matiere d’ordre
public mais en dehors du champ de compétence
des services de renseignement :
la vidéosurveillance dite
« augmentée » ou « intelligente »

Intervenant hors du champ de compétence des services de
renseighement, le déploiement dans les lieux ouverts au public des
dispositifs de camera ou de video « augmentee », cest-a-dire de
dispositifs de captation dimages auxquels sont associes des logiciels
de traitements algorithmiques permettant une analyse automatique
des données captees afin, par exemple, de détecter des formes ou
des objets, danalyser des mouvements, ou repérer des
comportements contraires a lordre public ou des infractions, a suscite
de vifs debats ces dernieres annees.

Les nouveaux enjeux souleves par Llutilisation de plus en plus
courante des techniques video sappuyant sur lintelligence artificielle,
notamment par des autorités publiques dans le cadre de projets dits
de safe city, lancés a Nice, Marseille ou Saint-Etienne, ont eté mis en
avant par des autorites administratives indépendantes, des
associations ou encore des universitaires, appelant un encadrement
étroit des differents usages. La Commission nationale de
linformatique et des libertes (CNIL), notamment, a souligne le
changement de nature de la videosurveillance algorithmique par
rapport aux cameras classiques filmant en direct et enregistrant des
séquences vidéo visionnées par un opérateur humain. La
demultiplication des capacites du dispositif et le traitement massif de
données a caractere personnel présentent un risque particulier pour



les droits et libertés individuels et collectifs, conduisant a un risque
accentue de surveillance generalisee®.

Lusage le plus controverseé de ces dispositifs est sans doute celui de
la videosurveillance algorithmique en matiere de securite publique.
En témoignent les débats parlementaires qui ont précede ladoption
de larticle 10 de la loi n° 2023-380 relative aux Jeux olympiques et
paralympiques de 2024, autorisant a titre expérimental lutilisation de
la videosurveillance augmentée au moyen de cameras fixes ou de
drones pour la securisation de manifestations sportives, récréatives et
culturelles.

Comme pour la technique de lalgorithme prévue a larticle L. 851-3 du
CSI, le legislateur a retenu une approche prudente, fondée sur une
experimentation, lutilisation de la videosurveillance algorithmique
nétant autorisée que jusquau 31 mars 2025. Il a par ailleurs
etroitement encadré lemploi de cet outil dans ses finalités comme
dans ses conditions de mises en ceuvre, nautorisant que la détection
danomalies ou de situations a risque limitativement déterminées, et
bannissant lusage de tout procede de nature a permettre
lidentification d'une personne physique.

Le rapport du comité dévaluation sur cette expéerimentation®, remis
en janvier 2025 au Parlement et a la CNIL, met en avant les apports
de la vidéosurveillance algorithmique en matiere de sécurité et
expose les réeticences et craintes du public comme des organismes
investis dans la défense des droits et libertes, notamment sur leffet
de cliquet de ladoption d'une nouvelle technologie plus intrusive, qui
pourrait banaliser une surveillance genérale sappuyant sur LIA.

20. Voir notamment la position de la CNIL sur les caméras dites intelligentes ou augmentées dans les espaces publics, publiée
le 19 juillet 2022.

21. Rapport du comité d'évaluation sur 'expérimentation de traitements algorithmiques d'images légalement collectées au moyen
de systemes de vidéo protection.
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1.2. La pérennisation et I'extension de la technique
reconnues nécessaires, mais prudemment
admises

1.2.1.| Les apports indéniables de la technique ont conduit
a sa pérennisation, assortie toutefois de nouvelles
garanties

Sans attendre lecheéance laissee au gouvernement pour adresser
au Parlement un rapport sur lexperimentation de la technique de
lalgorithme, fixee en dernier lieu au 30 juin 2021, plusieurs acteurs
de la politiqgue publigue du renseignement se sont prononces sur
les apports des traitements automatisés mis en ceuvre,

Mettant en avant la menace terroriste, les rapporteurs de la mission
dinformation de [Assemblée nationale sur lévaluation de la loi du
24 juillet 2015 ont souligne, des lete 2020, la necessite de
proroger lemploi de lalgorithme, cette technique repondant a leurs
yeux a un besoin opérationnel. Malgrée une mise en oeuvre
relativement limitée, trois traitements algorithmiques seulement
ayant eté mis en ceuvre et en fonctionnement début 2020, la
mission concluait a des resultats intéressants et évoquait méme
des pistes de reflexion afin daméliorer lefficacite dun dispositif déja
prometteur.

De méme, la CNCTR sest prononcée en faveur de la poursuite de
la surveillance par algorithme, justifiee par la réalité dune menace
terroriste persistante et diffuse. Elle a reconnu lapport de cet outil
de détection, seul a méme dans larsenal des techniques autorisees

22. Voir rapport d'information n°3069 déposé le 10 juin 2020 par la mission commune d'information de la commission des lois/
commission de la défense de 'Assemblée nationale sur I'évaluation de la loi du 24 juillet 2015 relative au renseignement et
présenté par M. Guillaume Larrivé, Président, MM. Loic Kervran et Jean-Michel Mis, rapporteurs.



par le code de la securité intérieure, de reperer des profils
dindividus isoles dont le potentiel dangereux ne peut parfois étre
révelé qua travers leur activité numerique?®. Le bilan demploi de la
technique, développéeé dans un rapport classifie du gouvernement
du 30 juin 2020 a destination de la delegation parlementaire au
renseignement (DPR) et de la commission, lui est apparu
sufisasmment convaincant pour preconiser la pérennisation du
dispositif de larticle L. 851-3 du CSI, a lexpéerimentation duquel elle
a ete etroitement associee?

Sans exposer les eléements de ce rapport, couverts par le secret de
la défense nationale, le gouvernement a presenté dans létude
dimpact du 11 mai 2021, relative au projet de loi relatif a la
prevention dactes de terrorisme et au renseignement proposant la
perennisation des dispositions relatives a lalgorithme, des
informations genérales sur le deroulement de lexpéerimentation et
lefficacite opérationnelle de la technique. Sur ce dernier point,
létude indique que le dispositif « savere indispensable pour
permettre de détecter des individus inconnus des services de
renseignement ou que leurs comportements antérieurs navaient
Jjusquiici pas permis d'identifier comme menacgants », précisant que
les algorithmes en fonctionnement ont notamment permis
« d'identifier des individus porteurs dune menace a caractere
terroriste et de détecter des contacts entre les individus porteurs
de menace ; dobtenir des informations sur la localisation
dindividus en lien avec cette menace ; de mettre a jour des
comportements d'individus connus des services de renseignement
et nécessitant des investigations plus approfondies ; daméliorer la
connaissance des services sur la maniére de procéder des
individus de la mouvance terroriste ». | e gouvernement a conclu

23. Voir délibération de la CNCTR n° 2/2021 du 7 avril 2021, consultable sur le site internet.
https://cms.cnctr.fr/uploads/NP_CNCTR_2021_deliberation_2_2021_04_07 d5f3cf8590.pdf?updated_at=2023-04-
21T16:27:30.844Z

24. Voir compte-rendu de l'audition & huis clos le mercredi 12 mai 2021 devant la Commission de la défense nationale et des
forces armées de I'Assemblée nationale de M. Francis Delon, président de la CNCTR.
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que la technique de lalgorithme répond a un besoin essentiel de
détection precoce de la menace terroriste, en relevant, dune part,
quelle permet de déceler « une nouvelle menace, dont les auteurs et
les modes opératoires ne sont pas connus et ne peuvent par définition
faire lobjet dune surveillance ciblée a priori », et dautre part, quelle
est un outil adapte au developpement des nouveaux comportements
numeriques, « a la faveur notamment de la diffusion informatique
dune vaste propagande terroriste et de lémergence de nouveaux
moyens de communication électroniques? ».

Au VU de ces elements, la loi n" 2021-998 du 30 juillet 2021 relative a
la prévention dactes de terrorisme et au renseignement, dite loi
« PATR », a pérennise la technique de lalgorithme. Néanmoins,
soucieux de contenir son emploi et den limiter le potentiel
attentatoire aux droits et libertés, le legislateur a assorti cette
perennisation de nouvelles garanties, tenant essentiellement a la
limitation des services de renseignement susceptibles de solliciter sa
mise en ceuvre et a lhabilitation exclusive du GIC pour executer, a la
demande des services, les traitements autorises (voir ci-dessous
point 212). En outre, la loi a modifie le regime des demandes
dautorisation de mise en ceuvre des techniques de renseignement,
dont celle de lalgorithme, en donnant a lavis prealable de la CNCTR
un caractere tres contraignant?®, assurant ainsi la mise en conformite
des demandes aux exigences du droit de [Union europeenne.

1.2.2.| ... et a une extension prudente de son champ
d’emploi

Autre signe de lintéerét suscite par lalgorithme, la technique a vu
son champ étendu, dabord pour ce qui est des données
susceptibles de faire lobjet dun traitement automatise dans la

25. Exposé des motifs du projet de loi relatif a la prévention d'actes de terrorisme et au renseignement.
26. Voir les dispositions de par l'article L. 821-1 du CSI dans sa rédaction issue de larticle 18 de la loi du 30 juillet 2021.



foulee de sa pérennisation, puis ultérieurement sagissant des
finalites invocables pour fonder sa mise en ceuvre.

Initialement cantonnés au traitement des seules données de
connexion, la nécessité d'étendre les algorithmes aux adresses
complétes de ressources utilisées sur internet ou URL? a été
évoquée dans les deux rapports precités établis en juin 2020. Le
champ trop restreint des donnees susceptibles détre analysees
dans le cadre de lexpérimentation des traitements automatises a
en effet eté juge en partie responsable des resultats encore limités
de loutil.

L'évolution de la menace terroriste, incarnée aussi desormais par
une myriade dindividus sinspirant des messages de propagande
djihadiste ou dincitations au passage a lacte dorganisations
terroristes ou groupuscules radicalises diffuses sur internet, rend en
effet particulierement utile, dun point de vue operationnel, le
recueil dURL permettant de repérer avec une préecision accrue les
activites numeriques tenant a la consultation de sites relayant ce
type de contenus.

Lelargissement de la technique de lalgorithme a lanalyse de la
totalite des informations contenues dans les URL, qui revient, de
fait, a autoriser un traitement automatise de donnees reflétant, pour
partie, le contenu de communications est donc apparu nécessaire
aux services en charge de la lutte anti-terroriste.

La reconnaissance de ce besoin opérationnel par les differentes
autorites publiques en charge du renseignement, notamment la
CNCTR?8, a amene a ouvrir le champ des donnees susceptibles
détre analysees par la technique de lalgorithme aux adresses
completes de ressources utilisees sur internet, comme le precise

27. Voir encadré ci-dessous, p 160.
28. Voir la délibération n° 2/2021 du 7 avril 2021 de la CNCTR, disponible sur son site internet.
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desormais larticle L. 851-3 du code de la securite intérieure depuis
lentrée en vigueur de la loi PATR préecitée.

La encore, lapproche prudente du legislateur sur cette évolution
significative de la technique sest traduite par lobligation faite au
gouvernement dadresser au Parlement un rapport sur lapplication
de larticle L. 851-3 du CSI, au plus tard le 31 juillet 20249, en vue de
sassurer que latteinte portée a la vie privee soit effectivement
justifiee par une meilleure protection contre le risque terroriste. Cet
elargissement du champ dinvestigation de la technique sest aussi
accompagne dameénagements du régime des données pour limiter
la conservation des donnees traitées au strict necessaire (voir point
2.1.2. ci-dessous).

DONNEES DE CONNEXION, DONNEES
DE CONTENU, ADRESSES URL

En matiere de traitement des donnéees numeériques, le code de la
securité interieure distingue les données de connexion des donnees
de contenu. Ainsi, son article R. 851-5 liste les données de connexion
susceptibles détre recueillies, précisant que les informations et
documents concernés le sont, « a lexclusion du contenu des
correspondances echangees ou des informations consultées (..) ». Cette
distinction rejoint celle posée par larticle L. 34-1 du code des postes
et des communications électroniques, qui fixe les donnees relatives
aux communications électroniques que les opérateurs sont tenus de
conserver, precisant que lesdites données « portent exclusivement sur
lidentification des personnes utilisatrices des services fournis par les
opérateurs, sur les caracteristiques techniques des communications
assurees par ces derniers et sur la localisation des equipements
terminaux [mais/ ne peuvent en aucun cas porter sur le contenu des

29. Cette obligation est posée au Il de l'article 15 de la loi PATR précitée du 30 juillet 2021.



correspondances éechangees ou des informations consultées, sous
quelque forme que ce soit, dans le cadre de ces communications. »

Les données de connexion, par opposition au contenu de
correspondances echangees ou dinformations consultees, designent
le « contenant », cest-a-dire les données permettant lacheminement
d'une communication électronique.

La qualification a retenir nest toutefois pas eévidente pour certains
eléements techniques tels que les adresses des sites ou pages
internet, dites URL. LURL, acronyme d'Uniform Resource Locator, est
une chaine de caracteres alphanumeriques qui préecise la localisation
dune ressource internet en indiquant le type de protocole a utiliser
pour acceder a la ressource (http ou https pour une page web). Son
emplacement, qui correspond au hom de domaine du serveur ou a
son adresse IP, le chemin dacceés a cette ressource, préecise la page
que souhaite consulter lutilisateur, et le cas écheéant, dautres
données complétant sa requéte. Elle désigne ainsi ladresse dun
contenu, sans pour autant constituer ce contenu.

Pour la CNCTR comme pour la CNIL3° les URL constituent des
« données mixtes », comprenant a la fois des données de connexion,
pour ce qui est des élements relatifs a lacheminement de la
communication internet, et des donnees de contenu, pour ce qui
concerne les elements fournissant des précisions sur lobjet ou le
contenu du site internet consultée. Se fondant sur cette double nature
des adresses URL, la CNCTR a considére que les acces administratifs
aux donnees de connexion prévus par larticle L. 851-1 du CSI ne
pouvaient permettre, sagissant des URL, que le seul recueil des
parties dURL déterminant le chemin utiliseé pour échanger des
correspondances ou consulter des informations, les autres elements
devant étre élimines3,

30. Délibération CNIL n° 2015-455 du 17 décembre 2015 portant avis sur un projet de décret en Conseil d'Etat relatif aux
techniques de recueil de renseignement (saisine n® 15033364).

31. Délibération n° 1/2016 du 14 janvier 2016 sur les modalités d'application de l'article L. 851-1 du code de la sécurité intérieure,
disponible sur le site internet de la CNCTR.
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La loi PATR du 30 juillet 2021 precitée consacre la nature mixte des
adresses URL, regardées comme une catégorie sui generis de
donnees. Depuis son adoption, le code de la securité intérieure
précise ainsi que les techniques concernées prévues aux articles
L. 851-2 (acces aux donnees techniques de connexion en temps reel)
et L 851-3 (algorithme) peuvent porter non seulement sur les
données de connexion visées a larticle L. 851-1 mais aussi sur « les
adresses completes de ressources sur internet ».

Par ailleurs, lalgorithme a vu le champ de son usage étendu a
deux nouvelles finalités.

Des les premiers resultats de lexpérimentation de la technique, des
VOix se sont élevees pour préconiser une extension de son
utilisation a dautres finaliteés que la seule prévention du terrorisme,
évoquant notamment [utilité que présenterait cet outil en matiére
de cyberdéfense, de contre-espionnage ou plus recemment de
criminalité organisée® A la lumiére des résultats exposés en
matiere de prévention du terrorisme, lutilite de la technique pour
detecter, par exemple, des manceuvres de services étrangers ou
des attaques malveillantes, a ainsi pu étre mise en avant.

Prenant acte de ces preconisations sagissant du contre-espionnage
et de la contre-ingerence, la loi n* 2024-850 du 25 juillet 2024 relative
a la prevention des ingerences étrangeres et des menaces pour la
déefense nationale a autorisé lemploi de lalgorithme pour defendre
et promouvoir lindependance nationale, lintegrite du territoire et la
defense nationale (finalité mentionnée au 1 de larticle L. 811-3 du CSI)
ainsi que les intéréts majeurs de la politique étrangere, lexecution
des engagements europeens et internationaux de la France et la
prevention de toute forme dingerence etrangere (finalite mentionnee
au 2 du méme article L. 811-3) aux fins de « revéler des ingérences
étrangeres » et des « menaces pour la défense nationale >.

32. Voir le rapport d'information n°3069 déposé le 10 juin 2020 par la mission commune d'information de la commission des lois/
commission de la défense de 'Assemblée nationale sur I'évaluation de la loi du 24 juillet 2015 relative au renseignement et
présenté par M. Guillaume Larrivé, Président, MM. Loic Kervran et Jean-Michel Mis, rapporteurs, ainsi que le rapport d'activité
de la délégation parlementaire au renseignement pour l'année 2022-20223, préconisant I'extension de I'algorithme aux
finalités mentionnées au 1° et au 2° de I'article L. 811-3 du CSl a titre expérimental.



Neanmoins, renouvelant son approche prudente, le legislateur na
autorise lextension de lalgorithme a ces nouvelles finalites qua titre
expérimental, pour une durée de trois ans, jusquau 1 juillet 2028,
delai laisse aux services pour demontrer lapport reel de la
technique pour renforcer les capacites de détection de toute forme
dingérence etrangéere ou de toute menace sur la defense
nationale®,

De plus, un controle parlementaire renforce sur cette nouvelle
experimentation a été mis en place par le Il de larticle 6 de la loi,
imposant la remise par le gouvernement de deux rapports. Un
premier rapport dévaluation devra ainsi étre transmis au plus tard
le 1°" juillet 2026 puis un second rapport sur le bilan des resultats de
la technique pour les nouvelles finalites fixées devra étre fait au
Parlement au plus tard six mois avant léchéance de
lexperimentation. Ces deux rapports doivent aussi étre transmis a la
delegation parlementaire au renseignement (DPR) dans une version
classifiee comportant les exemples de mise en ceuvre des
algorithmes.

33. La loi visant a sortir la France du piege du narcotrafic, adoptée les 28 et 29 avril par le Parlement, comporte toutefois une
disposition visant a reporter cette date au 31 décembre 2028. Ce texte a fait I'objet de trois saisines du Conseil constitutionnel
le 12 mai 2025. A la date de finalisation du présent rapport, la décision du Conseil constitutionnel n'est pas encore intervenue.
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UNE NOUVELLE EXTENSION DES FINALITES
DE L'ALGORITHME ?
LA PROPOSITION DE LOI VISANT A SORTIR
LA FRANCE DU PIEGE DU NARCOTRAFIC :

Dépose le 7 mai 2024, le rapport n° 588 « Un necessaire sursaut : sortir
du piege du narcotrafic » de la commission denquéte sénatoriale
presidee par M. Jerdbme DURAIN préconise, au vu de limpact du
narcotrafic sur la France, « un traitement de choc pour mettre fin a
limpunité dont jouissent les trafiquants du haut du spectre (.) et pour
redonner a chaque acteur son juste role dans la lutte contre le
narcotrafic ». Dans cette optique, le rapport se penche sur les
potentialités du renseignement algorithmique, proposant denvisager
lextension de cette technique de renseignement a la lutte contre le
narcotrafic dans un cadre expérimental ad hoc fixant précisement les
cas de criminalite organisée justifiant son utilisation (recommandation
n° 20).

Sappuyant notamment sur ce rapport, la proposition de loi visant a
sortir la France du piege du narcotrafic, déposee le 12 juillet 2024 au
Sénat, entend doter les services en charge de la prévention de la
délinquance et de la criminalité organisees de moyens nouveaux
pour suivre des narco trafiquants rompus a dejouer les capacités de
surveillance classiques.

Dans sa version adoptée les 28 et 29 avril 2025 par le Parlement, le
texte prevoit ainsi détendre lexperimentation de lextension de
lalgorithme, prévue par la loi du 25 juillet 2024, a la finalite
mentionnée au 6 de larticle L. 811-3 du CSl, et reporte par ailleurs son
echéance au 31 decembre 202834,

34. Le texte adopté par le Parlement a fait I'objet de trois saisines du Conseil constitutionnel. A la date de finalisation du présent
rapport, la décision du Conseil constitutionnel n'est pas encore intervenue.



2. ..alamise en place d'une technique
de détection des menaces,
rigoureusement contrélee

2.1. L'encadrement étroit d'une technique de
détection de la menace

2.1.1.| Les principes de fonctionnement de l'algorithme
I'articulation entre détection et surveillance, une
autorisation a chaque étape

Pour présenter les traitements automatisés mis en place par la loi
du 24 juillet 2015, les rapporteurs de la mission commune
dinformation des commissions des lois et de la défense de
l[Assemblee nationale sur lévaluation de cette loi invitaient a
« démythifier lalgorithme [quil nest pas un outil de surveillance de
masse, mais de détection de signaux faibles, qui pourra ensuite
Justifier lusage dune technique de renseignement, dans le cadre
du droit commun »3*,

Dans larchitecture retenue par le leégislateur francais, lalgorithme a
en effet eté concu comme un instrument permettant la détection,
en fonction de parametres determines et soumis a un controle
prealable, de signaux faibles susceptibles de reveler une menace
pour les intéeréts fondamentaux de la Nation, en minimisant les
atteintes aux libertes individuelles. Ainsi, la technique ne permet en

35. Voir rapport d'information n°3069 déposeé le 10 juin 2020 par la mission commune d'information de la commission des lois/
commission de la défense de 'Assemblée nationale sur I'évaluation de la loi du 24 juillet 2015 relative au renseignement et
présenté par M. Guillaume Larrivé, Président, MM. Loic Kervran et Jean-Michel Mis, rapporteurs.
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aucune facon aux services de renseignement dacceder a
lensemble des données des reseaux des operateurs et de les
analyser. Au contraire, le dispositif vise a discriminer de maniere la
plus fine possible, parmi ces donnees, celles qui sont de nature a
reveler une menace, afin dorienter la surveillance des services et
permettre, le cas echeant, la mise en place dun suivi ciblé et
individuel limité au strict necessaire.

Cette technique de renseignement fonctionne en deux temps.
Dans un premier temps, le traitement algorithmique analyse des
flux de donnees en fonction de parametres preetablis au moment
de sa conception en vue de détecter une activite suspecte au
regard de la finalite visee, sans quil soit possible pour les services
de renseignement dacceder directement a ces flux. Ce n'est que si,
et seulement si, le traitement algorithmique detecte une activite
repondant a ses criteres de conception (« hit »), que les services de
renseignement sont alertés et peuvent, dans un second temps,
acceder aux seules données correspondant a ce « hit » ainsi qua
lidentification des personnes auxquelles elles se rapportent, en
formulant une demande de levee danonymisation.

La procédure mise en place peut se résumer ainsi ;. apres que le
service demandeur a obtenu lautorisation de détecter au moyen
dun algorithme des connexions susceptibles de reveler une
menace, les traitements automatisés correspondant sont mis en
ceuvre par le GIC. Lorsque ces traitements declenchent une alerte,
le GIC notifie ce « hit » au service béneficiaire de lautorisation de
mise en oceuvre de lalgorithme, sans que ce signalement ne
contienne ni ne révele les données qui lont déclenche. Au vu de
cette information minimale, le service peut demander dacceder
aux donnees a lorigine de lalerte ainsi qua lidentification des
personnes concernees au moyen dune demande de levee
danonymisation, soumise a lavis prealable de la CNCTR puis a
lautorisation du Premier ministre.



Si cette autorisation est obtenue, le GIC réunit les donnees et les
communigue au service. Ainsi, aucun service de renseignement ne
peut accéder aux données soumises aux traitements automatiseés.
Les seules donnees susceptibles de leur étre transmises sont
celles qui ont donné lieu a une alerte de la part dun algorithme
autorisé par une premiere déecision du Premier ministre, puis dont
lanonymat est leveé par une nouvelle decision du Premier ministre.

Trois étapes sont donc nécessaires pour que la technique
algorithmique débouche sur la surveillance dun individu,
requérant chacune une autorisation du Premier ministre, qui se
prononce apres avis de la CNCTR sur la demande motivee du
service de renseignement concerne :

# UnNe premiere autorisation pour mettre en oceuvre un
traitement automatisé, prononcée en application du | de
larticle L. 851-3 du CSl,

# une deuxieme autorisation pour obtenir la levee de
lanonymat de la personne détectée par le traitement,
prononcee en application du IV du méme article,

# enfin, le cas echeéant, une autorisation pour recourir a une
technique de renseignement visant cette personne (obtention
des donnees de connexion ; interception de securite ; etc)).

La technique algorithmique prévue par le code de la securite
intérieure ne peut ainsi étre assimilée, ni dans sa finalite, ni dans sa
construction, ni dans son fonctionnement legal, a un instrument de
surveillance géenérale des informations ou communications
echangees par les individus dans la sphere numerique.
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LES PRINCIPES DE LA DETECTION
POSES PAR L'ARTICLE L. 851-3 DU CODE
DE LA SECURITE INTERIEURE

« |- (.) pour les seules finalites prévues aux 1, 2" et 4 de larticle
L. 811-3, a la demande des services specialises de renseignement
mentionnés a larticle L. 811-2, peuvent étre autorises, sur les données
transitant par les reseaux des operateurs et des personnes mentionnees
a larticle L. 851-1, des traitements automatisés destines, en fonction de
parametres precises dans lautorisation, a detecter des connexions
susceptibles de revéler des ingérences etrangeres, des menaces pour la
déefense nationale ou des menaces terroristes.

Ces traitements automatises utilisent exclusivement les informations ou
documents mentionnés a larticle L. 851-1 ainsi que les adresses
completes de ressources utilisees sur internet, sans recueillir dautres
données que celles qui répondent a leurs parametres de conception et
sans permettre lidentification des personnes auxquelles les
informations, documents ou adresses se rapportent. / (..)

Dans le respect du principe de proportionnalite, lautorisation du Premier
ministre precise le champ technique de la mise en ceuvre de ces
traitements.

Il- La Commission nationale de controle des techniques de
renseignement emet un avis sur la demande dautorisation relative aux
traitements automatises et les parametres de detection retenus. (..)

IV.- Lorsque les traitements (.) detectent des donnéees susceptibles de
caracteriser lexistence dune menace, le Premier ministre (.) peut
autoriser, apres avis de la Commission nationale de contréole des
techniques de renseignement (.), lidentification de la ou des personnes
concernées et le recueil des données y afferentes. (..) ».



2.1.2.1 Un encadrement juridique et technique tres étroit

Si lalgorithme a ete concu comme un outil de détection avancee
des menaces, son intégration dans le droit commun du
renseignement a suscite dimportantes craintes en raison des
potentialités des traitements automatiseés sur lesquels la technique
repose. Lusage de ces systemes comporte en effet des risques
intrinseques datteinte aux droits et libertes, en particulier au droit
au respect de la vie privee et des donnees personnelles, du seul
fait quils permettent le traitement et lanalyse massifs de donnees
numeriques.

Ces craintes, qui trouvent un écho renouvele dans les
préeoccupations majeures soulevees par le débat public sur la
capacite a expliquer les resultats de lintelligence artificielle et 1A
de confilance, justifient que lemploi de lalgorithme ait fait lobjet
dun encadrement juridique particulierement étroit, qui, hormis
lélargissement de son champ demploi (voir ci-dessus), sest plutot
renforce au fil du temps.

Il faut ainsi tout d'abord relever que le recours aux traitements
automatisés fait lobjet d'un régime d'autorisation plus strict que
celui appliqué aux autres techniques de renseignement, en vertu
des dispositions de larticle L. 851-3 du code de la sécurité
intérieure :

# lalgorithme ne peut étre autorise quen vue de deétecter des
connexions  susceptibles de reveler des ingeérences
étrangeres, des menaces pour la défense nationale ou des
menaces terroristes. A ce jour, il ne peut donc étre fondé que
sur trois finalités®*® seulement parmi les huit prévues par les
articles L. 811-3 et L. 855-1 du code de la securité intérieure ;

36. La proposition de loi visant a sortir la France du piege du narcotrafic, adoptée par le Parlement les 28 et 29 avril 2025, prévoit
en effet une extension de la technique a la finalité mentionnée au 6° de I'article L. 811-3 du CSI. Ses dispositions font toutefois
I'objet de trois saisines du Conseil constitutionnel du 12 mai 2025 (saisines 2025-885 DC). A la date de finalisation du présent
rapport, la décision du Conseil constitutionnel n'est pas encore intervenue.
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# seuls les six services specialises de renseignement, dits
services du premier cercle, sont autorises a y avoir recours ;

# le fonctionnement en deux temps de la technique nécessite
lobtention par les services de deux autorisations
successives du Premier ministre, prises chacune apres avis
de la CNCTR, portant sur la mise en ceuvre dun traitement
automatise puis sur la levee de lanonymat en cas de detection
dune menace ;

# lautorisation initiale de mise en oeuvre dun traitement
automatise est limitee a deux mois, et, si elle est
renouvelable pour quatre mois dans les conditions de droit
commun, la demande de renouvellement doit faire lobjet
d'une motivation particuliere comportant, outre les elements
préevus a larticle L. 821-2 du CSI¥, un releve du nombre
didentifiants signalés par le traitement automatise et une
analyse de la pertinence de ces signalements ;

# enfin, lurgence permettant au Premier ministre dordonner la
mise en ceuvre immediate dune technique en cas davis
defavorable de la CNCTR, prévue a larticle L. 821-1 du code
de la securite intérieure, ne peut étre invoquee pour la mise
en place ou le renouvellement d'un algorithme.

En outre, des garanties renforcées ont été prévues initialement
ou ajoutées afin de limiter le caractére attentatoire de la
technique:

# sagissant des données traitées, si les traitements
automatises ont eté étendus aux URL en 2021, cet
elargissement du champ dinvestigation de la technique sest
accompagne dun ameénagement du regime de toutes les

37. L'article L. 821-2 du CSl prévoit que les demandes de techniques de renseignement doivent préciser : « 7°La ou les techniques
a mettre en ceuvre ; 2° Le service pour lequel elle est présentée ; 3° La ou les finalités poursuivies ; 4° Le ou les motifs des
mesures ; 5° La durée de validité de l'autorisation ; 6° La ou les personnes, le ou les lieux ou véhicules concernés .

Pour l'application du 6°, les personnes dont l'identité n'est pas connue peuvent étre désignées par leurs identifiants ou leur
qualité et les lieux ou véhicules peuvent étre désignés par référence aux personnes faisant l'objet de la demande.

Lorsqu'elle a pour objet le renouvellement d'une autorisation, la demande expose les raisons pour lesquelles ce renouvellement
est justifié au regard de la ou des finalités poursuivies ».



données visees par lalgorithme en vue de circonscrire au
mieux les atteintes portees aux libertes. Les donnees
détectées comme étant susceptibles de caractériser
lexistence dune menace dans le cadre dune alerte ne
peuvent étre conservées que pendant soixante jours, sans
possibiliteé de prolongation de ce délai dexploitation jusqua
quatre années comme prévu pendant la phase
dexperimentation. En outre, la loi impose desormais que les
données non détectées par les traitements comme
susceptibles de revéler une menace doivent, elles, étre
immediatement detruites.

# de plus, parce que le caractéere potentiellement trés
attentatoire des traitements automatises necessite dopeérer
un examen exigeant de la proportionnalité entre les
atteintes portées a la protection de la vie privee et des
données personnelles et la protection des intéréts
fondamentaux de la Nation, des mecanismes particuliers de
contréle de lalgorithme sont prévus. En plus des évaluations
et controles parlementaires imposes dans le cadre des
expeérimentations susmentionnées, le code de la securité
intérieure prend soin de conférer a la CNCTR les prérogatives
necessaires au bon exercice de son controle de la technique,
novatrice et complexe. En vertu du Il de larticle L. 851-3 de ce
code, la commission doit ainsi disposer « dun acces
permanent, complet et direct a ces traitements ainsi quaux
informations et données recueillies » et elle doit étre
« informée de toute modification apportée aux traitements et
parametres ». Sy ajoute aussi la faculté pour la commission
demettre des recommandations sur la technique de
lalgorithme, en sus de la possibilité genérale quelle tient de
larticle L. 833-6 du méme code.

DOSSIER 2

Enfin, lencadrement de lalgorithme porte aussi sur le dispositif
technique permettant sa mise en ceuvre, remanié pour étre plus
protecteur.



174

La pérennisation de la technique sest accompagnee de la
consécration au niveau legislatif de larchitecture technique et
organisationnelle mise en place en 2017 pour confier lexecution
centralisee des algorithmes au GIC.

Larchitecture technique de mise en ceuvre des algorithmes
résulte des travaux concertés des services du Premier ministre,
du GIC, et de la CNCTR lors de la construction du dispositif
dexecution du premier algorithme en 2016-2017, qui ont cherche
un point dequilibre entre lefficacite de la technique et la limitation
au strict nécessaire des atteintes portées au respect de la vie
privee et au secret des correspondances.

Lors de lexamen du projet de la loi sur le renseignement en 2015,
un Meécanisme consistant a demander aux opérateurs de mettre en
ceuvre eux-mémes les traitements automatisés en placant des
dispositifs de detection en plusieurs points de leurs réseaux avait
ete envisage. Cette modalite dexecution a toutefois éte
abandonnée au vu de ses inconveénients pratiques (risque de
perturbation de la sécurité de ces réseaux, amoindrissement de la
capacite de detection du fait de la multiplicite des reseaux,
divulgation aux opérateurs des parametres de detection retenus®).
Consequemment, le gouvernement sest orienté vers une modalite
dexecution centralisee des algorithmes, consistant a dupliquer les
flux de données de connexion sur les reseaux des opérateurs puis
a les acheminer vers le GIC, chargé dexecuter tous les traitements
automatises prévus par larticle L. 851-3 du code de la securite
intérieure.

Consultée sur un premier projet darchitecture generale reprenant
ce principe, la CNCTR a formuleé, dans une délibération classifiee,
plusieurs recommandations, dont celle préconisant que le dispositif

38. Voir étude d'impact relative au projet de loi relatif a la prévention d'actes de terrorisme et au renseignement, 11 mai 2021 :
https://www.assemblee-nationale.fr/dyn/15/textes/I15b4104_etude-impact.pdf.




centralisé soit placeé sous la seule et entiere responsabilité du GIC.
Faisant écran entre les données analysees par les algorithmes et
les services de renseignement ayant demandé leur mise en ceuvre,
cette centralisation au GIC est apparue comme un garde-fou
technigue essentiel pour sassurer que les services de
renseignement ne puissent a aucun moment acceder directement
aux données  soumises  aux traitements  automatises.
Corrélativement, la commission a preconiseé la mise en place dun
dispositif de tracabilite de tous les acces au dispositif, aux fins de
controler son etanchéite vis-a-vis des services de renseignement
et, plus largement, de tout agent hormis ceux individuellement
habilites a intervenir dans lexecution des traitements automatises.
Enfin, la CNCTR a recommande la fixation dune durée de stockage
des données soumises aux traitements automatises au sein du GIC
tres bréve, limitée au temps strictement necessaire pour permettre
lexecution des algorithmes

Reprenant lensemble de ces observations et recommandations, le
Premier ministre a fixe les regles générales de mise en ceuvre des
algorithmes dans une decision classifiee du 27 avril 2017. Le VI de
larticle L. 851-3 du code de la sécurité intérieure en reprend le
principe, en vertu duquel un service du Premier ministre, distinct
des services de renseignement, est seul habilité a executer les
traitements et opérations mis en oceuvre dans le cadre de la
surveillance algorithmique.
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DES CONDITIONS DE MISE EN EUVRE
AUJOURD'HUI CONFORMES AUX EXIGENCES
EUROPEENNES

Lapplication de la Convention européenne de sauvegarde des
droits de lhomme et des libertés fondamentales et la jurisprudence
de la Cour européenne des droits de lhomme (CEDH) :

Appliquant a la surveillance électronique le principe du droit au
respect de la vie privee et familiale, du domicile et de la
correspondance, protége par larticle 8 de la Convention, la CEDH
sest prononceée sur la conventionalitée de dispositifs de surveillance
de masse, a laguelle peut se rattacher la technique de lalgorithme
pour les besoins de lanalyse juridique. Dans ses deux arréts de sa
grande chambre rendu le 25 mai 2021, elle a hotamment considérée
que les Etats parties a la Convention pouvaient, pour préserver leur
seécurité, recourir a la surveillance de masse des communications
électroniques, quil sagisse du contenu de celles-ci ou des
metadonnées rattachées, a la condition que le dispositif de
surveillance en cause soit précisement déterminé par la loi, quil soit
necessaire et quil présente des garanties procedurales « de bout en
bout » (CEDH, 25 mai 2021, Big Brother Watch et autres c. Royaume-
Uni, req. nos 58170/13, 62322/14 et 24960/15 CEDH, 25 mai 2021,
Centrum for Réttvisa c. Suede, req. n® 35252/08)%.

Lencadrement juridique étroit entourant aujourd’hui la mise en ceuvre
de la technique de lalgorithme doit permettre de regarder ce
dispositif de déetection comme répondant aux exigences posees par
la CEDH.

La question de lapplication du droit de l'Union européenne.

Si, comme indigué en introduction, les techniques de renseignement
ne sont en principe pas régies par les réeglementations européennes,
ces dernieres peuvent néanmoins avoir une incidence sur leurs

39. Pour une présentation détaillée de ces décisions et des exigences posées par la CEDH, voir le 6™ rapport d'activité 2021 de
la CNCTR, partie 1.2 p. 48.



conditions de mise en ceuvre. Ainsi, dans une tres remarquee serie de
decisions rendues en octobre 2020, la CJUE a juge que le droit
européeen regissant le secteur des communications électroniques et
données numeériques sopposait a des mesures legislatives imposant,
a titre preventif, une conservation generalisee et indifferenciee des
données de connexion (CJUE, 6 octobre 2020, La Quadrature du Net
et autres, aff. C-511/18, C-512/18, C-520/18 et C-623/17). Or, la mise a
disposition de ces données est nécessaire pour mettre en oceuvre
certaines techniques de renseignement.

Cette appréhension du droit du renseignement par le droit de [Union
aurait pu se traduire par une censure des dispositions nationales au
motif de leur incompatibilité avec les dispositions européennes
regissant les activités numeériques. Toutefois, par une série de
décisions du 21 avril 2021, le Conseil d'Etat a valide le principe de
lobligation faite aux opérateurs de communications électroniques et
aux fournisseurs dacces a internet de conserver de maniere
geénéralisée et indifféerenciee les données de connexion, sous réserve
du constat regulier de la persistance d'une menace suffisante pour la
securité nationale (CE, Assemblée, 21 avril 2021, French Data Network
et autres, n° 393099 :; La Quadrature du Net et autres, n° 394922
Nn°397851 ; Association Igwan.net, n° 397844 ; Societeé Free Mobile,
N’ 424717 et Société Free n° 424718). Par ailleurs, les réserves eémises
ou incompatibilites relevees dans ces déecisions concernant le regime
de conservation des données et lobligation de contréle préalable des
techniques par une autorité administrative indéependante dotée d'un
pouvoir davis conforme ou une juridiction, ont été levees par
ladoption de la loi PATR du 30 juillet 20214°.
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2.2. Un contréle rigoureux du déploiement des

algorithmes

2.2.1.1 Un contrble a priori trés poussé

Le controle a priori de la CNCTR sur les algorithmes se doit détre
particulierement rigoureux. Il savere significativement plus exigeant
que pour les autres technigues de renseignement, en particulier
pour ce qui est de lappréciation de la legalite et de la
proportionnalité des demandes dautorisation initiales dun nouvel
algorithme. Par ailleurs, la commission statue toujours sous la
forme dune déliberation classifiee prise par le college dans sa
formation pléniére, permettant de développer un avis aussi détaille
que necessaire et dintroduire les eventuelles restrictions qui lui
semblent simposer.

Ce controle nécessite lengagement, par le service demandeur et le
GIC, detudes et de travaux preparatoires lourds, nécessaires pour
que la commission soit en position dapprécier la pertinence des
parametres envisages pour lalgorithme et le degre dintrusivite des
traitements correspondants, en plus de lexamen de la justification
au fond du recours a la technique et du respect par la demande de
la legalite externe. Le parametrage de lalgorithme conditionne
lefficacite opérationnelle du dispositif de détection aussi bien quil
constitue la garantie d'un traitement, certes non individualisé, mais
circonscrit et proportionné dans ses effets.

Pour veiller a lequilibre entre ces deux imperatifs, le controle
réalise par la CNCTR sappuie sur un audit du parametrage et des
principes de fonctionnement du dispositif algorithmique propose,
le cas echéant accompagne d'une verification de son code source.
Son examen porte alors sur tous les elements retenus par le



service demandeur pour concevoir son algorithme, en particulier
les comportements recherches, ainsi que sur les modeélisations
etablies en vue de veérifier la conformité du traitement a sa
description et a la motivation exposeées par le service et évaluer son
caractere suffisamment discriminant. La commission veille
particulierement a ne pas se trouver face a une « boite noire ».

Les examens et verifications approfondies ainsi realises, conjugues
au dialogue noue au cours des phases delaboration et de
modification de chaque algorithme avec le GIC et le service
demandeur, permettent un développement concerté de cette
technique, propre a garantir son acceptabilite. Les cing algorithmes
actuellement mis en ceuvre ont tous ete elabores a lissue dune
telle demarche associant etroitement la CNCTR, le GIC et les
services demandeurs a lélaboration du dispositif+,

Si le controle realise sur les demandes de renouvellement devient
progressivement moins sensible des lors que le fonctionnement de
lalgorithme savere stable, il est néanmoins assure avec une
vigilance renforcee afin de garantir le respect du cadre legal et la
proportionnalite de la technique. Il tient egalement compte de
lexpose de ses résultats opérationnels par le GIC et le service
concerne. Par ailleurs, signe de limportance accordée par la
CNCTR au controle des demandes de renouvellement des
algorithmes, leur examen est toujours effectue par son college
siégeant en formation pléniere, bien que la loi ne limpose pas.

Le controle exigeant realise par la CNCTR peut étre illustre par le
processus suivi lors de la mise en place du premier algorithme en
20174,

Apres des éechanges nourris sur larchitecture a retenir pour les
algorithmes, la CNCTR a été saisie dune demande tendant a la

41. Voir p. 42 du présent rapport.
42. Ce processus est détaillé dans le 2¢™ rapport d'activité 2017 de la CNCTR, disponible sur son site internet.
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premiere mise en ceuvre dun traitement automatisé sur le
fondement de larticle L. 851-3 du code de la sécurité intérieure. Elle
a procede a un audit prealable sur pieces et sur place, afin de
verifier que lalgorithme, notamment son code source, eétait
conforme a la description faite dans la demande. Par une
deliberation classifiee adoptée en formation pleniere le 26 juillet
2017, elle a constaté que le traitement présente correspondait, par
ses caracteristiques techniques et sa fonction, a la définition legale
de lalgorithme et a acté sa conformité a la description du service.
Elle a aussi considérée que le recours a ce traitement ne porterait
pas a la vie privée une atteinte disproportionnée a la menace
terroriste a prevenir. Neanmoins, elle a emis un avis defavorable a
la mise en ceuvre du traitement, aprés avoir releve que sa mise en
ceuvre neétait pas entouree de sufisamment de garanties.

Saisie dune nouvelle demande portant sur le méme algorithme, la
CNCTR, apres avoir pris acte des nouvelles garanties proposees, a
emis le 5 octobre 2017 un avis favorable a une premiere mise en
ceuvre de ce traitement pour deux mois, conformement au Il de
larticle L. 851-3 du code de la sécurite interieure. Saisie dune
demande de renouvellement a lissue de ce délai, la commission a
formulé un avis favorable a ce renouvellement, sous reserve
toutefois quil soit a nouveau limité a une durée de deux mois. Au
vu des premiers resultats, un reexamen a breve echéance du
traitement automatisé a été estimeé nécessaire pour sassurer de la
pertinence et de la flabilité de ses caracteristiques techniques. Cet
avis a été suivi par le Premier ministre.

Quant au controle realise sur les demandes de levee de
lanonymat, il savere dautant plus simple et aiseé que le
parameétrage du dispositif algorithmique a été realise et vérifie de
maniere appropriee. Il a permis a la commission de detecter toute
instabilité des traitements, qui se traduirait par exemple par une
production dalertes anormale au regard des travaux de mise au



point, et de recommander leur interruption immediate. Attestant du
travail réalise sur ce point, létude dimpact du 11 mai 2021 precitee+?
relevait par exemple que le parametrage des trois algorithmes en
fonctionnement en 2020 avait permis de contenir la frequence des
alertes tout en maintenant un seuil de detection utile.

2.2.2.| Un contrble a posteriori diversifié

Le controle a posteriori le plus usuel tient a lappréciation par la
CNCTR des resultats des algorithmes exposes par les services lors
de leurs demandes de renouvellement ou de modification,
occurrences pour lesquelles la loi a pris de soin de donner a la
CNCTR les moyens dun controle efficace en prévoyant en
particulier quelle doit étre « informee de toute modification apportee
aux traitements et paramétres » des traitements automatises et
disposer « dun acces permanent, complet et direct a ces traitements
ainsi quaux informations et donnees recueillies »**.

A ces contréles réguliers sajoute, plus ponctuellement, lexamen
des bilans genéeraux que peut etablir le Premier ministre sur la
surveillance algorithmique, objets de rapports dévaluation
classifies permettant a ses destinataires, CNCTR et DPR,
dapprecier lutilite méme de la technique et la maitrise de son
caractére attentatoire a la protection de la vie privee et des
donnees personnelles, ou de rapports publics a destination, en
particulier, de la représentation nationale.

A coté de ces contréles sur piéces, des controles sont également
operes, par exemple consecutivement a des evolutions techniques
ou organisationnelles, au travers en particulier de travaux daudit
des codes des algorithmes, de controle des modalités pratiques de

43. Voir note 38.
44, Article L. 851-3 du CSI.
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la centralisation au GIC, et dexamen des informations et donnees
recueillies par le truchement de traitements automatisés. A cet
egard, la commission sassure du respect, non seulement des
exigences legales, mais aussi des recommandations formulees
dans le cadre de lélaboration de larchitecture technique des
algorithmes.

Lusage de lalgorithme par la politique publique au renseignement
en France ne fait pas de cette technique une surveillance de
masse, puisquil ne permet pas aux services de renseignement de
connaitre les occupations dune multitude de personnes
precisement identifiees ou identifiables. A linverse, il a pour finalite
de mettre en evidence, de facon anonyme, des indices, a partir
desquels une levee danonymat est possible, sous un strict
controle.

La loi a permis cet usage pour ameliorer la capacite des services
de renseignement a detecter des menaces graves ; elle a assure
lindispensable equilibre du systeme en donnant a la CNCTR une
faculté de controle de bout en bout. La commission exerce
pleinement cette faculte.

Il appartient au legislateur dapprecier si linterét genéral justifie
lemploi de la technique de lalgorithme a lune des finalites
limitativement determinées par le code de la securité interieure.
Dabord réserve a la lutte contre le terrorisme, cet emploi a éte
étendu a la lutte contre les ingérences étrangeres et il le sera
demain a la lutte contre le narcotrafic, dont il apparait quil est
devenu une menace pour le fonctionnement normal de nos
institutions, ainsi que le relevait la commission dans son rapport
dactivite 2023.

Pour sa part, la CNCTR continuera, en lien avec les services de
renseignement et le Groupement interministeriel de controle, a
veiller par son controle a lequilibre dont elle est la garante.
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1. Evolution de la composition du collége
au cours de lI'année 2024

La composition du college de la CNCTR a ete sensiblement
modifiée au cours de lannée 2024.

En effet, le 2 octobre 2024, les mandats de Mme Frangoise Sichler-
Ghestin, conseillére dEtat honoraire, et de M. Gérard Poirotte,
conseiller honoraire a la Cour de cassation, se sont acheves. Ils ont
ete remplaces par Mme Magali Ingall-Montagnier, conseillere a la
Cour de cassation et M. Didier Chauvaux, conseiller d'Etat honoraire.
Par ailleurs, la dissolution de [Assemblée nationale intervenue le
9 juin 2024 a conduit a mettre un terme aux mandats de Mme
Micheéle Tabarot et de M. Yannick Chenevard. Ils ont eté remplaces
par Mme Emilie Bonnivard, députée de la Savoie, et M. Christophe
Naegelen, députeé des Vosges, désignes le 6 novembre 2024.
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A la fin de lannée 2024, le collége de la CNCTR était composé des
neuf membres suivants :

M. Serge Lasvignes, conseiller d' Etat honoraire, président :
Mme Chantal Deseyne, sénatrice d'Eure-et-Loir ;

M. Jéréme Darras, senateur du Pas-de-Calais ;

Mme Emilie Bonnivard, députée de la Savoie :

M. Christophe Naegelen, députe des Vosges ;

M. Didier Chauvaux, conseiller d Etat honoraire

Mme Solange Moracchini, avocate generale honoraire a la
Cour de cassation ;

Mme Magali Ingall-Montagnier, conseillere a la Cour de
cassation ;

M. Philippe Distler, personnalité qualifice en matiere de
communications electroniques.

Suite a la démission du président Lasvignes en janvier 2025,
Mme Solange Moracchini a été nommée présidente par intérim?,
puis, par décret du 28 mars 20257 M. Vincent Mazauric a été
nommeé président de la commission.

1. Voir décret du 31 janvier 2025 du Président de la République, nommant Mme Moracchini, membre du collége, présidente par
intérim a compter du 1¢" février 2025.

2. Voir le décret du 28 mars 2025 du Président de la République portant nomination du président de la Commission nationale de
contréle des techniques de renseignement, publié au Journal officiel le 29 mars.
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Les modalites de designation ou de nomination des membres sont
fixées par larticle L. 831-1 du code de la securite intérieure et, le cas
échéant, par les dispositions de la loi n° 2017-55 du 20 janvier 2017
portant statut genéral des autorites administratives independantes et
des autorités publiques indépendantes. A lexception des membres
parlementaires, leur mandat est de six ans et nest pas renouvelable.
Les membres du Conseil dEtat et de la Cour de cassation sont
renouveles par moitie tous les trois ans. Par ailleurs, a lexception de
la personnalité qualifiee, la loi prévoit que les modalites de
désignation ou de nomination des membres de la commission
assurent legale representation des hommes et des femmes.

En vertu de larticle 5 de la loi du 20 janvier 2017 portant statut
genéral des autorites administratives indéependantes et des
autorités publiques indépendantes, un membre nommeée en
remplacement dun membre ayant cesse son mandat avant son
terme normal est designe pour la durée du mandat restant a courir.
Si cette duréee est inferieure a deux ans, ce mandat n'est pas pris en
compte pour lapplication de la regle de non-renouvellement fixee
a larticle L. 831-1 du CSI.

2. Les moyens de la CNCTR
en 2024

2.1. Les ressources humaines

Depuis fin novembre 2023, quatre des neuf membres du college de
la commission exercent leur mandat a temps plein. Il sagit du
president de la CNCTR, des deux membres de la Cour de cassation
et de la personnalité qualifiee.
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Les dispositions du code de la securité intérieure imposent un delai
de vingt-quatre heures a la CNCTR pour rendre ses avis sur les
demandes de mise en ceuvre de techniques de renseignement dont
lexamen en formation collegiale nest pas requis. Ces avis ne
peuvent étre rendus que par les membres ayant la qualite de
magistrat. Lorsque la demande releve de la formation collégiale
pleniere ou de la formation collegiale restreinte, ou quelle est
renvoyee devant une telle formation, le delai est porte a soixante-
douze heures. En consequence, ces formations collegiales se
reunissent sauf exception trois fois par semaine, les lundis, mercredis
et vendredis. Chaque mois, la CNCTR tient une réunion solennelle
de lensemble de ses membres en une formation pléniere. Ces
réunions examinent les projets de délibérations les plus importantes
et comportent un temps consacreé a lactivite de la commission, quil
sagisse de sujets de fond comme delements statistiques.

En parallele de ces formations collegiales, de frequentes reunions,
presentations et auditions sont organisees avec les services de
renseignement dans les locaux de la commission afin declairer le
college sur des sujets dordre technique ou juridique.

Les membres exercant leur mandat a temps plein participent
également aux contréles meneés dans les services.

En fin dannée 2024, la CNCTR exercait sa mission grace a une
equipe de 22 agents, dirigee par une secretaire generale et
composee dune conseillere placée aupres du president, de 14
charges de mission et de 4 agents affectés aux fonctions de
soutien : une responsable des questions budgétaires et de
ressources humaines chargee dencadrer le pole du secrétariat,
deux assistantes de direction et un agent polyvalent charge en
outre des fonctions dofficier de securité adjoint. La CNCTR a par
ailleurs renforce son poéle des systemes dinformation grace au
recrutement d'un administrateur réseaux.



Les charges de mission de la CNCTR sont des agents de categorie
A+ ou assimilés, dont le role principal est dinstruire les demandes
de mise en ceuvre des techniques de renseignement et de
conduire les controles a posteriori, sous la supervision dun membre
de la commission.

Ils sont soit des agents publics détachés ou mis a disposition
magistrats judiciaires et administratifs, commissaire de police, officier
de gendarmerie, ingenieur en chef de larmement, inspecteur des
douanes, soit des agents contractuels, ingenieurs notamment.

Le personnel du secrétariat est, quant a lui, composé de deux
fonctionnaires titulaires et de deux agents contractuels.

Lequipe est paritaire : 11 hommes et 11 femmes. La moyenne dage
des agents est de 39 ans.

Conformément aux dispositions de larticle L. 832-5 du code de la
sécurité intérieure, lensemble du personnel de la Commission est
habilite au secret de la defense nationale.

2.2. Le budget

Les credits alloues par le Parlement a la CNCTR en loi de finances
le sont dans le cadre de la mission « Direction de laction du
gouvernement » qui regroupe les credits et les emplois des
services du Premier ministre et des autorités independantes. Deux
programmes composent cette mission : le programme 129
« Coordination du travail gouvernemental » et le programme 308
« Protection des droits et libertés ». Le programme 308 regroupe
les credits de dix autorités indépendantes exercant leurs missions
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dans le champ de la protection des droits de lhomme et des
libertés publiques et individuelles, dont la CNCTR:,

La loi de finances pour 20244 a attribué a la CNCTR des crédits d'un
peu plus de 3 millions deuros pour ses déepenses de personnel
(titre 1) et dun peu plus de 480 000 euros pour ses depenses de
fonctionnement, representant environ 2,5 % du budget du
programme 308. Les credits de fonctionnement initialement prevus
ont toutefois ete sensiblement affectes par les annulations de
credits intervenues en debut dannee 2024° et reduits a un peu
moins de 450 000 euros (soit une reduction de plus de 7 %).

Si les credits alloués en 2024 ont, en particulier, permis de
constituer un pole des systemes dinformation compose dagents
dedies, avec notamment lobjectif de seécuriser le systeme
dinformation interne de la commission, laugmentation constante
de son volume dactivite et le renforcement de ses missions au gre
des modifications legislatives et reglementaires intervenues dans le
domaine du renseignement placent ses effectifs et ses moyens
sous tension.

Alors que dans le cadre de la loi de finances pour 2025°, aucune
creation de poste na étée prévue et que ses crédits de
fonctionnement ont de nouveau éte diminues, la CNCTR souligne
la tension croissante entre l'évolution des modalités dexercice
de ses missions (hausse du nombre de demandes, augmentation
du volume de donnees recueillies, complexite accrue du controle..)
et les moyens dont elle dispose Cette tension concerne
egalement les fonctions de management et de support dont les

3. Outre la CNCTR, le programme 308 regroupe ainsi les crédits alloués au Défenseur des droits, a la Commission nationale
de lnformatique et des libertés (CNIL), au Controleur général des lieux de privation de liberté (CGLPL), & la Commission
d’acces aux documents administratifs (CADA), a la Commission du secret de la défense nationale (CSDN), a la Haute autorité
pour la transparence de la vie publique (HATVP), a 'Autorité de régulation de la communication audiovisuelle et numérique
(ARCOM), au Comité consultatif national d’éthique pour les sciences de la vie et de la santé (CCNE) et a la Commission
nationale consultative des droits de fhomme (CNCDH).

4. Voir loi n®2023-1322 du 29 décembre 2023 de finances pour 2024.
5. Voir le décret n® 2024-124 du 21 février 2024 portant annulation de crédits.
6. Voir loi n° 2025-127 du 14 février 2025 de finances pour 2025.



effectifs ne permettent pas, en leétat, de securiser de facon
entierement satisfaisante le fonctionnement de la commission.

3. Les relations extérieures

Au cours de lannee 2024, la commission a poursuivi son dialogue
constructif avec ses partenaires institutionnels, le monde universitaire
mais egalement ses homologues etrangers. Pour la premiére fois
depuis sa creation, elle a organise deux colloques ouverts au public
permettant ainsi un acces plus large a ses missions et a ses analyses
(3.1). Par ailleurs, comme les préecedentes années, la commission est
intervenue a plusieurs reprises devant le Parlement (3.2) et a
dispensé des formations au bénéfice de diverses entités publiques
(3.3). Ces nombreux echanges et interactions, tant au niveau national
(3.4) quinternational (3.5), permettent a la commission dexposer son
point de vue sur le cadre legal du renseignement. Ils favorisent la
diffusion de la connaissance de ce cadre legal, une amelioration des
pratiques et un enrichissement mutuel.

3.1. Une ouverture des missions et analyses
de la commission au grand public a travers
I'organisation de deux collogues

Une conférence internationale co-organisée avec la revue
Etudes francaises de renseignement et du cyber (EFRC)

Le 15 octobre 2024, la CNCTR, a co-organise avec la revue Etudes
francaises de renseignement et du cyber (PUF), une conférence
consacrée aux enjeux du controle des services de
renseignement et plus particulierement au dialogue entre les
contréleurs.
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Organisée autour de trois tables rondes thematiques, elle a reuni
des responsables publics du monde du renseignement, des
magistrats, des membres dinstances de controle dautres Etats
europeens, des universitaires ou encore des experts en techniques
de surveillance. Les échanges ont permis de débattre des
modalites de controle des données et des technologies,
dexaminer differents modeles de controle des services de
renseignement mis en ceuvre en Europe ou encore de sinterroger
sur la co-existence, en France, de multiples controleurs des
services de renseignement guil sagisse du Parlement, du Conseil
dEtat, de la Cour des comptes, dautorites administratives
independantes ou dentites dinspection ou de controle interne.

Pour la premiere fois depuis la creation de la commission, cette
manifestation a été ouverte au grand public. Elle a reuni prés de
350 participants?.

Un colloque co-organisé avec la Commission nationale de
linformatique et des libertés (CNIL) - « La surveillance dans tous
ses états. Quelle éthique pour protéger nos libertés ? ».

Depuis plusieurs annees, la CNIL organise des debats publics
autour des nouveaux enjeux du numerigue, au croisement
dexpertises de terrain et scientifiques : cest lobjectif des
evenements « air »® En 2024, la CNCTR a été invitée par la CNIL
a co-organiser cet évenement autour de la thématique de
la surveillance sous toutes ses formes et ses enjeux éthiques.

Afin de proposer une réflexion prospective sur la surveillance, ce
collogue, qui sest tenu le 19 novembre 2024, a rassemble des
responsables publics du monde du renseignement, des
chercheurs en sciences politiques, des sociologues, des experts en

7. Voir les actes du colloque publiés dans le numéro n°4 de la revue EFRC ou sur le site internet Cairn
https://shs.cairn.info/revue-etudes-francaises-de-renseignement-et-de-cyber-2024-2?lang=fr

8. Pour « avenirs, innovations, révolutions ».



techniques de surveillance, des institutionnels et des associations de
protection des libertés individuelles, qui ont pu echanger lors de deux
tables rondes consacrées aux enjeux de la surveillance par les pairs et
interpersonnels et a léthique des services de renseignements?.

De format hybride (visioconférence et présentiel), cette
manifestation a reuni pres de 1 700 personnes autour de ces
thematiques, permettant ainsi une ouverture plus grande aux
enjeux de la surveillance, et en particulier a celle menée par les
services de renseignement, au bénefice de tous les citoyens.

La CNCTR a aussi poursuivi son effort de mise a disposition du
grand public dinformations, aussi detaillees que le permettent les
exigences de protection du secret de la défense nationale, sur sa
mission et lexercice de son action de controle.

Dans le prolongement de la refonte de son site Internet® intervenu
au cours de lannee 2023, la commission a enrichi les ressources
qui y sont accessibles : rapports dactivites, fiches thematiques,
traductions en anglais.

3.2. Un dialogue entretenu avec le Parlement

Au cours de lannée 2024, le président de la CNCTR a eéeté
auditionné a plusieurs reprises par le Parlement. Au-dela de la
possibilite ouverte par larticle L. 833-11 du CSI au président de
[Assemblée nationale, au president du Sénat et a la deélegation
parlementaire au renseignement de saisir pour avis la commission,
ces sollicitations manifestent le dialogue entretenu dannée en
annee avec le Parlement.

9.La CNIL et la CNCTR ont publié en mars 2025 reprenant les différentes thématiques abordées lors de 'événement sous la
forme d’entretiens et de témoignages. Voir les sites internet de la CNCTR ou de la CNIL : https://www.cnctr.fr/actes-colloque-
air2024#le-cahier-air2024 et https://www.cnil.fr/fr/cahier-air2024.

10. https://www.cnctr.fr/
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Le president Lasvignes a eté entendu a deux reprises par le Senat.
En avril, a linitiative de Mme Agnes Canayer, rapporteure de la
proposition de la loi visant a prévenir les ingérences étrangéres
en France® pour la commission des lois, il a notamment éte
interroge sur lextension de la technique dite de lalgorithme aux
finalités mentionnées aux 1 et aux 2" de larticle L. 811-3 du CSI (voir
[étude consacrée a cette technique, p. 141). Enjuin, il a présente aux
commissions des lois et de la défense le rapport dactivite de la
CNCTR pour lannée 2023.

Il a été auditionné a deux reprises par [Assemblée nationale. En mars
2024, M. Sacha Houlie, président de la commission des lois, auteur et
rapporteur de la proposition de la loi visant a prévenir les ingérences
étrangéres en France™, la invite a sexprimer sur lopportunite et les
enjeux juridiques dune extension de la technique de lalgorithme a de
nouvelles finaliteés. En septembre, il a pu échanger avec Mme Yaél
Braun-Pivet, présidente de [Assemblee nationale, afin de lui presenter
le rapport dactivite de la CNCTR pour lannéee 2023 et les sujets de
vigilance mis en avant par la commission dans le cadre de celui-ci.

Par ailleurs, la délegation parlementaire au renseignement, qui
comprend a la fois des élus de [Assemblée nationale et du Sénat,
la egalement entendu a deux reprises en 2024. En mai, il a éete
auditionné notamment sur le bilan dactivite de la CNCTR pour
lannée 2023, sur lextension de la technigue de lalgorithme dans le
cadre de la proposition de loi visant a prévenir les ingerences
etrangeres en France ainsi que sur les perspectives et enjeux
identifies par la commission pour les prochaines années. En
novembre, il a pu échanger avec la délégation sur lactivité des
services de renseignement dans le contexte de lorganisation des
Jeux olympiques et paralympiques ainsi que sur les évolutions
possibles du cadre legal.

11. Voir le dossier Iégislatif sur le site du Sénat : Ingérences étrangéres en France - Sénat.

12. Voir le dossier législatif sur le site de 'Assemblée nationale : Prévenir les ingérences étrangeres en France - Dossiers |égislatifs
- 16e — 16¢e législature - Assemblée nationale.




3. Les formations auxquelles la commission a
contribué

En 2024, la commission a de nouveau contribué a leffort de
formation des agents des services de renseignement ainsi que des
cadres de leurs ministeres de tutelle pour developper en leur sein
la connaissance du cadre juridique applicable aux techniques de
renseignement. La commission est ainsi intervenue a pres dune
dizaine de reprises en 2024 devant les auditeurs de [Académie du
renseignement.

Par ailleurs, elle a contribue a trois sessions de formations
continues dispensées par lEcole nationale de la magistrature.

w

4. Les autres interlocuteurs institutionnels de la
commission

Le president Lasvignes a ete entendu a deux reprises par le Conseil
dEtat : une premiére fois, en janvier 2024, dans le cadre des travaux
destinés a son etude annuelle consacrée a la souveraineté®, une
seconde fois, afin de présenter le rapport dactivité de la
commission pour lanneée 2023 a la section de lintérieur.

3.5. Les relations internationales de la commission

Au cours de lannée 2024, la CNCTR a entretenu le dialogue avec
ses homologues éetrangers dans le cadre de reunions bilatérales
mais egalement multilatérales.

13. Voir : https://conseil-etat.fr/publications-colloques/etudes/etude-annuelle-sur-la-souverainete.
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Une delegation de la commission a ainsi participe le 13 juin 2024, a
Venise, a la Conférence internationale sur la protection de la vie
privée, qui réunit chague année des autorités nationales de
controle de nombreux pays et des universitaires.

Les échanges ont notamment porte sur les differentes modalités
de traitement, en France et dans dautres pays tels que les Etats-
Unis ou encore le Canada, des reclamations ou recours des
personnes  souhaitant  vérifier quaucune  technique de
renseignement nest ou na éte irregulierement mise en ceuvre a
leur egard.

Par ailleurs, lors du colloque organise le 15 octobre 2024, une
table ronde a eté consacree a un echange entre des representants
des organes de controle des services de renseignement de
[Allemagne®, du Danemark?®® et du Royaume-Uni7,

14. Voir ci-dessus.

15. G 10 - Kommission.

16. Danish Intelligence Oversight board (TET).

17. Investigatory Powers Commissionner’s Office (IPCO).



4. Glossaire

A
# Algorithme

Traitement automatise de donneées de connexion dont la mise
en ceuvre, préevue a larticle L. 851-3 du code de la securité
intérieure, ne peut étre autorisée que pour les seuls besoins
de la prévention du terrorisme.

Lalgorithme vise a déceler, parmi des donnees de connexion
transitant sur les réseaux des opérateurs de communications
électroniques, dont des URLs, des indices caractérisant la
preparation dun acte de terrorisme, telle gquune succession
de connexions revelant un comportement représentatif dune
menace.

# Autorités administratives indépendantes

Administrations de [Etat, mais disposant dun statut
garantissant lindéependance de leurs membres a legard du
Gouvernement, les autorités administratives indépendantes
se voient confier par le legislateur des missions spéecialisees
quil ne peut lui-méme accomplir directement. Ces missions
peuvent avoir pour but la protection des droits ou la
regulation dactivités economiques. Dans le cas du
renseignement, la CNCTR sest vue confier par la loi la mission
de controler la legalite de laction des services de
renseignement en matiere de techniques de renseignement.
Le statut et la liste des autorites administratives
indépendantes ont ete definis par la loi n° 2017-55 du 20

janvier 2017 portant statut geneéral des autorités
administratives indéependantes et des autorités publiques

indépendantes. ‘
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# Balisage

Cette technique de renseignement, prevue par larticle L. 851-5 du
code de la securite interieure, consiste a poser une
« balise » au contact dune cible pour localiser ses deplacements,
ceux de son vehicule ou dun objet lui appartenant.

Captation de paroles

Sonorisation de certains lieux ou enregistrement de paroles
prononcees a titre privé ou confidentiel, selon les termes de
larticle L. 853-1 du code de la securité intérieure qui prévoit
lautorisation d'y recourir.

Les dispositifs utilises pour une telle captation, comme un
micro, peuvent étre installés dans un lieu prive : la procedure
prévue pour obtenir lautorisation de mettre en ceuvre cette
technique, identique a celle qui sapplique a la captation
dimages dans un lieu privé ou au recueil de donnees
informatiques, impose une deélibération collegiale de la
CNCTR, qui doit alors sassurer que latteinte portée a la vie
privee de la personne visee est strictement proportionnéee a
limportance de la menace ou des enjeux concernes et que
lemploi de cette technique représente lunigue moyen
dobtenir les renseignements recherches.

Captation dimages

Prise de cliches photographiques ou enregistrement de
bandes videos dans un lieu prive.

Les services de renseignement peuvent étre autorises, pour
mettre en ceuvre cette technique de renseignement prevue a



larticle L. 853-1 du code de la sécurité intéerieure, a sintroduire
dans un lieu prive.

Pour étre autoriseé a recourir a cette technique, un service doit
convaincre la CNCTR, non seulement, que latteinte a la vie
privee qui resulte de sa mise en oeuvre est strictement
proportionnée a limportance de la menace ou des enjeux
concernes, mais encore que cette technigue represente bien
lunigue moyen pour lui dobtenir les renseignements
recherches.

Communication électronique internationale
Communication electronique emise ou regue a letranger.

Les communications concernées ne peuvent étre
interceptées que sur décision du Premier ministre, qui
désigne alors les réseaux vises. Les communications
interceptées peuvent ensuite étre exploitées a des fins de
surveillance pour lensemble des finalites prevues par la Loi, i
le Premier ministre, aprés avoir préalablement consulté la
CNCTR, lautorise.

Contenu

Llaccés au contenu dune communication permet de connaitre
lintégralite dune correspondance : cest la lettre contenue dans
une enveloppe ou le message dans un courriel.

Cette notion soppose au contenant, telle lenveloppe dans
laquelle la lettre se trouve, qui, elle, ne revele que lidentite et
ladresse de lémetteur et du destinataire sans que puisse en
étre deduit le contenu de leur correspondance : cest
lidentifiant, le numeéro de téléephone ou ladresse de
messagerie  électronique dune personne et de son
correspondant.
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# Contingentement

Principe selon lequel le nombre dautorisations simultanees
de mise en ceuvre dune technique ne peut dépasser un
quota fixé par le Premier ministre, aprés avis de la CNCTR.
Cette limitation du nombre maximal de surveillances a pour
but dinciter les services a ne recourir a des techniques guen
cas de necessite et a mettre un terme aux autorisations
devenues inutiles avant den solliciter de nouvelles. Elle
sappligue notamment aux techniques, comme le recueil de
données de connexion en temps reel et les interceptions de
securite, dont la mise en ceuvre peut porter, non seulement,
sur des personnes surveillees a titre principal, mais
egalement sur leur entourage. Leur contingentement permet
ainsi de limiter au strict nécessaire le nombre de personnes
susceptibles détre visees.

# Controle a priori

La CNCTR controle la legalite de toutes les demandes de
mise en oceuvre de techniques de renseignement sur le
territoire national, avant quelles ne soient soumises a
lautorisation du Premier ministre.

# Controle a posteriori

Pour garantir un controle complet et effectif de laction des
services de renseignement, le legislateur a attribue a un
organisme specialise, la CNCTR, des pouvoirs de verification
portant sur toutes les étapes de la procédure de mise en
ceuvre des technigues de renseignement : outre un examen
prealable des demandes des services tendant a recourir a des
techniques, la commission controle egalement la mise en
ceuvre des techniques autorisees : cest le controle a posteriori.



D

# Données de connexion

Informations permettant lacheminement dune
communication electronique : elles sont assimilables a celles
qui figurent sur lenveloppe dune lettre afin que celle-ci
puisse parvenir a son destinataire, tels que le nom et ladresse
de [émetteur et du destinataire.

Elles sont définies par larticle L. 851-1 du code de la securité
intérieure comme des « informations ou documents traites ou
conserves » par les « reseaux » ou les « services de
communications  électroniques » des  operateurs de
communications  électroniques, des hébergeurs et des
fournisseurs de services sur internet, « y compris les données
techniques relatives a lidentification des numeros dabonnement
ou de connexion a des services de communications
électroniqgues, au recensement de lensemble des numeéeros
dabonnement ou de connexion dune personne designee, a la
localisation des equipements terminaux utilises ainsi quaux
communications dun abonne portant sur la liste des numeros
appeles et appelants, la duree et la date des communications ».

Le recueil de ces données porte une atteinte moindre a la vie
privee des personnes concernees que lacces a leurs
correspondances, cest-a-dire au contenu de lenveloppe. Les
flux de communications électroniques sont tels, cependant,
que lacces aux données de connexion peut permettre de
connaitre ou de déduire de trés nombreuses informations sur
la vie privee de ces personnes, comme les habitudes de la
vie quotidienne, les lieux de séjours ou les déplacements.
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Délégation parlementaire au renseignement

Instance parlementaire commune a lAssemblée nationale et
au Senat dont la mission est de controler laction du
Gouvernement en matiere de renseignement et dévaluer la
politique publique en ce domaine. Elle comprend huit
membres, quatre députes et quatre senateurs.

Extraction

Prelevement, effectue a des fins danalyse, dune partie des
données brutes recueillies lors de la mise en ceuvre dune
technigue de renseignement, telles que des images ou des
paroles.

Fiches de tracabilité

Aux termes de larticle L. 822-1 du code de la securite
intérieure (CSI), un releve de mise en oceuvre de chaque
techniqgue de renseignement, mentionnant « les dates de
debut et de fin de mise en ceuvre ainsi que la nature des
renseignements collectes », doit étre etabli. Ce releve, plus
couramment designe sous le terme de « fiche de tracabilite »,
est « tenu a la disposition de la commission qui peut y acceder
de maniéere permanente, compléte et directe quel que soit son
degre dachevement ».

Finalité
But de laction d'un service de renseignement.

Larticle L. 811-3 du code de la securite interieure enumere de
facon limitative celles qui peuvent legalement autoriser les



services de renseignement a recourir a ces techniques : leur
objet est la défense ou a la promotion des dinteréts
fondamentaux de la Nation que la loi classe en sept
categories distinctes et limitatives.

Formation pléniére

Formation du college de la CNCTR comprenant tous ses
membres, a savoir les quatre membres parlementaires, les
quatre membres magistrats et la personnalite qualifiee dans
le domaine des communications electroniques.

Formation la plus solennelle de la Commission, elle se reunit
au moins une fois par mois. Sa reunion est obligatoirement
convoguee lorsque la CNCTR est saisie dune demande de
mise en ceuvre dune technique de renseignement visant une
personne exercant un mandat parlementaire ou la profession
davocat, de journaliste ou de magistrat.

Formation restreinte

Formation du college de la CNCTR comprenant les quatre
membres exercant les fonctions de magistrat et la personnalite
qualifiee en matiere de communications électroniques,

Les demandes de mises en ceuvre de techniques de
renseignement impliquant la penétration dans un lieu
d'habitation ou le recueil de données informatiques dans un
lieu prive necessitent une deéliberation du college reuni en
formation restreinte.

Groupement interministériel de controle

Service placé sous lautoriteé du Premier ministre, le
groupement interministériel de controle (GIC) a pour mission
de centraliser lensemble des demandes de mise en ceuvre
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de techniques de renseignement, les autorisations de mise
en oeuvre délivrees par le chef du Gouvernement,
lexecution de certaines autorisations et les renseignements
recueillis en application de ces autorisations.

Le GIC, qui nest pas un service de renseignement, dispose
du monopole des relations avec les opérateurs de
communications electroniques pour la mise en ceuvre de
certaines techniques de renseignement, comme les
interceptions de securite : il exéecute les autorisations
délivrées par le Premier ministre pour le compte de ces
services et met a leur disposition les resultats de leur mise
en oeuvre.

Géolocalisation en temps réel

Dispositif de localisation en temps reel dune personne sur
une carte.

Sa mise en ceuvre, préevue a larticle L. 851-4 du code de la
securité intérieure, consiste a localiser les equipements
terminaux de communication dune personne, comme un
teléphone portable. Elle requiert le concours d'un opérateur
de communications électroniques : celui-ci sollicite son
réseau et transmet au groupement interministériel de
controle, service du Premier ministre, les donnees obtenues.

IMSI-catcher

Appareil de captation de proximité fonctionnant comme une
antenne relai factice : son utilisation permet dintercepter des
données de connexion ou des correspondances echangees
par des terminaux mobiles qui sy sont connectes.



Interception de sécurité

Linterception de securite, ou interception administrative de
correspondances, permet deécouter une conversation
telephonique ou de lire les correspondances éecrites dune
personne, cest-a-dire dacceder au contenu de leurs
communications. Lautorisation dy recourir permet également
dacceder aux donnees de connexion correspondantes a ces
communications.

Intéréts fondamentaux de la Nation

Notion définie a larticle 410-1 du code peénal, les interéts
fondamentaux de la Nation « sentendent au sens (.) de son
indépendance, de lintegrite de son territoire, de sa securite, de la
forme républicaine de ses institutions, des moyens de sa defense
et de sa diplomatie, de la sauvegarde de sa population en
France et a letranger, de lequilibre de son milieu naturel et de son
environnement et des élements essentiels de son potentiel
scientifique et economique et de son patrimoine culturel ».

Le legislateur sest inspire de cette définition pour encadrer
laction des services de renseignement : la loi subordonne
ainsi le recours a des techniques de renseignement a la
défense ou la promotion des intéréts fondamentaux de la
Nation, quelle a elle-méme enumeres de facon limitative a
larticle L. 811-3 du code de la sécurité interieure. Les interéts
fondamentaux de la Nation pouvant permettre la mise en
ceuvre de techniques sont :

# Lindépendance nationale, lintegrite du territoire et la
défense nationale ;

# Les intéeréts majeurs de la politique étrangere, lexecution
des engagements europeens et internationaux de la France
et la prevention de toute forme dingerence etrangere ;
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# Les intéréts economiques, industriels et scientifiques de la

France :

# La prévention du terrorisme ;

# La préevention des atteintes a la forme républicaine des

institutions, la préevention des actions tendant au maintien
ou a la reconstitution de groupements dissous et la
prevention des violences collectives de nature a porter
gravement atteinte a la paix publique ;

# La prevention de la criminalite et de la delinquance

organisees ;

# La prévention de la prolifération des armes de destructions

massives.

# Police administrative

Mesures prises par une autorite administrative afin de
prévenir, notamment, les troubles a lordre public ou les
atteintes a la paix civile. La police administrative se distingue
de la police judiciaire qui a, elle, pour finalité de réprimer la
commission de telles atteintes.

Principe de proportionnalité

Principe selon lequel il doit exister une adequation entre les
moyens employes et le but vise.

Cest en application de ce principe, notamment, que la
CNCTR apprécie la legalite de la mise en oceuvre des
technigues de renseignement : elle sassure que latteinte
portee a la vie privee par lemploi dune technique est
proportionnée a limportance des menaces quelle vise a
prevenir,



Pour les techniques les plus intrusives qui impliquent
lintroduction dans un lieu prive, cette exigence de
proportionnalité suppose en outre pour la commission
deffectuer un controle de subsidiarite . comme la loi le
prevoit, elle doit alors verifier, en application de ce principe,
que les renseignements recherches ne pourraient étre
efficacement collectes par dautres moyens légaux moins
attentatoires a la vie privee.

Quorum

Toute question nouvelle ou serieuse est renvoyee a la
formation restreinte ou a la formation pléniére. La formation
restreinte et la formation pleniere ne peuvent valablement
délibérer que si, respectivement, au moins trois et quatre
membres sont présents. Leurs decisions sont prises a la
majorité des membres présents.

En cas de partage egal des voix, la voix du president est
preponderante (article L. 832-3 du CSI).

Recueil de données informatiques

Acces physique ou a distance a des donnees informatiques
stockees dans un systeme informatique ou a des flux de
donnees informatiques recues, emises ou traitees par un tel
systeme, dont des péripheriques, comme un clavier, un ecran
dordinateur ou un micro.

La mise en coeuvre de cette technique, prévue a
larticle L. 853-2 du code de la securité intérieure, peut impliquer
la pénétration dagents des services dans un lieu prive, y
compris a usage dhabitation.
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La procédure prévue pour obtenir lautorisation de mettre en
ceuvre cette technigue, identique a celle qui sapplique a la
captation de paroles ou dimages dans un lieu prive, impose
une delibération collegiale de la CNCTR, qui doit sassurer
que latteinte portée a la vie privée de la personne visee est
strictement proportionnee a limportance de la menace ou
des enjeux concernés et que lemploi de cette technique
represente lunigue moyen dobtenir les renseignements
recherches.

Renseignement

Action preventive qui releve de la police administrative et a
laquelle seuls les services de renseignement peuvent
recourir . elle consiste a rechercher, collecter et analyser des
informations relatives aux interéts fondamentaux de la Nation,
afin de les défendre ou de les promouvoir face a des
menaces et a des risques susceptibles de les affecter.

Laction des services de renseignement peut nécessiter le
recours a des techniques attentatoires aux libertés, dont le
droit au respect de la vie privee,

Service de renseignement

Administration de IEtat légalement compétente pour recourir
a des techniques de renseignement.

Services spécialisés de renseignement - services du
« premier cercle »

Au nombre de six, les services specialises de renseignement
(DGSE. DGSI. DNRED., DRM. DRSD et Tracfin) ont recu du

legislateur les missions de rechercher, collecter, exploiter et
mettre a disposition du Gouvernement « des renseignements
relatifs aux enjeux geopolitiques et strategiques ainsi quaux




menaces et aux risques susceptibles daffecter la vie de la
Nation ». La loi précise qu' « ils contribuent a la connaissance
et a lanticipation de ces enjeux ainsi qua la prevention et a
lentrave de ces risques et de ces menaces ».

Dans ce cadre, ces services, a lexception de la direction du
renseignement militaire (DRM) et de Tracfin, ont vocation a
recourir a toute la gamme des techniques de renseignement
préevues par la loi, sous réserve que leur mise en ceuvre
corresponde a lune au moins des sept finalités pouvant
autoriser un tel recours.

Services du « second cercle »

Communéement appeles services du « second cercle », par
opposition au « premier cercle » regroupant les services
specialises  de renseignement, ces services, dont le
renseignement ne constitue quune partie des missions ou qui
sont partie dune administration dont la mission depasse le
seul renseignement, ne peuvent recourir qua certaines des
techniques de renseignement prevues par la loi et pour un
nombre limite de finalités.

Ils se trouvent au sein de la direction générale de la police
nationale, de la direction générale de la gendarmerie
nationale, de la préfecture de police de Paris et de
ladministration pénitentiaire.

La plupart de ces services, soit pres dune vingtaine,
nexercent pas exclusivement une mission de renseignement :
Ccest le cas notamment des services de police judiciaire,
comme la direction nationale de la police judiciaire, ou de
certains services territoriaux ayant une mission generaliste,
telles que les sections de recherche de la gendarmerie
nationale.
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Quatre dentre eux, en revanche, se voient confier une mission
exclusive de renseignement : il sagit de la direction nationale
du renseignement territorial au sein de la direction
générale de la police nationale, de la direction du
renseignement de la préfecture de police de Paris, de la
sous-direction de lanticipation opérationnelle au sein de la
direction géneérale de la gendarmerie nationale et du service
national du renseignement pénitentiaire au sein de la
direction de ladministration pénitentiaire.

Technique de renseignement

Moyen de recueil du renseignement dont la mise en ceuvre,
faute dautorisation donnee dans le cadre de la loi
constituerait une infraction pénale.

Transcription

Action décrire sur un bulletin, a des fins danalyse, ce que la
mise en oeuvre dune technique a permis de voir ou
dentendre.

URL

LURL, ou Uniform Resource Locator, est une chaine de
caractéres alphanumeériques designant ladresse d'un contenu
sur Internet, comme la page d'un site.

Ce type de données de connexion peut faire reference au
contenu dinformations consultées par les utilisateurs d'Internet.



Ces donnees relevent par consequent a la fois des donnees
de connexion, necessaires pour lacheminement dune
communication, et des données de contenu, car elles
donnent des indications sur le contenu des informations
consultées
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5. Dispositions du code pénal relatives
a la réglementation « R. 226 »

Partie legislative

LIVRE Il : Des crimes et délits contre les personnes
Titre Il : Des atteintes a la personne humaine
CHAPITRE VI DES ATTEINTES A LA PERSONNALITE
Section 1 De latteinte a la vie privée

Article 226-1 du code pénal

Est puni d'un an d'emprisonnement et de 45 000 euros d'amende
le fait, au moyen d'un procede quelconque, volontairement de
porter atteinte a l'intimité de la vie privee d'autrui :

1 En captant, enregistrant ou transmettant, sans le consentement
de leur auteur, des paroles prononcees a titre prive ou
confidentiel ;

2 En fixant, enregistrant ou transmettant, sans le consentement de
celle-ci, l'image d'une personne se trouvant dans un lieu prive.

3 En captant, enregistrant ou transmettant, par quelque moyen que
ce soit, la localisation en temps reel ou en differe d'une personne
sans le consentement de celle-ci.

Lorsque les actes mentionnes aux 1 et 2 du present article ont ete
accomplis au vu et au su des intéeresses sans gu'ils sy soient



opposes, alors qu'ils etaient en mesure de le faire, le consentement
de ceux-ci est presume.

Lorsque les actes mentionnes au présent article ont eété accomplis
sur la personne d'un mineur, le consentement doit émaner des
titulaires de lautorite parentale, dans le respect de larticle 372-1 du
code civil.

Lorsque les faits sont commis par le conjoint ou le concubin de la
victime ou le partenaire lie a la victime par un pacte civil de
solidarite, les peines sont portées a deux ans d'emprisonnement et
a 60 000 euros d'amende.

Lorsque les faits sont commis au prejudice d'une personne
depositaire de lautoriteé publique, chargee d'une mission de service
public, titulaire d'un mandat électif public ou candidate a un tel
mandat ou d'un membre de sa famille, les peines sont egalement
portées a deux ans demprisonnement et a 60 000 euros
d'amende.

Article 226-3 du code pénal
Est puni de cing ans d'emprisonnement et de 300 000 € d'amende :

1 La fabrication, limportation, la détention, lexposition, loffre, la
location ou la vente d'appareils ou de dispositifs techniques de
nature a permettre la realisation d'opérations pouvant constituer
linfraction prévue par le deuxieme alinea de larticle 226-15 ou
qui, congus pour la detection a distance des conversations,
permettent de realiser linfraction préevue par larticle 226-1 ou
ayant pour objet la captation de donnees informatiques préevue
aux articles 706-102-1 du code de procédure péenale et L. 853-2
du code de la securité intérieure et figurant sur une liste dressee
dans des conditions fixees par décret en Conseil d'Etat, lorsque
ces faits sont commis, y compris par negligence, en labsence
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d'autorisation ministérielle dont les conditions d'octroi sont fixées
par ce méme déecret ou sans respecter les conditions fixées par
cette autorisation ;

2 Le fait de realiser une publicite en faveur d'un appareil ou d'un
dispositif technique susceptible de permettre la realisation des
infractions prevues par larticle 226-1 et le deuxieme alinea de
larticle 226-15 lorsque cette publicite constitue une incitation a
commettre cette infraction ou ayant pour objet la captation de
données informatiques prévue aux articles 706-102-1 du code de
procédure pénale et L. 853-2 du code de la sécurité intérieure
lorsque cette publicite constitue une incitation a en faire un
usage frauduleux.

Le present article n'est pas applicable a la déetention ou a
lacquisition par les opérateurs mentionnés a larticle L. 1332-1 du
code de la défense, ainsi designes en vertu de leur activite
d'exploitant d'un réseau de communications électroniques ouvert
au public, des appareils soumis a une autorisation du Premier
ministre en application de la section 7 du chapitre Il du titre ler du
livre Il du code des postes et des communications électroniques.

Section 4 De latteinte au secret
Paragraphe 2 De latteinte au secret des correspondances
Article 226-15 du code pénal

Le fait, commis de mauvaise foi, d'ouvrir, de supprimer, de retarder
ou de détourner des correspondances arrivees ou non a destination
et adressees a des tiers, ou den prendre frauduleusement
connaissance, est puni dun an demprisonnement et de 45 000
euros damende.

Est puni des mémes peines le fait, commis de mauvaise foi,
d'intercepter, de détourner, dutiliser ou de divulguer des
correspondances emises, transmises ou recues par la voie



électronique ou de procéder a linstallation d'appareils de nature a
permettre la realisation de telles interceptions.

Lorsqu'ils sont commis par le conjoint ou le concubin de la victime
ou le partenaire lié a la victime par un pacte civil de solidarite, ces
faits sont punis d'une peine de deux ans demprisonnement et de
60 000 euros d'amende.

Partie reglementaire

LIVRE Il : Des crimes et délits contre les personnes
Titre Il : Des atteintes a la personne humaine
CHAPITRE VI DES ATTEINTES A LA PERSONNALITE
Section 1 De latteinte a la vie privée

Article R. 226-1 du code pénal

La liste dappareils et de dispositifs techniques prévue par larticle
226-3 est etablie par arrété du Premier ministre.

Par derogation aux dispositions de larticle 1er du decret n" 97-34 du
15 janvier 1997 relatif a la deconcentration des decisions
administratives individuelles, les autorisations prévues aux articles
R. 226-3 et R 226-7 sont délivrées par le directeur genéral de
lAgence nationale de la securité des systémes d'information.

Article R. 226-2 du code pénal

Il est institue auprés du Premier ministre une commission
consultative composee comme suit :

1 Le directeur genéral de lAgence nationale de la securite des
systemes d'information ou son representant, president ;

2 Un représentant du ministre de la justice
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3 Un representant du ministre de l'intérieur ;

4 Un representant du ministre de la defense ;

5 Un representant du ministre charge des douanes ;

6 Un représentant du ministre charge de lindustrie ;

7 Un representant du ministre charge des teléecommunications ;

8 Un representant de la Commission nationale de controle des
techniques de renseignement ;

9 Un representant du directeur général de lAgence nationale des
frequences ;

10 Deux personnalites choisies en raison de leur competence,
deésignées par le Premier ministre.

La commission peut entendre, a titre d'expert, toute personne
compeétente.

Elle est saisie pour avis des projets d'arrétes pris en application des
articles R. 226-1 et R. 226-10. Elle peut formuler des propositions de
modification de ces arrétes.

Elle est egalement consultée sur les demandes d'autorisation
présentées en application des articles R. 226-3 et R. 226-7.

Le secretariat de la commission est assure par lAgence nationale
de la securité des systemes d'information.

Article R. 226-3 du code pénal

La fabrication, limportation, lexposition, loffre, la location ou la
vente de tout appareil ou dispositif technique figurant sur la liste
mentionnée a larticle R. 226-1 est soumise a une autorisation, apres
avis de la commission mentionnée a larticle R. 226-2.



Article R. 226-4 du code pénal

La demande d'autorisation est deposee aupres du directeur genéral
de [Agence nationale de la securite des systemes d'information. Elle
comporte pour chaque type d'appareil ou de dispositif technique :

1 Le nom et ladresse du demandeur, s'il est une personne
physique, ou sa denomination et son siege, s'il est une personne
morale ;

2 La ou les opérations mentionnees a larticle R 226-3 pour
lesquelles lautorisation est demandée et, le cas éecheéant, la
description des marches vises ;

3 Lobjet et les caracteristiques techniques du type de l'appareil ou
du dispositif technique, accompagnes d'une documentation
technique ;

4 Le lieu prévu pour la fabrication de lappareil ou du dispositif
technique ou pour les autres opérations mentionnées a larticle
R.226-3:

5 Llengagement de se soumettre aux controles néecessaires a la
verification du respect des indications fournies dans la demande
d'autorisation.

Article R. 226-5 du code pénal

L'autorisation mentionnée a larticle R. 226-3 est délivrée pour une
durée maximale de six ans.

Elle peut fixer les conditions de réalisation de lopération et le
nombre des appareils ou des dispositifs techniques concernes.

Elle est accordee de plein droit aux services de ['Etat designes par
arrété du Premier ministre pour la fabrication dappareils ou de
dispositifs techniques.
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Article R. 226-6 du code pénal

Chaque appareil ou dispositif technique fabrique, importe, expose,
offert, loué ou vendu doit porter la reference du type
correspondant a la demande dautorisation et un numero
d'identification individuel.

Article R. 226-7 du code pénal

L'acquisition ou la detention de tout appareil ou dispositif technique
figurant sur la liste mentionnée a larticle R. 226-1 est soumise a une
autorisation, apres avis de la commission mentionnée a larticle
R. 226-2.

Article R. 226-8 du code pénal

La demande d'autorisation est déposee auprés du directeur
general de Agence nationale de la securite des systemes
d'information. Elle comporte pour chaque type dappareil ou de
dispositif technique :

1 Le nom et ladresse du demandeur, s'il est une personne
physique, ou sa denomination et son siege, s'il est une personne
morale ;

2 Le type de lappareil ou du dispositif technique et le nombre
d'appareils ou de dispositifs techniques pour la détention
desquels l'autorisation est demandee ;

3 Lutilisation prevue ;

4 L'engagement de se soumettre aux controles necessaires a la
verification du respect des indications fournies dans la demande
d'autorisation.

Article R. 226-9 du code pénal

L'autorisation mentionnée a larticle R. 226-7 est délivrée pour une
durée maximale de trois ans.



Elle peut subordonner ['utilisation des appareils ou des dispositifs
techniques a des conditions destinees a en éeviter tout usage abusif.

Elle est accordée de plein droit aux agents ou services de ['Etat
pour lacquisition et la detention des appareils ou dispositifs
techniques gu'ils sont autorisés a utiliser en application de la loi.

Article R. 226-10 du code pénal

Les titulaires de lune des autorisations mentionnees a larticle
R. 226-3 ne peuvent proposer, ceder, louer ou vendre les appareils
ou dispositifs techniques figurant sur la liste prevue a larticle
R. 226-1 qu'aux titulaires de l'une des autorisations mentionnees a
larticle R. 226-3, a larticle R. 226-7 ou a l'article L. 34-11 du code des
postes et communications electroniques.

Ils tiennent un registre retracant lensemble des opérations relatives
a ces matériels. Le modele de ce registre est determine par arréte
du Premier ministre, pris aprés avis de la commission mentionnée a
larticle R. 226-2.

Article R. 226-11 du code pénal

Les autorisations prévues a larticle R 226-3 et a larticle R. 226-7
peuvent étre retirees :

1 En cas de fausse déclaration ou de faux renseignement ;

2 En cas de modification des circonstances au vu desquelles
autorisation a éte delivree ;

3 Lorsque le beéeneficiaire de lautorisation n'a pas respecte les
dispositions de la presente section ou les obligations particulieres
prescrites par l'autorisation ;

4 Lorsque le benéficiaire de lautorisation cesse lexercice de
lactivité pour laguelle a ete déelivree l'autorisation.
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Le retrait ne peut intervenir, sauf urgence, qu'apres que le titulaire
de l'autorisation a été mis a méme de faire valoir ses observations.

Les autorisations prennent fin de plein droit en cas de
condamnation du titulaire pour l'une des infractions prevues par les
articles 226-1, 226-15 ou 432-9.

Article R. 226-12 du code pénal

Les personnes qui fabriquent, importent, détiennent, exposent,
offrent, louent ou vendent des appareils ou des dispositifs
techniques figurant sur la liste préevue a larticle R 226-1 doivent se
mettre en conformité avec les prescriptions de la présente section
en sollicitant les autorisations nécessaires dans un delai de trois mois
a compter de la publication de larréte prevu a larticle R. 226-1.

Si l'autorisation n'est pas délivrée, ces personnes disposent d'un
delai d'un mois pour proceder a la destruction de ces appareils ou
dispositifs techniques ou pour les vendre ou les céder a une
personne titulaire de l'une des autorisations prevues aux articles
R. 226-3, R 226-7 ou a larticle L. 34-11 du code des postes et
communications electroniques. Il en est de méme dans les cas
d'expiration ou de retrait de l'autorisation.

Arréte du 4 juillet 2012 fixant la liste d'appareils et de dispositifs
techniques prévue par larticle 226-3 du code pénal

Article 1

La liste prévue par larticle 226-3 du code pénal des appareils et
des dispositifs techniques soumis a lautorisation mentionnée a
larticle R. 226-3 de ce code figure en annexe | au présent arréte.

Article 2

La liste préevue par larticle 226-3 du code penal des appareils et
des dispositifs techniques soumis a lautorisation mentionnée a
larticle R. 226-7 de ce code figure en annexe Il au présent arréte.



Article 3-1

Le présent arrété est applicable sur lensemble du territoire de la
Republigue.

Article 4

Le directeur genéeral de lAgence nationale de la securité des
systemes d'information est charge de l'exécution du présent arréte,
qui sera publié au Journal officiel de la République francaise.

Arréte du 16 aout 2006 relatif au registre visé par larticle R. 226-10
du code pénal

Article 1

Le registre prevu a larticle R 226-10 du code pénal retracant
lensemble des opérations relatives aux matériels dont la liste est
fixee par larréte du 29 juillet 2004 susviseé est conforme au modele
figurant en annexe du present arréte larréte abroge et remplace par
l'arréte du 4 juillet 2012].

Article 2

Ce registre revét la forme d'un cahier coté et paraphe tenu par le
responsable de la societeé qui a souscrit lengagement de se
soumettre aux controles necessaires tel quil est préevu a larticle
R. 226-4 du code péenal.

Article 3
Larréte du 15 janvier 1998 ayant le méme objet est abroge.
Article 4

Le preésent arréte sera publie au Journal officiel de la Republique
francaise.
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