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Avant-propos






2025, année du dixieme anniversaire de la Commission nationale
de contréle des techniques de renseignement, marquée par
la disparition de Serge Lasvignes

Deux evéenements ont marquée l'année 2025 de la CNCTR. Ils sont
bien difféerents mais leur empreinte est comparable.

Serge Lasvignes, president de la CNCTR d'octobre 2021 au
31 janvier 2025, est mort le 15 février 2025, Apres notre rapport
d'activite pour 2024, le present rapport lui rend un ultime hommage*.
Les membres du college et de l'équipe de la commission entendent
conserver et faire vivre son exemple de serviteur de ['Etat de droit,
son aptitude a maintenir lequilibre, auquel la loi a confie a cette instance
la charge de veiller, entre la protection des intéréts fondamentaux
de la Nation et la défense de la vie privee et des libertés, sa pratique
exigeante et confiante du dialogue avec les services de renseignement.

Instituee par la loi du 24 juillet 2015 relative au renseignement,
la CNCTR a commence son travail le 3 octobre de la méme année.
Un colloque a été organisé a I'Ecole militaire le 22 septembre 2025
a l'occasion du dixieme anniversaire de la commission?. Il a place
sous le regard de responsables de services de renseignement,
de juristes, d'élus et de journalistes d'une part le principe
de proportionnalité, qui est avec le principe de necessité 'un des
deux piliers de la mise en ceuvre de la politique publique
du renseignement en France et, d'autre part, la question de savoir
si la CNCTR avait utilement rempli sa mission et demeurait capable
de le faire. Un « recueil des dix ans », publie en parallele du present
rapport, comporte les actes de ce colloque et les temoignages
de maints acteurs, en particulier des auteurs de la loi et de responsables
de la communaute francaise du renseignement. On trouvera, en outre,
dans le présent rapport une restitution de la communication
du président Jean-Marc Sauve lors du colloque du 22 septembre 2025
relative au principe de proportionnalite (etude n™1).

1. Lire aussi : « Un humaniste au service de I'Etat — Hommage & Serge Lasvignes », ouvrage édité par le Conseil
d'Etat, le secrétariat général du gouvernement et La Documentation frangaise, mars 2026.

2. Les actes de ce colloque sont disponibles sur le site internet de la CNCTR dans la rubrique "Nos événements". Q



En rendant compte de l'activité de cette année particuliere, ce dixieme
rapport renouvelle l'engagement de la CNCTR a remplir sa mission.

Une mission de contréle au service d'un réle de garant

Le mot « controle » figure dans le nom méme de la commission et
désigne sans ambiguité sa mission. Cette activite quotidienne s'exerce
a priori, dans lexamen des 100 000 demandes annuelles de mise
en ceuvre de techniques de renseignement sur lesquelles il revient
a la commission de rendre un avis au Premier ministre et a posteriori,
par la conduite de 120 controles annuels aupres des services de
renseignement des deux cercles® La premiere et la deuxieme partie
de ce rapport, comme chaque année, en rendent compte. En outre,
une etude compléte le compte-rendu de l'activite de contrdle
a posteriori de maniére concrete, en croisant les regards des equipes
de la CNCTR et de plusieurs services de renseignement sur
le deroulement et l'apport de ces opérations (etude n2).

Cette mission conduit volontiers a designer la CNCTR comme
le « gendarme » des services de renseignement. La commission
ne fait pas sienne cette designation car elle n‘est pas exacte. La raison
en est simple et sexprime dans le méme registre que celui qui a conduit
a ce raccourci : il n'y a pas de gendarme parce qu'iln'y a pas de voleur.
Les interlocuteurs quotidiens de la CNCTR sont des services publics
charges d'appliquer la loi dans la mise en ceuvre d'une politique publique.

Bien qu'elle ne fasse pas partie de la communauté frangaise
du renseignement, la CNCTR y est liee par une exigence commune,
celle de la légalitée de la conduite de la politique publique
du renseignement. S'il revient aux uns d'agir et a l'autre de controler,
C'est au regard des mémes principes juridiques et dans le respect
des mémes exigences constitutionnelles.

3. Les services du « premier cercle » sont les services spécialisés de renseignement, désignés par l'art. R. 811-1
du code de la sécurité intérieure : DGSE, DRSD, DRM, DGSI, DNRED et Tracfin. Les autres services, dits du
« second cercle », sont désignés par I'art. R. 811-2 du méme code. lls se composent de plusieurs services
nationaux et des services territoriaux correspondants : DNRT, DNPJ, DNPAF, DGGN, DRPP, SNRP.



L'edifice n'est solide que si ces principes et ces exigences sont
partages et mis en pratique en premier lieu par les services de
renseignement. En d'autres termes, un controle externe n'aurait
ni force ni effet durable dans un domaine aussi sensible si la collectivite
nationale ne pouvait compter d'abord sur le leégalisme des services
qui veillent sur elle et sur le controle interne qu'il leur incombe de
mettre en oeuvre. La CNCTR demande frequemment aux services
de renseignement des clarifications comme des modifications de
leurs manieres de faire. Elle en salue les réesultats lorsqu'ils sont
acquis ; elle en favorise les progres. Dans chaque cas, la clé est
la maitrise par les services de leur propre conduite et l'acceptation
de lidee gue la loi n'impose pas une contrainte mais confere une force.

De la sorte, la CNCTR se considéere moins comme une « productrice
de contréles » que comme un garant. Ses interventions, ses observations
aussi bien que son dialogue permanent avec les services de
renseignement, la coordination nationale du renseignement et
de la lutte contre le terrorisme et le groupement interministeriel
de controle doivent apporter la garantie due a la Nation que la politique
publique du renseignement est bien conduite et le faire avec
les nuances, les critiques ou les encouragements qui s'imposent.

Ce rapport expose, une fois par an, les conditions dans lesquelles
la commission a exerce sa fonction, les observations qu'elle a tirees
de ses controles et sa vision de plusieurs sujets d'actualite. De maniéere
plus frequente, la CNCTR destine ses analyses au Parlement,
notamment a l'occasion d'auditions. Représentant des citoyens et
auteur de la loi, le Parlement doit pouvoir apprécier la maniére dont
sont conduites les politiques publiques, y compris celle du renseignement.
Il faut souligner l'importance toute particuliere de la deléegation
parlementaire au renseignement. Au contact régulier de la communaute
du renseignement et de la commission, cette instance ne peut se voir
opposer le secret de la défense nationale. Elle a donc une mission
d'éclaireur, a laquelle la CNCTR doit tout son concours.



Des limites de nature diverse, qui appellent toutes des progres

La loi a borne le champ d'action de la CNCTR, en la chargeant precisement
de controler les techniques de renseignement et non les services
de renseignement eux-mémes, ni celles de leurs missions qui
ne reposent pas sur de telles techniques.

Cette définition n'est pas en cause ici. En revanche, d'autres limites
se presentent, tantot pratiques, tantot juridiques. Elles sont susceptibles
d'affecter la mission de la commission mais aussi celle des services
de renseignement.

En premier lieu, le présent rapport expose, avec une insistance plus
grande que les precedents, l'insuffisance des moyens humains de
la CNCTR et les risques qu'elle comporte. Composee d'une equipe
de vingt-deux collaborateurs, dont quatorze sont chargées des
missions de controle a priori et a posteriori et dotee d'un college de
neuf membres, dont cing dedies a la mission, la CNCTR s'estime
en limite de capacite.

Sa ressource humaine n'a suivi ni la croissance de sa charge
ni lallocation de moyens supplémentaires, humains et techniques,
aux services de renseignement.

L'enjeu est loin de se réesumer a la quantite d'avis que la commission
rend ou de controles qu'elle doit ou peut opérer. Il concerne la realité
et la sincérite de la garantie gu'elle est chargée d'apporter. Alors que
la qualité professionnelle et la pluridisciplinarité de l'équipe de
la commission sont décisives, cette derniere ne pourra remplir encore
longtemps sa mission sans renfort, tant sont elevees l'exigence de
maitrise technique et la necessite d'une comprehension fine de
laction des services, eux-mémes charges de prevenir des menaces
toujours plus diverses et croissantes.



En deuxieme lieu, ce rapport met une fois encore laccent sur une lacune
et sur une equivoque du cadre legal francais, au demeurant de grande
qualite et toujours efficace dix ans apres sa mise en place.

La lacune se tient dans labsence de tout encadrement des échanges de
renseignements entre les services francais et leurs partenaires etrangers.
Ces echanges sont legitimes et parfois vitaux. Il n'est pas moins necessaire
de redire qu'un cadre est indispensable, reposant sur des principes
et non sur des formalités. La jurisprudence de la Cour europeenne
des droits de 'lhomme l'exige et de nombreux pays en disposent.
Cette lacune est accentuée par le fait que la loi interdit aussi bien
a la commission qu'a la delegation parlementaire au renseignement
de s'intéresser a ces echanges.

L'équivoque designe les fichiers dits « de souveraineté », qui n'ont pas
de deéefinition juridique precise mais que la communaute francaise du
renseignement place en dehors du cadre legal de la loi du 24 juillet
2015 et que les services de renseignement entendent soustraire au
controle de la commission. Le travail de renseignement fait appel
a maints autres outils que les technigues prévues par le code de
la sécurité intérieure. Il n‘est ni dans la mission ni dans lintention de
la CNCTR de se prononcer sur la mise en ceuvre de ces autres oultils,
pas davantage que sur l'efficacité de l'action des services
de renseignement ni sur la strategie que leur assigne le Gouvernement.
En revanche, en tant que des fichiers ainsi nommeés comportent
des donneées recueillies par le moyen de techniques de renseignement,
la commission doit pouvoir acceder a ces donnees et a celles-ci
seulement, afin d'exercer son controle légal, qui porte notamment
sur leur delai de conservation, sur leur rapport réel a la finalité quii
ajustifie la mise en ceuvre de la technique de renseignement et sur
leur caractére indispensable a lenquéte. Il convient de lever lequivoque
et de déterminer les moyens juridiques et techniques d'extraire de
telles données des fichiers « de souverainete » pour les placer sous
le regard de la commission.



La technique dite de l'algorithme et le chiffrement des communications,
objets de débats en 2025

La technique prévue par lart. L. 851-3 du code de la sécurité intérieure,
dite de lalgorithme, est particuliere. Sans étre une surveillance de masse,
elle permet de détecter des personnes préesentant une menace, ou
leur comportement, que les autres techniques qui reposent toutes
sur le ciblage initial d'un individu ne permettraient pas de deceler.
Or, dans sa decision du 12 juin 2025 sur la loi visant a sortir la France
du piege du narcotrafic, le Conseil constitutionnel a juge contraire
a la Constitution l'inclusion dans cette technique des adresses
complétes de ressources sur internet?, permise depuis 2021 mais
jamais encore employee. Ces données ont une nature mixte :
elles tracent une connexion mais peuvent aussi, par leur préecision,
indiguer le contenu consulté. Leur traitement par une technique de
renseignement est donc susceptible de porter une atteinte forte
au secret de la vie privee. Sans negliger la garantie apportéee par
les controles de bout en bout exerces sur les algorithmes par la CNCTR?,
le Conseil constitutionnel a jugé qu'il appartenait au legislateur
d'en encadrer lui-méme l'usage. La commission salue la réecriture
et lamélioration de l'art. L. 851-3 prévues par le projet de loi actualisant
la loi de programmation militaire®, en débat devant le Parlement
au moment ou parait ce rapport.

La question du chiffrement des communications n'a, pour sa part,
pas encore trouve son issue.

Le chiffrement est une protection majeure du secret de la correspondance,
pour les personnes publiques comme pour chacun. Toutefois, son usage
croissant en a fait un obstacle a l'investigation par des techniques
d'interception traditionnelles et donc un obstacle a la protection

4. Dites aussi « URL » : uniform resources locator
5. Voir I'étude consacrée a cette technique dans le rapport d'activité 2024 de la CNCTR
6. Voir délibération du college de la CNCTR du 12 février 2026, en ligne sur le site cnctr.fr


http://cnctr.fr

des intéréts fondamentaux de la Nation. Deux initiatives parlementaires
ont tenté, en 2025, de trancher ce dilemme, dans des sens opposes.
La premiere a entendu faire obligation aux fournisseurs de
communications chiffrées de livrer aux services de renseignement
leur contenu en clair. La seconde, a linverse, a entendu interdire tout acces.

Aucune de ces deux dispositions ne repose sur une étude technique
et juridique approfondie ni ne parvient a déefinir l'indispensable
equilibre entre des impeératifs d'égale valeur. La CNCTR souhaite
que de tels travaux, confiés a un parlementaire en mission et mis
a son agenda par la délegation parlementaire au renseignement,
eclairent le Parlement et le Gouvernement et degagent un chemin
Jjuridiguement praticable. Elle souligne que 'état actuel des choses
n'est pas satisfaisant car lobstacle du chiffrement conduit les services
de renseignement a recourir de fagon toujours croissante a la technique
du recueil de données informatiques, dont le nombre d'autorisations
a cru de 38% en 2025 apres une progression de 27% en 2024.
Or, cette derniere technique n'est pas moins intrusive que ne le serait
un dechiffrement justifie et cible, comme doit l'étre toute technique
de renseignement.

Des progrés structurants et des améliorations dans la maitrise
du cadre legal

L'anneée 2025 a vu deux progres structurants que la CNCTR entend saluer.

D'une part, un service du premier cercle a permis aux agents de
la commission de se former a lemploi des outils de requétage de
données dont se servent les services eux-mémes. Cet acces est
essentiel pour exercer de maniere effective le controle de la commission
sur la technique de surveillance des communications internationales,
qui met en jeu de grandes quantites de donnees.

D'autre part, un autre service du premier cercle a répondu favorablement
a la demande de la CNCTR de controler depuis ses locaux et non pas



seulement sur place certains usages de la technique de recueil de
données informatiques, dont il a été question plus haut. Cette avancee
est positive ; c'est un précurseur de la mise en place d'un systeme
plus complet de controle a distance de cette technique, déecide
ala fin de lannée 2023 par le President de la Republique. Ce chantier
est conduit par la coordination nationale du renseignement et de
la lutte contre le terrorisme et par le secrétariat general de la défense
et de la securite nationale. Ses premiéres realisations sont attendues
au milieu de l'année 2027.

Au-dela de ces avancees, la commission a releve en 2025
des ameliorations dans la maitrise par les services de renseignement
du cadre légalinstitue dix ans plus tot. Elle souligne tout particulierement
'attention portée a ses observations par les services du second
cercle et, chez tous, un effort pour remedier, par le controle interne
et par la formation, aux défauts d'execution qui persistent.

Pour favoriser ces ameéliorations et en prendre toute sa part, la CNCTR
a decide a la fin de l'année 2025 plusieurs mesures qui trouveront
leur application au cours de l'année 2026. Parmi celles-ci figurent
a designation d'un référent principal pour chaque service,
e renforcement de la fonction de coordination du controle a posteriori,
a definition d'une politique de controle et l'accentuation de
a production doctrinale de la commission, en tant que de besoin
apres des echanges juridiques avec les services.

L
L
L
L

Vincent Mazauric
Conseiller d'Etat
Président de la CNCTR
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Résume

Le legislateur a confie a la Commission nationale de contréle
des techniques de renseignement (CNCTR) la mission de veiller a
ce que laction des services de renseignement francais sur le territoire
national respecte le cadre legal.

Le controle de la commission, qui vise a concilier securite et libertés et
a protéger les droits fondamentaux des citoyens, contribue a faire vivre
IEtat de droit et & assurer la sécurité juridique de l'action des services
de renseignement, avec lesquels elle échange quotidiennement.

Il prend pour l'essentiel, deux formes.

En amont, la commission rend au Premier ministre un avis prealable
sur chaque demande de mise en ceuvre de technigues de recueil
de renseignement sur le territoire national : c'est le controle a priori.
La commission est tenue de se prononcer dans un delai de vingt-quatre
heures lorsqu'une demande reléeve de la compétence d'un membre
ayant la qualite de magistrat’® et statuant seul. Ce delai est porte
a soixante-douze heures lorsque la demande necessite un examen
en formation collegiale, pleniére ou restreinte®. La commission respecte
ces delais ; elle peut se prononcer plus rapidement dans le cadre
d'une procédure dite « prioritaire » mise en place pour repondre aux besoins
opérationnels necessitant un traitement urgent des demandes®®.

7. Membres mentionnés aux 2° et 3° de l'article L. 831-1 du code de la sécurité intérieure (CSI).
8. Sauf indications contraires, les articles mentionnés dans ce rapport sont ceux du CSI.

9. En vertu des dispositions de I'article L. 832-3, les formations collégiales de la commission sont seules
compétentes pour connaitre de certaines catégories de demandes (demandes concernant les professions
protégées pour la formation pléniére, demandes d'introduction dans un lieu privé a usage d'habitation pour
la formation restreinte) et sont en outre appelées a connaitre de toute question nouvelle ou sérieuse.

10. Cette procédure permet a la commission de rendre des avis dans un délai généralement inférieur a une heure.

RESUME



Enaval, la CNCTR s'assure, par des controles, effectues pour une part
dans les locaux des services de renseignement, pour une autre
a partir des locaux de la commission, du respect des prescriptions
l€gales dans lexecution des autorisations de mise en ceuvre accordees
par le Premier ministre : c'est le controle a posteriori. Chagque année,
le nombre de controles a posteriori que la commission est tenue
d'effectuer est fixe lors de l'adoption de la loi de finances™.

Le présent rapport est etabli conformement aux previsions de larticle
L. 833-9 du Code de la securite interieure (CSI). Les élements
statistiques qu'il contient sont issus d'un travail d'extraction et
d'agregation de donnees realise par la CNCTR conjointement avec
le groupement interministériel de controle (GIC), puis de fiabilisation
des donnees,

En 2025, 25 332 personnes ont fait lobjet d'une surveillance et 100 813
demandes de mise en ceuvre d'une technique de renseignement
domestique ont été soumises a l'avis de la CNCTR avant d'étre
présentées au Premier ministre.

Cela représente une progression modeste par rapport a 2024 :
24 308 personnes surveillees, 98 883 demandes de mise en ceuvre
de techniques de renseignement.

Aprées une hausse du nombre et de la proportion des personnes
surveillées au titre de la prévention du terrorisme en 2024, en lien
avec l'organisation des jeux Olympiques et Paralympiques de Paris,
ces quantités reculent en 2025. Le nombre et la proportion de
personnes surveillées au titre de la prévention des atteintes a la forme
republicaine des institutions, des actions tendant au maintien ou
a la reconstitution de groupements dissous ou a la prévention

11. Il s'agit d'un objectif précisé par le projet annuel de performance du programme 308.



des violences collectives de nature a porter gravement atteinte
a la paix publique diminuent egalement. En revanche, le nombre et
la proportion de personnes surveillées au titre de la prévention de
la criminalite et de la delinquance organisees augmentent.

La question s'est posee de la surveillance de personnes au motif
quelles conduiraient une strategie d'« entrisme ». Elle est importante
et délicate. Selon le ministre de lintérieur, lentrisme designe une forme
de separatisme qui se caracterise par sa strategie de dissimulation®?.
La commission constate que compte tenu, d'une part, de cette definition
et, d'autre part, des incriminations pénales auxquelles, ainsi que
l'a releve le Conseil constitutionnel®, la prévention des atteintes
a la forme republicaine des institutions fait réeféerence, la surveillance
d'une personne au seul titre de l'entrisme ne peut se fonder sur la finalite
de prevention des atteintes a la forme republicaine des institutions.

La répartition des demandes par type de techniques montre une relative
stabilité des techniques traditionnelles telles que les interceptions
de séecurité mais une hausse encore plus marquéee que l'année
precédente des demandes de techniques plus intrusives, en particulier
du recueil de données informatiques (+ 27,2 % en 2024, + 38, 2 % en 2025).

Le recours a cette technique, rendu necessaire par l'usage croissant
des messageries chiffrees, invite a une reflexion a la fois sur ses conditions
d'emploi et sur la guestion du chiffrement.

La commission a par ailleurs effectue 120 controles afin de s'assurer
de la bonne mise en ceuvre des autorisations accordees par
le Premier ministre. L'année écoulée, elle a axe ses efforts sur
une meilleure maitrise des aspects techniques du renseignement.
La commission n'aurait pu accomplir cette amélioration sans

12. Commission d'enquéte sur les liens existants entre les représentants de mouvements politiques et
des organisations et réseaux soutenant l'action terroriste ou propageant l'idéologie islamiste,
Assemblée nationale, 18 novembre 2025, déclaration du ministre de l'intérieur.

13. Décision n°® 2015-713 DC du 23 juillet 2015, point 10.

RESUME


https://www.conseil-constitutionnel.fr/decision/2015/2015713DC.htm

le concours actif des services de renseignement. Elle salue
cette coopération et ce progres, qui resultent de la prise en compte
par ces services des observations faites par la commission et decrites,
en particulier, dans son rapport d'activite 2024.

Il n'est pas paradoxal que l'approfondissement du controle, dans
ce climat de cooperation, mette en evidence un nombre plus
important d'anomalies. Dans la poursuite d'une demarche de progres,
l'lannée 2026 doit voir 'amélioration continue du diagnostic et
de la résolution de ces anomalies. La poursuite d'efforts soutenus
de maitrise des risques de la part des services de renseignement
aussi bien que la progression des equipes de la commission dans
la connaissance technique et l'utilisation des systemes de traitement
des données dont disposent les services sont des conditions
importantes de ces améliorations,

Malgre laugmentation de son activité : davantage de demandes,
technicité croissante de linstruction de ces demandes, nombre
constant de controles au contenu toujours plus approfondi,
la commission a accompli ses missions a moyens constants. Elle s'est
trouvee, en 2025, en limite capacitaire. La commission considere
que le seuil d'alerte est atteint.
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Les chiffres clés

@ 100 813

demandes de techniques

de renseighement
(techniques domestiques individuelles)*

w, 25 332
@: 3 personnes surveillees

157 )

reunions collégiales Shs

1202

controles | v mmm
dans les services de renseignement  —

3,4 millions €
de budget

i

4

14. Cette donnée n'inclue pas les demandes non-individualisées et/ou relevant des mesures de surveillance des communications
électroniques internationales ce qui recouvre les demandes ayant trait a la technique dite de I'algorithme prévue a I'article
L. 851-3 du code de la sécurité intérieure, les demandes de transmissions de renseignement subordonnées a un avis préalable
de la commission mentionnées au Il de I'article L. 822-3 ou les autorisations d'exploitation mentionnées a I'article L. 854-2
(voir respectivement p. 42 et p. 49 ci-dessous).



de I'annee 2025

10 déplacements
dans les territoires o
o dont 1 outre-mer -

, O v
*1-L9*m\

0 f
Au 31 décembre 2025 : , .“\f)

¢ {membres| 3

(4 femmes, 5 hommes)
dont 4 a temps plein

22
agents

* 11 femmes / 11 hommes

* 12 agents publics /
10 agents contractuels

* Moyenne d'age: 40 ans
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Partie 1. Le contréle a priori

1.1. Rappel du cadre de la surveillance et de son contréle

Les conditions dans lesquelles les personnes presentes sur le territoire
national peuvent faire l'objet d'une surveillance par des techniques
de renseignement dans le cadre de la police administrative, c'est-a-dire
a titre preventif, ont eté fixées par le legislateur dans le code de
la sécurité intérieure (CSI).

Les services de renseignement peuvent étre autorises a recourir
aux techniques de renseignement pour la defense et la promotion
de certains intéréts fondamentaux de la Nation. L'article L. 811-3
du CSIrmentionne :

# Au 1, lindependance nationale, l'integrite du territoire et
la défense nationale ;

# Au 2, lesinteréts majeurs de la politique etrangere, lexecution
des engagements europeens et internationaux de la France
et la prevention de toute forme d'ingerence etrangere ;

# Au 3, lesintéréts economiques, industriels et scientifiques majeurs
de la France ;

# Au 4’ la préevention du terrorisme ;

# Au 5, la prevention : a) des atteintes a la forme republicaine
des institutions ; b) des actions tendant au maintien ou
a la reconstitution de groupements dissous en application de
larticle L. 212-1; ¢) des violences collectives de nature a porter
gravement atteinte a la paix publique ;
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# Au0 laprevention de la criminalite et de la délinquance organisees;;

# AU 7, la prevention de la proliferation des armes de
destruction massive.

La déefense et la promotion de ces interéts fondamentaux sera
désignee ci-apres, respectivement, par les expressions « finalite 1 »,
« finalité 2 », « finalité 3 », « finalité 4 », « finalité 5a », « finalité 5b »,
« finalité 5¢ », « finalité 6 », « finaliteé 7 ».

En outre, une finalité propre au service national du renseignement
pénitentiaire, prévue a larticle L. 855-1, consiste a prévenir les évasions
et a assurer la securité au sein des établissements pénitentiaires ou
des établissements de sante destinés a recevoir des personnes
detenues. Elle sera designee par l'expression « finalite L. 855-1 ».

La premiére question que doit se poser la CNCTR lors de l'examen
d'une demande est celle de la nécessite de la surveillance. Existe-t-il
un lien entre la personne visee et la finalite invoquee par le service
qui rende nécessaire lemploi d'une technique de renseignement
pour prevenir une menace ? Cet examen s'effectue sur la base de
la motivation développée par le service. La commission peut demander
au service de préciser cette motivation en lui adressant une demande
de renseignement complémentaire.

La deuxieme question porte sur la proportionnalité de la technique
envisagee. Le CSI enumere de facon limitative les techniques qui
peuvent étre utilisees™. Certaines sont anciennes, telles les interceptions
de securité (au nombre desquelles figurent les « ecoutes »
telephoniques), d'autres plus récentes, tel le recueil de donnees
informatiques (RDI) prévu a larticle L. 853-2. Elles presentent des
degreés d'intrusivite differents : prendre connaissance des numeros
de téléphone entrés en contact avec une personne ne porte pas

15. Voir fiche thématique sur les différentes techniques de renseignement : https://www.cnctr.fr/techniques-
de-renseignement.



https://www.cnctr.fr/techniques-de-renseignement
https://www.cnctr.fr/techniques-de-renseignement

atteinte a la vie privée de la méme fagon qu'une captation de son
ou d'images, par exemple.

Une troisieme question porte, le cas echeéant et lorsque la loi le prévoit,
sur la subsidiarite de la technique envisagee. Les techniques les plus
intrusives : captation de son ou d'images, recueil de donnees
informatiques, ne se justifient que « lorsque les renseignements
ne peuvent étre recueillis par un autre moyen legalement autorise »
(art. L. 853-1 et L. 853-2).

Chaque technique ne peut étre autorisee par le Premier ministre
que pour une durée limitée, quatre mois pour les techniques les moins
intrusives, deux mois, voire trente jours, pour les plus intrusives.
L‘autorisation peut étre renouvelée sur demande motivée du service
dans les mémes limites de duree.

On relevera qu'une personne peut faire l'objet concomitamment de
plusieurs demandes de techniques de renseignement ; la CNCTR
rend un avis sur chacune de ces demandes mais tient compte de
leur cumul dans son appreciation de la proportionnalite.

Un critere important de la proportionnalite est la duree de la surveillance.
Si le service peut léegalement demander le renouvellement
d'une autorisation accordée pour la periode indiquée ci-dessus,
la prolongation de la surveillance doit étre justifiee par la persistance
du risque ou de la menace présentee par la personne visee.
Cette appréciation est délicate aussi bien pour les services de
renseignement que pour la commission. C'est, en effet, le propre
de l'action de police administrative, de nature préventive, au contraire
de l'action de police judiciaire, que d'étre exposee a l'incertitude.

A lissue de sa pesee entre prevention d'une atteinte aux interéts
fondamentaux de la Nation et protection des droits fondamentaux
des citoyens, la commission n'est pas tenue d'accepter ou de rejeter
en bloc lensemble des demandes visant une méme personne.
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Elle peut, au vu des élements qui lui sont soumis, rendre un avis
favorable a la mise en ceuvre d'une technique, telle qu'une interception
de securité, et un avis déefavorable a la mise en ceuvre d'une autre
technique qu'elle estime trop intrusive compte tenu des éléements
exposes par le service de renseignement.

Par exemple, la commission peut estimer que des demandes de
geolocalisation en temps reel et d'interception de securite sont
proportionnées aux risques et aux préesomptions invoques par
le service mais que tel n'est pas le cas d'une demande de recueil
des donnees informatiques de la méme personne tant que les premieres
technigues n'ont pas consolide les préesomptions initiales.

Elle peut également assortir son avis favorable de restrictions,
notamment en ce qui concerne la durée d'emploi de la technique,
en retenant une durée inférieure au maximum legal. Un cas typique
d'une telle restriction est celui d'une demande en rapport avec
un evenement precis : une fois celui-ci passe, la surveillance
des personnes qui etaient a ce titre porteuses de risques ou
de menaces perdra sa justification.

L'anneée 2025 confirme la part croissante de la technique du recueil
de données informatique (RDI). Il s'agit d'une technigue intrusive,
dont le legislateur a préevu qu'elle ne peut étre utilisee qu'a titre
subsidiaire, c'est-a-dire a la condition que les autres technigques
ne permettent pas d'obtenir les renseignements attendus. Son usage
croissant conduit a s'interroger sur les moyens de maintenir un equilibre
satisfaisant entre la surveillance, legitime, de certaines personnes,
et la necessite de préserver les droits de chaque citoyen, notamment
le respect de la vie privee.



1.2. Le nombre de personnes surveillées

Comme elle le fait depuis son premier rapport d'activite, la commission
a estime le nombre de personnes ayant fait lobjet en 2025 d'au moins
une technique de renseignement, parmi celles prevues aux
chapitres | a lll du titre V du livre VIl du code de la sécurité intérieure.
Ne sont pas prises en compte les autorisations d'acces aux donnees
de connexion en temps differe, qui se bornent a permettre l'identification
d'abonneés et le recensement de numeéros d'abonnement?.

1.2.1. | 25 332 personnes ont été surveillées en 2025

Le nombre de personnes surveillees en 2025 s'éléve a 25 332,
a hauteur de 30 % au titre de la finalité 6 puis, a parts sensiblement
égales, au titre des finalites 2 et 4.

Le graphique ci-apres en detaille la repartition.

16. La CNCTR considere que les identifications d'abonnés et les recensements de numéros d'abonnement,
prévus au deuxieme alinéa de I'article L. 851-1, constituent moins des mesures de surveillance a proprement
parler qu'un préalable a de telles mesures. Les mesures de surveillance commencent, aux yeux de
la commission, des I'obtention de « factures détaillées » de la personne concernée en application du
premier alinéa du méme article L. 851-1.
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La répartition des personnes surveillées
selon les finalités motivant leur surveillance

L,4%. 4,1%

1
30,0% "

m l'indépendance nationale, I'intégrité du territoire et la défense nationale

= Les intéréts majeurs de la politique étrangere, I'exécution des engagements européens
et internationaux de la France et la prévention de toute forme d’ingérence étrangere

m Les intéréts économiques, industriels et scientifiques majeurs de la France

= La prévention du terrorisme

u La prévention des atteintes a la forme républicaine des institutions, des actions tendant
au maintien ou a la reconstitution de groupements dissous et des violences collectives
de nature a porter gravement atteinte a la paix publique

u La prévention de la criminalité et de la délinquance organisées

m La prévention de la prolifération des armes de destruction massive

Nota : Une méme personne pouvant étre surveillée au titre de plusieurs finalités, I'addition des pourcentages
présentés dépasse 100 %.



25 332 personnes ont ete surveillees en 2025, soit + 4,2 % par rapport
a 2024 (24 308).

Cette hausse d'un peu plus de mille personnes s'explique en grande
partie par une fiabilisation de la méethode d'estimation. Celle-ci a
permis de relever une erreur de comptage qui avait affecte
les denombrements precedents et de la corriger.

Si le dénombrement de l'année 2025 avait été effectué sans
cette correction, le résultat aurait ete inférieur d'environ 800 unités
et n‘aurait montré qu'une progression de 1% par rapport a 2024.

La correction effectuee est contenue dans la marge d'incertitude de 10 %
que comporte depuis l'origine cette estimation (voir sur ce point
le 8°™e rapport d'activite, page 30, et le g°™ rapport d'activite, page 32)".
La méme erreur a affecte le denombrement des annees precedentes,
avec une incidence probablement comparable, mais il n‘a pas éte
possible de rectifier les chiffres relatifs a ces années.

['année 2023 avait eté marquee par une nette hausse : 20 958 personnes
surveillées en 2022, 24 209 personnes surveillees en 2023, soit + 15,5 %.
Lannée 2024 n'avait vu croitre ce nombre que dans une proportion infime::
24 308 personnes surveillees, malgre des circonstances exceptionnelles.
En 2025, si l'on fait abstraction de la correction mentionnee ci-dessus,
le nombre de personnes surveillees parait donc se stabiliser ou,
a tout le moins, ne connaitre qu'une hausse tres modeérée.

17. Comme souligné dans les rapports précédents, les résultats de ce calcul comportent toutefois une marge
d'erreur eu égard a différentes contraintes. En effet, le traitement des demandes de techniques de
renseignement utilise différents applicatifs, ce qui conduit a agréger des données qui ne sont, encore
aujourd'hui, pas completement harmonisées. Par ailleurs, les demandes des services sont formées par
technique de renseignement mentionnée par le code de la sécurité intérieure et non par personne. En outre,
les personnes visées ne sont pas toujours nommément ou précisément identifiées.
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Ceci atteste, dans ce contexte tendu, de la maturité et de la responsabilité
des services de renseignement dans l'usage des moyens mis a leur
disposition. Cette stabilité temoigne tout autant de la persistance
des menaces de toute nature a un niveau qui ne diminue pas.

Evolution | Evolution
£3
2021 m 2028 m 2025* |5024/2025 | 2021/2025

Nombre de

i 22958
personnes surveillées

20958 24209 24308

25332 +4,2%

Dont, au titre 7 826 6478 6962 7264 6198

de la prévention (341 % (309% (288% (299% (245% -14,7 %
du terrorisme dutotal) dutotal) dutotal) dutotal) du total)

Dont, au titre

de la prévention 5932 5471 7058 6761 7599

de la criminalité (258% (2610% (292% (278% (30% +12,4%

etdeladélinquance dutotal) dutotal) dutotal) dutotal) du total)
organisées

Dont, au titre

des finalités
prévues au 5°

de l'article L. 811-3

3466 2692 2551 2528 2323
(151 % (128% (105% (104% (92% -81%
dutotal) dutotal) dutotal) dutotal) dutotal)

*2025 : fiabilisation de la méthode de calcul.

Personnes surveillées par finalité 2024 - 2025
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En 2024, dans le contexte de l'organisation des jeux Olympiques et
Paralympiques Paris 2024, une partie de l'activite des services avait
éte recentree sur l'objectif de prévention du terrorisme, ce qui s'était
traduit par une augmentation du nombre de personnes surveillees
au titre de cette finalite. Lannee 2025 voit reculer le nombre de personnes
surveilléees au titre de la finalite 4 : - 14,7 % entre 2024 et 2025,
cette baisse atteignant 20,8 % sur la péeriode 2021-2025.

Comme en 2024, le nombre de personnes surveillées au titre
des finalités 5a, 5b et 5c recule : - 8,1 %, apres une baisse de 0,9 %
en 2024 et de 5,2 % en 2023. Ce nombre atteint son plus bas niveau
depuis 2018, La CNCTR rappelle que la finalité 5c est celle dont
l'invocation est la plus delicate a apprecier, pour les services aussi
bien que pour l'autorite de controle'®, des lors qu'elle se situe
a la frontiere des libertes fondamentales d'opinion, d'expression,
d'association et de manifestation. Une moindre invocation de
cette finalité atténue les difficultes d'appréeciation gu'elle presente.

En revanche, les surveillances au titre de la finalite 6, qui concernent
majoritairement les risques d'infraction a la legislation sur les stupéefiants,
redeviennent, comme en 2023, le premier motif de surveillance
en nombre de personnes concernees. Cela corrobore le constat fait
par la commission dans son rapport d'activité 2023 que « la menace
liee au trafic de stupéfiants est désormais devenue un enjeu pour
le fonctionnement normal des institutions »?°. Le legislateur a entendu
y répondre en adoptant la loi du 13 juin 2025 visant a sortir la France
du piege du narcotrafic.

18. 2 116 personnes étaient surveillées a ce titre en 2021 (6*™ rapport d'activité 2021 de la CNCTR, p.73).
19. Voir I'étude consacrée a cette question dans le rapport d'activité 2022, p. 75
20. Voir rapport d'activité 2023, p. 12
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A l'évocation de cette finalite, la CNCTR rappelle la néecessaire
attention au respect de la séparation constitutionnelle des pouvoirs
entre l'autorite administrative et 'autorite judiciaire. En effet,
si une surveillance en police administrative sera parfaitement fondee
en présence d'une présomption de crime ou de délit commis
en bande organisee, elle devra sans retard cesser pour faire 'objet
d'une saisine de l'autorité judiciaire dés que les éléments seront
sufisamment établis pour justifier des enquétes judiciaires visant
la constatation des infractions et l'identification de leurs auteurs
en vue de leur poursuite.

Les surveillances au titre des finalites 2 et 3 augmentent en 2025,
aussi bien en nombre de personnes qu'en part dans le total.
Cette evolution temoigne du renforcement de menaces exogenes,
de nature géopolitique et économique.

Enfin, lannée 2025 a vu une accentuation de l'attention portée par
les pouvoirs publics aux phenomenes dits de « séparatisme »#
et d'« entrisme »?2,

Une question importante est celle de savoir si des surveillances par
des techniques de renseignement peuvent étre entreprises pour connaitre,
prévenir ou entraver les manifestations de ces phéenomenes, qui
sont trés diverses et n'ont genéralement pas de dimension violente.

Le ministere de lintérieur a conduit une reflexion afin de determiner
si les finalités prévues par larticle L. 811-3 du CSI permettent d'utiliser

21. Voir notamment le Conseil de défense et de sécurité nationale (CDSN) du 21 mai 2025 présidé par le chef
de I'Etat, et dressant, s'agissant du séparatisme, le bilan de 3 années d'application de la loi confortant
le respect des principes de la République.

22. CDSN du 7 juillet 2025 présidé par le chef de 'Etat, consacré & la lutte contre I'islamisme et aux phénoménes
de séparatisme et d'entrisme.



des techniques de renseignement dans des cas d'entrisme?®. Il s'est
interrogé sur la finaliteé 5a qui concerne les « atteintes a la forme
republicaine des institutions ».

En effet, le separatisme a pu étre déefini comme cherchant a « construire
de petites contre-sociéetes separees de la communaute nationale »?*
regles, ce qui concerne lensemble de la communaute des citoyens »?°
et se caractériserait par une « strategie de dissimulation »?¢,

La commission ne mesestime ni ne minimise la réalité de ces phéenomeénes
et le serieux de leurs consequences civiques et sociales.

Elle rappelle toutefois que, lors de l'examen de la conformite
a la Constitution de la loi du 24 juillet 2015 relative au renseignement,
le Conseil constitutionnel a releve® que le legislateur avait determine
les finalités 1 a 7 par réference a des dispositions du code pénal ou,
pour la finalité 5b, a larticle L. 212-1 du CSI, lequel renvoie au code penal.

En particulier, le Conseil constitutionnel a precise que la finalite 5a fait
reference aux incriminations penales du chapitre Il du titre I du livre IV
du code penal, relatives a l'attentat (article 412-1 du code péenal),
au complot (art. 412-2), au mouvement insurrectionnel (art. 412-3 a 412-6),
ainsi qu'a lusurpation de commandement, a la levee de forces armeées
et a la provocation a s'armer illegalement (art. 412-7 et 412-8).

Compte tenu des contours qu'il est aujourd'hui donne d'observer,
le separatisme et l'entrisme ne correspondent a aucune des atteintes
aux interéts fondamentaux de la Nation mentionneées par ces dispositions.

23. Commission d'enquéte sur les liens existants entre les représentants de mouvements politiques et
des organisations et réseaux soutenant l'action terroriste ou propageant I'idéologie islamiste,
Assemblée nationale, 18 novembre 2025, audition du ministre de l'intérieur.

24. Réponse du ministére de l'intérieur a la question d'actualité au Gouvernement n° 0369G (Sénat) apportée
en séance publique le 21 mai 2025.

25.1d.

26. Commission d'enquéte sur les liens existants entre les représentants de mouvements politiques et
des organisations et réseaux soutenant l'action terroriste ou propageant l'idéologie islamiste,
Assemblée nationale, 18 novembre 2025, audition du ministre de l'intérieur.

27. Décision n°® 2015-713 DC du 23 juillet 2015, point 10.
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Dés lors, la finalité 5a ne saurait, en ['état du droit, fonder la surveillance
d'une personne pour motif de separatisme ou dentrisme. Ce constat
n'exclut pas que la méme personne soit surveillée au titre d'autres
finalites prévues par le CSI s'il est plausible qu'elle projette de se livrer
ou de s'associer a des actes relevant de ces finalités.

1.3. Les demandes de techniques de renseignement

Les demandes tendant a la mise en ceuvre de techniques de
renseignement sur le territoire national presentees au Premier ministre
ont franchi en 2025 le seuil de 100 000 pour s'élever a 100 813%,
soit une hausse de 2 % par rapport a lannée precedente (98 883).

Evolution | Evolution
Nombre

de demandes présentées 87588 89502 94902 98883 100813 +2% +151%
au Premier ministre

Chacune de ces demandes, avant d'étre presentée au Premier ministre,
a fait l'objet, aprés instruction et dans les délais rappelés au 1.1,
d'un avis individuel de la CNCTR.

28. Ce chiffre recouvre les techniques individualisées et n'inclut donc pas les demandes fondées sur
I'article L. 851-3 (technique dite de I'algorithme), ni les transmissions entre services relevant d'une autorisation
de la commission, ni la surveillance internationale.



1.3.2.| Répartition des demandes par finalité

L'évolution des finalités motivant les surveillances
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B 0%
2021 2022 2023 2024 2025

— |es intéréts majeurs de la politique étrangere, I'exécution des engagements et
internationaux de la France et la prévention de toute forme d’ingérence étrangere

= Les intéréts économiques, industriels et scientifiques majeurs de la France

La prévention du terrorisme

— Laprévention des atteintes a la forme républicaine des institutions, des actions
tendant au maintien ou a la reconstitution de groupements dissous et
des violences collectives de nature a porter gravement atteinte a la paix publique

—— Laprévention de lacriminalité et de ladélinquance organisées



Evolution du nombre de demandes par finalité
les motivant entre 2021 et 2025
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Avant tout commentaire, il convient d'indiquer qu'il n'y a pas et
ne peut y avoir de corrélation absolue entre l'évolution du nombre
de personnes surveillees au titre de chaque finalite (1.2. ci-dessus)
et celle du nombre de techniques dont la mise en ceuvre est demandée
par les services de renseignement au titre des mémes finalites.
En effet, aussi bien le nombre de techniques mises en ceuvre que
la durée necessaire d'une surveillance varient selon des circonstances
opérationnelles propres a chague risque et donc a chaque finalite.

29. Le rapport annuel 2024 contient, page 56, un graphique similaire. Toutefois, la légende du premier ensemble
d'histogrammes indiquait de fagon erronée « intérét géostratégique », correspondant aux finalités 1, 2 et 7,
alors que les chiffres affichés étaient ceux correspondait uniquement aux seuls « intéréts majeurs de
la politique étrangere et la prévention de toute forme d'ingérence étrangere », c'est-a-dire a la finalité 2.



Toutefois, méme en labsence d'une telle corrélation, les évolutions
respectives du nombre de personnes et du nombre de techniques
sont cohéerentes.

L'annee 2025 confirme la tendance observee ces dernieres annees :
diminution de la part des demandes presentees au titre des finalites 4 et 5,
augmentation de celles presentees au titre des finalites 2, 3 et 6.

Les demandes de techniques presentees au titre de la prévention
du terrorisme demeurent, en valeur absolue et en proportion, les plus
nombreuses. Toutefois, apres une legere hausse en 2024 (+ 1,7 point)
due au contexte particulier des jeux Olympiques et Paralympiques,
leur proportion diminue fortement en 2025 (-6,1 points) confirmant
la tendance observée depuis plusieurs années : elles représentaient
42,3 % de lensemble des demandes en 2021, contre 33,2 % en 2025,

Les demandes presentees au titre de la finalite 5, dans ses differentes
composantes, suivent une tendance similaire, quoique moins Mmarquee :
avec une baisse de 1,3 point en 2025, ces demandes representent 10,1 %
du total des demandes. En 2021, elles representaient 14,2 % du total.

Alinverse, les demandes presentées au titre des finalites 2 et 3 poursuivent
leur progression (respectivement +2,5 points et 1,4 point en 2025,
soit 22,6 % et 10,3 % du total, contre 17,5 % et 6 % en 2021), en cohérence
avec le contexte geopolitique actuel.

De méme, les demandes présentees au titre de la finalite 6 augmentent
sensiblement en 2025 (+2,2 points, pour atteindre 18,3 % du total
des demandes). Cela confirme une tendance de fond haussiére pour
le troisieme fondement legal invogue au soutien de demandes de
techniques. Cette tendance est cohérente avec celle relevéee dans
lobservation du nombre de personnes surveillées.

La finalite « L. 855-1 », propre a ladministration penitentiaire, a donné lieu
a 125 demandes en 2025, apres 96 demandes en 2024, 118 en 2023
et 110 en 2022,
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Les finalités fondant les demandes
de techniques de renseignement en 2025

1,4%\ 4,2%

18,3%

L'indépendance nationale, I'intégrité du territoire et la défense nationale

Les intéréts majeurs de la politique étrangere, I'exécution des engagements européens
et internationaux de la France et la prévention de toute forme d’ingérence étrangere

Les intéréts économiques, industriels et scientifiques majeursde la France
Laprévention duterrorisme

Laprévention des atteintesa la forme républicaine des institutions, des actions tendant
au maintien ou a la reconstitution de groupements dissous et des violences collectives
de nature a porter gravement atteinte a la paix publique

Laprévention de lacriminalité et de ladélinquance organisées

Laprévention de laprolifération des armes de destruction massive



1.3.3.| Répartition des demandes par technique de renseignement

La hausse du nombre de demandes recouvre des evolutions
contrastees selon le type de technique concerne, avec une relative
stabilite des techniques « traditionnelles » mais une hausse marquee
de techniques plus intrusives.

Le nombre de demandes d'accés aux données de connexion,

technique de surveillance de premiere intention permettant aux services

de préeciser lenvironnement de la personne visee®, est globalement stable.
connexion en temps différé

Evolution | Evolution
2021 2022 2023 2024 2025 2024/2025 ‘ 0
(Identification d'abonnés ou

recensement de numéros 32254 31427 33657 34612 32866
d'abonnement)

(article L. 851-1 du code de

la sécurité intérieure)

Acceés aux données de

Acces aux données

de connexion en temps
différé (Autres demandes,
dont celles de « factures 19974 19263 21430 22493 22872 +1,7 %
détaillées ») (article L. 851-1
du code de

la sécurité intérieure)

Acceés aux données de
connexion en temps réel
(article L. 851-2 du code de
la sécurité intérieure)

1534 1175 763 731 677

Géolocalisations en temps
réel (article L. 851-4 du code 9920 10901 10982 9909 10215 +31%
de la sécurité intérieure)

Interceptions de sécurité
viale GIC (I de l'article

L. 852-1du code

de la sécurité intérieure)

12736 12798 13021 14316 14284 -02% +12,2%

Interceptions

des communications par

IMSI catcher (Il de I'article (o] (o] (V] (V] 0
L. 852-1 du code de

la sécurité intérieure)

30. Voir les rapports annuels 2023 et 2024.
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Interceptions de sécurité

sur les réseaux

exclusivement hertziens 3 5 10 5 5 +66,7 %
(article L. 852-2 du code

de la sécurité intérieure)

Interceptions de

correspondances émises

ou regues par la voie o

satellitaire (article L. 852-3 0 0 0 i 8 (R

du code de

la sécurité intérieure)

Localisations

des personnes ou

des objets (« Balisages ») 2006 1951 2084 2065 2317 +12,2% +155%
(article L. 851-5 du code

de la sécurité intérieure)

Recueils de données

de connexion par

IMSI catcher 583 641 607 616 678 +10,1 % +16,3 %
(article L. 851-6 du code

de la sécurité intérieure)

Captations de paroles

prononcées a titre privé et

I EEIS G 8T8 2138 3314 3802 3912 4189 +71%| +959%
un lieu privé

(article L. 853-1 du code

de la sécurité intérieure)

Recueils et captations

de données informatiques o o

R e 3758 4260 4493 5715 7900 EEEt:EA7S BN i (037
de la sécurité intérieure)

Introductions dans

des lieux privés

(article L. 853-3 du code
de la sécurité intérieure)

Ensemble des techniques | g; 595 | 89502 | 94902 | 98883100813 +15]1 %
de renseignement

2682 3767 4053 4508 4802 +6,5% +79 %




Evolution de la répartition des demandes d'acces
aux données de connexion entre 2021 a 2025

60000 55087 BALS 55738

52228

50690
50000

40000
33657 34612

32254 31427 32866

30000
19974 19263

20000
N I I

[}

I21430 I22493 I22'7z

2021 2022 2023 2024 2025

= Prestations d'identification wmssm Prestations autres e Toutes prestations

Le nombre de demandes d'interceptions de sécurite, qui comprennent
notamment les « ecoutes telephoniques », presentees au Premier ministre
est de 14 284, quasiment identique au nombre de demandes présentees
lannée precedente : 14 316.

Le contingentement des interceptions de securité par arréte du
Premier ministre participe de cette modération.

Sa fonction premiere est de donner une borne precise au nombre
de surveillances mises en ceuvre a un méme moment, protegeant
ainsi la societe d'un risque de surveillance de masse.

De surcroit, en tant qu'il impose une contrainte aux services
de renseignement, le contingentement constitue une invitation
efficace a exercer les surveillances les plus necessaires et a ne pas
entreprendre ou prolonger celles qui se justifient moins. Le contingent
est au besoin ajuste, apres avis de la CNCTR, comme cela a éte
le cas en 2025 : le contingent est passe de 3 800 interceptions de
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securité pouvant étre mises en ceuvre simultanement a 4 100, apres
avoir ete porte exceptionnellement a 4 500 le temps des jeux
Olympigues et Paralympiques.

Le nombre de demandes d'interception de correspondances émises
ou recues par la voie satellitaire demeure trés faible : 8 demandes
en 2025 apres 1 en 2024. Ceci témoigne de ce que cette technique,
autorisée a titre expérimental jusqu'au 31juillet 2025 par la loi n° 2021-998
du 30 juillet 2021 relative a la préevention d'actes de terrorisme et
au renseignement, puis jusqu'au 31 juillet 2028 par larticle 16 de
la loi n" 2025-532 du 13 juin 2025 visant a sortir la France du piege
du narcotrafic, est encore en gestation®.

En revanche, le nombre de demandes de captation de paroles ou
d'images augmente de 7.1 % : 4 189 demandes en 2025,

Surtout, le nombre de demandes de recueil de donnees informatiques (RDI)
s'‘éleve a 7 900 en 2025, soit une augmentation de 38,2 %, apres
une augmentation de 27 % en 2024.

En cohérence, les demandes d'introduction dans des lieux prives,
qui constituent une technique « support » de certaines techniques
de renseignement, ont cru de 6,5 %, contre 11,2 % lannée derniere.
On relévera que cette derniére évolution s'explique notamment par
le doublement du délai d'autorisation d'introduction dans des lieux
prives qua prevu larticle 17 de la loi du 13 juin 2025 visant a sortir la France
du piege du narcotrafic. Le passage de trente a soixante jours conduit
mecaniqguement a reduire, dans 'hypothese d'une surveillance
prolongeée, le nombre de renouvellements sollicites.

Ce bilan confirme une tendance de fond, identifiee par la CNCTR
depuis plusieurs années : le recours croissant au RDI.

31. Pour plus de renseignement sur cette technique, voir le rapport annuel 2024, p. 48.



Entre 2021 et 2025, le nombre de demandes de RDI a plus que doublée.
Technique subsidiaire®?, le RDI permet le recueil de l'ensemble
des donnees d'un support informatique : ordinateur, teléphone,
tablette, etc.

Le niveau des demandes de RDI et leur part dans l'ensemble
des demandes s'expliquent en partie par le fait que la duree
des autorisations relatives a cette technique est legalement limitee
a deux mois, alors que celle des autorisations relatives aux interceptions
de securite est de quatre mois. Par suite, dans 'hypothése ou
ces deux technigues sont mises en ceuvre a l'egard d'une méme
personne pendant huit mois, moyennant le renouvellement
des autorisations, guatre demandes de RDI doivent étre présentées,
mais seulement deux demandes d'interception de securite.

Cela etant, cette difference juridique et l'effet quantitatif qu'elle produit
expliguent le nombre des RDI mais pas leur augmentation.

La croissance du nombre de demandes de RDI, continue depuis
plusieurs annees, traduit la substitution progressive du RDI
aux interceptions de securité. Le nombre de demandes de RDI était
équivalent au quart du nombre de demandes d'interception de sécurité
en 2021. Cette proportion est, en 2025, de plus de la moitie.

Cette dynamique reflete l'évolution des modes de communication.
L'utilisation du telephone « classique » disparait progressivement
au profit d'autres modes de communication, en particulier lusage
de messageries chiffrees de bout en bout.

32.1de l'article L. 853-2 du CSI.
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Confrontes a l'obstacle du chiffrement, les services sont conduits
a solliciter, en complément des technigues traditionnelles, la mise
en ceuvre de la technique du RDI.

Une reflexion de fond sur les conditions d'emploi de cette technique
est nécessaire,

Une demande de RDI, technique subsidiaire, succéde en principe
a des demandes de technigues de renseignement auxquelles il est
logique de recourir en premiere intention. Des lors que l'usage
croissant des messageries chiffrees rend inopérantes les techniques
traditionnelles, il faut en pratique présenter plusieurs demandes
pour atteindre un seul objectif. De la sorte, d'une part le principe
de subsidiarité auquel doit repondre le RDI tend a reculer au profit
d'un certain automatisme et, d'autre part, le nombre total des demandes
de techniques de renseignement augmente.

Enfin, le recueil de donnéees informatiques ne connait aucune gradation
Jjuridique. La demande de RDI présentee par un service de renseignement
portera sur un ou plusieurs appareils de la personne visee et
l'autorisation délivrée permettra de capter toutes les données
contenues dans ces appareils. A la différence d'une interception
de sécurite, qui se préte a une sélection des conversations ou
des echanges diinterét pour le service, un recueil de données informatiques
est susceptible de collecter une quantité de données beaucoup
plus grande dans un champ beaucoup plus large. Il revient alors au
service charge de l'exploitation de cette technigue, sous le controle
de la commission, de ne conserver que celles qui ont un rapport
réel et plausible avec la finalite poursuivie. Ceci represente une charge
pour le service de renseignement et constitue un point de vigilance
important pour la commission,

Une réeflexion approfondie sur la facon dont cet outil, aujourd'hui
indispensable pour prevenir les menaces qui pesent sur la Nation,
doit étre menéee sur les plans juridique et opérationnel, afin qu'il continue



a étre mis en ceuvre dans le respect des droits de chacun et
que les principes de proportionnalité et de subsidiarite demeurent
ce qu'ils doivent étre : une pratique concréte, et non un simple
drapeau legislatif.

1.3.5.| Les techniques de l'algorithme et de surveillance
internationale

Deux nouvelles autorisations de mise en ceuvre d'un traitement
automatise, dit « algorithme », prevu a larticle L. 851-3, ont éte
délivrées en 2025 sur avis favorable de la CNCTR, portant a huit
le nombre d'algorithmes autorises depuis louverture de cette technique
aux services de renseignement en 2015. L'un d'entre eux a éte
abandonné en 2024.

La faculté de recourir a cette technique pour d'autres finalités que
celle tenant a la préevention du terrorisme a, pour la premiere fois,
ete mise en ceuvre.

On se reportera a la partie 3 du present rapport pour lanalyse des faits
marquants de 2025 a propos de cette technique.

Enfin, le nombre de demandes d'autorisation d'exploitation en matiere
de surveillance des communications électroniques internationales
demeure stable, avec un peu plus de 4 000 avis.

Evolution | Evolution
2021 2022 2023 2024 2025 2024/2025 | 2021/2025

4374 3715 3981 3942 4055 +29%

Nombre d'avis rendus

en matiére de surveillance
des communications
électroniques internationales
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1.4. Les avis défavorables et les demandes
de renseignements complémentaires

Le taux d'avis defavorables s'établit a 0.4 % en 2025,

Le nombre d'avis défavorables, toutes techniques de renseignement
confondues, est quasiment divise par deux par rapport a lannee precedente .
- 44,3 %. Cette diminution est portee par la diminution tres sensible (-61,4 %)
des avis defavorables portant sur techniques de renseignement
autres que les demandes de donnees de connexion.

Sur la méme péeriode, le nombre de demandes de renseignements
complementaires, par lesquelles la commission invite le service
a compléter les éléments présentés a lappui de la demande de technique
recule d'environ 10 %, mais reste a un niveau éleve : 2 939 demandes
de renseignements complementaires pour 100 813 demandes de
techniques de renseignement, soit un niveau comparable a 2023.

Données techniques de connexion

Evolution
2024/2025

Avis rendus 57 105 55738 -24%
de renseignements 1698 1410 S17%
. . (soit 3 % du total) (soit 2,5 % du total) (-0,5pt)
complémentaires
Avis défavorables g e JGREE0
(soit 0.5 % du total) (soit 0.4 % du total) (-0,1pt)

Autres techniques de renseignement

Avis rendus 41778 45 075
gzrllir‘s:?snements 1609 1529 =5%
seigner (soit 3,9 % du total) (soit 3,4 % du total) (-0,5pt)
complémentaires
A 2 542 209 -614%
Bl eliarashiye (soit 1.3 % du total) (soit 0,5 % du total) (- 0,8 pt)

Toutes techniques de renseignements confondues

Avis rendus 98883 100 813
3:2?12:?snements 3307 2939 . 11'1 %
9 (soit 3,3 % du total) (soit 2,9 % du total) (- 0,4 pt)

complémentaires

803 447 -443 %

bl eEiane ez (soit 0,8 % du total) (soit 0,4 % du total) (- 0,4 pt)




Le taux bas d'avis defavorables n'est ni le signe d'une vigilance
defaillante de la commission, ni celui d'une appropriation infaillible
du cadre legal par les services de renseignement.

La commission a elabore une doctrine sur l'usage des techniques
de renseignement, qu'elle diffuse aupres des services.

Elle motive ses avis defavorables lorsquelle les rend au Premier ministre
et elle les explique aux services de renseignement lors des controles
qu'elle conduit, aux sieges des services et dans les centres d'exploitation
du groupement interministériel de controle (GIC)*3. Ces indications
contribuent logiquement a ce que les circonstances qui ont suscité
un avis defavorable ne se reproduisent pas.

En outre, a linitiative des services ou a la demande de la commission,
des présentations consacrees a un évenement particulier, un risque
emergent ou un usage specifique d'une technique permettent
aux services de renseignement et a lautorite de controle de partager
des connaissances et des analyses. Elles facilitent le cadrage du recours
aux technigues de renseignement.

La combinaison de ces outils : demandes de renseignements
complémentaires, motivation et explication, partage de connaissances
et d'analyses permet, dans une large mesure, de prevenir le risque
de non-conformité au cadre légal.

Enfin, l'avis defavorable n'est pas l'unique outil dont dispose
la commission pour veiller au respect du cadre legal.

La modulation de ses avis favorables permet egalement de
recommander au Premier ministre de delivrer des autorisations
assorties de restrictions destinees a en assurer la legalite, en particulier
au regard du principe de necessite comme du principe de
proportionnalite sans qu'il soit besoin de rendre un avis defavorable.

La modulation prend deux formes.

33. Sur les déplacements dans les centres d'exploitation du GIC, voir 2¢™ partie, p 59.

(+]

0
N
o
N

Sl
=
=
'_
(@)
<
(@)
'_
o
(@)
a
a
<
o




La premiere repond a la confrontation entre les eléments dont
dispose le service pour justifier sa demande et le principe de nécessite.
Dans le cadre d'une action de police administrative, il ne peut étre
attendu de certitude mais seulement des eléements de préesomption,
de vraisemblance ou de plausibilité. Il arrive que ceux-ci soient ténus
bien que les antecedents, l'environnement ou les contacts de
la personne ciblee éveillent la vigilance. La modulation consistera
alors a rendre un avis favorable « une fois pour confirmer limplication
de la personne en lien avec les motifs de la demande », donnant
ainsi au service la possibilite d'une levee de doute. Plus avant,
lorsqu'une surveillance s'est poursuivie sans fonder davantage
les presomptions initiales, la commission pourra signaler
qu'elle se prononce favorablement « encore une fois pour confirmer
limplication de la personne en lien avec les motifs de la demande »
et enfin « une derniere fois.. ».

Cette graduation ne traduit pas dans tous les cas l'absence de
résultats tangibles de la surveillance. Elle peut, tout au contraire,
étre proche d'avoir rassemblée sufisamment d'élements pour que
le droit exige de sortir de la police administrative pour confier 'affaire
a l'autorité judiciaire. La commission signalera alors qu'elle rend
son avis « encore une fois » ou « une derniere fois » « pour judiciariser ».
Dans des circonstances particulierement nettes, la commission
précisera que « le code de la securité intérieure ne peut recevoir
application », des lors que les éléments de preuve d'un crime ou
d'un delit sont reunis. L'avis sera alors défavorable.

La seconde forme de modulation est en rapport avec le principe
de proportionnalité. Il s'agira alors pour la commission, compte tenu
des circonstances exposees, de recommander que 'autorisation
soit assortie de conditions restrictives, au moins tant que de premieres
investigations n'ont pas confirmé la menace ou le risque. A titre
d'exemple, une restriction pourra préevoir que la surveillance soit
autorisée pour une duree inférieure a la duree légale ou bien que, parmi
les techniques de renseignement envisagees par le service, seules
les moins intrusives soient permises dans un premier temps, ou encore
gu'une personne soit suivie au titre de lentourage et non a titre principal®.

34. Sur la question de I'entourage, voir rapport d'activité 2023, p. 117.



Partie 2. Le contrble a posteriori

2.1. Rappel du cadre du contrble a posteriori

2.1.1. | L'objectif du contrdle a posteriori est d'assurer que
les services de renseignement connaissent et respectent
le cadre |égal des techniques qu'ils emploient

Les controles de la CNCTR s'inscrivent dans un plan global qui prend
en compte plusieurs elements declinant la politique de controle de
la commission. Ces controles sont de plusieurs types : controle de
donnees, notamment de tracabilite, controle de dossiers. Ils portent
sur des champs distincts : domestique ou international ; et sont mis
en ceuvre selon plusieurs modalites adaptees a leur objet : controles
sur place ou a distance.

Le nombre minimum de controles est determine chaque annee par
le legislateur dans le projet annuel de performance annexe a la loi
de finances initiale. Pour 2025, ce nombre était de 120. Le controle
a posteriori dans les services de renseignement porte en premier
lieu sur les donnees recueillies au moyen des techniques de
renseignement. Comment et quand ont-elles éte recueillies ?
Comment ont-elles ete stockees ? Comment ont-elles éte exploitées ?
Les donnees dont le délai legal de conservation était expire ont-elles
ete detruites ? Une complete et exacte tracabilite de ces opérations
est la base de ces controles.

Pour répondre a ces questions, l'équipe de controle doit disposer
des competences techniques necessaires pour naviguer dans
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de multiples systemes informatiques, mais egalement des compétences
Jjuridiques indispensables pour saisir comment ces outils traduisent
les dispositions pertinentes du CSI.

Le controle a posteriori porte également sur les personnes faisant
lobjet de mesure de surveillance. Replacer une surveillance individuelle
dans un contexte plus large, dresser, avec le service de renseignement
concerne, le bilan d'une action au long cours : autant de facons
dapprécier sous un angle nouveau la proportionnalité des techniques
de renseignement utilisees, voire la necessite de surveillances qui,
a l'occasion de linstruction effectuee dans le cadre du controle
a priori, avaient fait l'objet d'un signalement interne ou encore d'un avis
nuance®, traduisant des interrogations apparues a lissue d'un eéchange
collegial. C'est le « controle de dossiers ».

Enfin, le controle a posteriori peut porter sur la surveillance internationale.
Il se déroule alors selon des modalités adaptées au cadre juridique
specifique a ce type de surveillance, et en tenant compte de
la technicité particuliere des moyens mis en ceuvre.

A la différence de lexamen a priori de toutes les demandes présentées
par les services de renseignement, le controle a posteriori ne saurait
étre exhaustif. Il est necessairement selectif. Cette selectivité doit
servir la fonction fondamentale de la CNCTR : apporter a la collectivite
nationale la garantie la plus sure possible que la politique publique
du renseignement est conduite dans le respect de la loi.

35. Sur les avis nuancés, voir partie 1, page 52..



Pour ce faire, le plan global de controle de la commission prend
en compte plusieurs elements, notamment : les thematiques nouvelles
apparues, par exemple, lors des déplacements dans les centres
d'exploitation du GIC?®*®, les surveillances au long cours, qui exigent
un examen regulier de leur justification, notamment au regard du
principe de proportionnalite, les surveillances concernant des
personnes exercant un mandat ou une profession proteéges ou encore
les circonstances a propos desquelles la commission, comme
le service de renseignement concerné, auront rencontre des difficultes
Jjuridigues ou techniques, afin de vérifier qu'elles ont éte surmontees.

La commission veille en premier lieu a la bonne répartition des
controles effectues dans les services de renseignement. Elle ne rend pas
public le nombre de controles exerces dans chaque service du
premier ou du second cercle. Toutefois et logiquement, ce nombre
déepend du volume d'activite de chague service. Tout service de
renseignement, quels que soient sa taille et son volume d'activite,
est visite chaque annee par la CNCTR.

La commission s'attache aussi a l'equilibre entre les differents types
de controle : données, personnes surveillees, surveillance internationale,
qui mobilisent des competences juridiques et techniques differentes.

Les controles de la CNCTR sont conduits par un membre du college
de la commission et effectues par deux ou trois chargés de mission.

Bien que la legislation n'exclue pas, si cela etait necessaire, la possibilite
d'un controle sans preavis, tous les controles sont programmes
et annonceés au service concerne plusieurs semaines a l'avance et

36. Sur ces déplacements, voir infra. p 58.
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leur programme deétaillé plusieurs jours a lavance, afin de permettre
a ce service de mobiliser les expertises necessaires.

Une préparation attentive, par le membre du college et les charges
de mission concernes, est indispensable a des echanges utiles et
efficaces avec le service lors du controle. L'ordre du jour elabore et
communique par l'équipe de controle permet au service de se préparer
en amont. Telle est la régle lorsque la commission souhaite que
le service de renseignement fasse une presentation sur un theme
donné ou bien lorsque le controle porte sur des dossiers. En revanche,
les cibles precises des controles de données et de tracabilite,
d'une part et des controles des autorisations d'exploitation données
en surveillance internationale, d'autre part, ne sont pas annoncees
alavance. Ceci garantit que ces controles sexercent dans les conditions
les plus reelles et sinceres possibles.

La loi donne a la commission le droit d'acceder aux données necessaires
a son contréle. Elle fait obligation aux ministres et aux autorités et
agents publics de prendre les mesures utiles pour faciliter son action
et elle punit le fait d'entraver cette action®.

Dans ce cadre, la commission considere, depuis lorigine, que son controle
doit respecter le principe du contradictoire. En contrepartie de
lindispensable transparence attendue des services de renseignement,
les constats faits par la commission lors de ses controles doivent
étre soumis a la contradiction.

Ce principe s'incarne en premier lieu au cours du controle, qui est
un temps de dialogue. Ce dernier permet au service d'expliquer
les buts et les motifs de ses investigations d'une facon plus detaillee
que ne laura permis l'echange écrit lors de la demande de mise
en ceuvre d'une technique de renseignement. Symetriquement,
il offre aux representants de la commission la possibilite de comprendre

37. Art. L. 833-3.



le fonctionnement du service ou de faire le lien entre plusieurs
elements jusque-la examines distinctement alors qu'ils requierent
une vue d'ensemble. Il n'est pas rare que le dialogue amene
la commission a expliquer sa doctrine voire a tirer la conclusion que
sa doctrine doit étre compléetee ou modifiee.

Le contradictoire caracterise aussi la suite donnée a lintervention
sur place. Lorsqu'a lissue du controle la commission observe un ecart
entre ses constats et le cadre legal, elle notifie au service de renseignement
concerne une anomalie. Ce signalement appelle alors une réeponse
de la part du service et, autant que necessaire, un echange
contradictoire lorsque le service ne partage pas le constat de
la commission ou que cette derniere ne se contente pas de la réponse
du service. Ce processus est le garant de la necessaire comprehension
entre les services de renseignement et la commission puis, une fois
les constats partages, de progres dans la maitrise du cadre legal.
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LES DEPLACEMENTS DANS LES CENTRES
D'EXPLOITATION DU GROUPEMENT INTERMINISTERIEL
DE CONTROLE (GIC)

Chaque année, la commission effectue une dizaine de déplacements
en dehors des sieges des services de renseignement. Elle se rend
dans les centres d'exploitation du GIC, répartis sur lensemble du territoire
hexagonal et outre-mer. Ces centres permettent aux agents des services
de leur ressort de prendre connaissance des résultats des techniques
de renseignement que le GIC a la charge de mettre en ceuvre, par
exemple les interceptions de sécurité.

Lors de ces déplacements, la commission rencontre tous les services
de renseignement présents sur le territoire. Des échanges directs
d'un grand intérét contribuent a développer une connaissance reciproque.
Pour la commission, c'est l'occasion d'appréehender plus finement
des spécificités territoriales et l'état de la menace au niveau local,
et d'apprécier la liaison des entités territoriales avec leur direction
centrale. Pour les services, c'est l'occasion d'un éclairage sur certains
aspects du cadre legal ou des avis rendus par la commission.

En 2025, comme les années precedentes, la commission s'est entretenue,
a loccasion de certains de ces déplacements, avec l'autorité préfectorale
et l'autorité judiciaire, afin de parfaire sa connaissance des menaces
et d'apprécier l'articulation opérationnelle entre l'action de police
administrative et l'action de police judiciaire.

2.2. 120 contrbles a posteriori réalisés en 2025

En 2023, le renforcement de ses effectifs avait permis a la CNCTR
d'effectuer 136 controles. En 2024, dans le contexte de l'organisation



des jeux Olympiques et Paralympiques, la CNCTR était parvenue
a realiser 123 controles. En 2025, la commission a pu atteindre lobjectif
de 120 contréles que lui a fixe le legislateur, sans aller au-dela.

Cette situation s'expliqgue notamment par le nombre croissant de
demandes presentees au titre du controle a priori, qui limite, a moyens
humains constants®, les ressources que la commission peut consacrer
au controle a posteriori, mais aussi par le volume de plus en plus important
de donnees, souvent héterogenes, a controler du fait de laugmentation,
notamment, du RDI.

La commission doit adapter en permanence les modalites de son action
de controle a posteriori, afin qu'elle suive l'évolution de l'activité
des services de renseignement.

Deux progres importants ont ete accomplis en 2025, Lun est de nature
methodologique et l'autre de nature technique. Ils ont éte permis
par la bonne coopération de deux services du premier cercle,
La CNCTR tient a saluer ces progres.

Alors que la loi ne prévoit, en matiere de RDI, aucun acces « immediat »*°
aux donnees recueillies, ce qui a pour consequence que la commission

38. Voir partie 3, p. 71.

39. L'article L. 833-2 dispose ainsi que : « Pour l'accomplissement de ses missions, la commission : [...] 2° Dispose
d'un accés permanent, complet et direct aux relevés, registres, renseignements collectés, transcriptions,
extractions et transmissions mentionnés au présent livre, aux dispositifs de tragabilité des renseignements
collectés et aux locaux ot sont centralisés ces renseignements en application de l'article L. 822-1 ainsi qu'aux
renseignements mentionnés au lll de l'article L. 822-2 ».

L'article L. 822-1 prévoit quant a Iui que : « Le Premier ministre organise la tragabilité de I'exécution
des techniques autorisées en application du chapitre | du présent titre et définit les modalités de la centralisation
des renseignements collectés.

A cet effet, un relevé de chaque mise en ceuvre d'une technique de recueil de renseignement est établi.
I mentionne les dates de début et de fin de cette mise en ceuvre ainsi que la nature des renseignements
collectés. Ce relevé est tenu a la disposition de la commission, qui peut y accéder de maniére permanente,
compléte et directe, quel que soit son degré d'achévement. »
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doit, en principe, se deplacer dans le service de renseignement concerne
pour acceder a ces donnees, un service du premier cercle a accepte
en 2025, a titre experimental, la transmission a la commission a des fins
de controle de certains bulletins de renseignement issus de la mise
en ceuvre de la technique du RDI.

La commission tire un bilan positif de cette experimentation. Un acces
a distance aux bulletins de renseignement issus du RDI permet
d'approfondir qualitativement le contréle d'une technique intrusive,
dont lexamen est plus difficile a réaliser au sein du service en raison
des contingences techniques propres aux outils informatiques et
a la durée raisonnable d'un controle. Toutefois, lintérét que présente
cet acces a distance s'amenuise lorsque la surveillance met en jeu
d'autres techniques de renseignement qui ne peuvent faire objet
que d'un controle sur place.

La commission retient aussi la necessite, pour le service comme
pour elle-méme, de préserver le caractére contradictoire du controle
méme si l'examen se déroule a distance et non plus sur place.,

Il conviendra donc de capitaliser sur les apports de cette avancée
significative, tout en trouvant, avec le service, les moyens de depasser
les limites identifiees.

Cette expérimentation, aussi prometteuse soit-elle, ne saurait toutefois
a elle seule suffire. Dans son aspect methodologique, elle n'est
qu'un précurseur de la centralisation au GIC de lensemble du produit
des RDI*° decidee en 2023 et devant aboutir mi-2027. Le chantier
est en cours, sous la maitrise d'ouvrage de la coordination nationale
du renseignement et de la lutte contre le terrorisme et du secrétariat
general de la défense et de la securité nationale. Il mobilise le GIC
et les deux plus grands services du premier cercle.

40. Voir rapport annuel 2024, pages 19 et 20.



La seconde avancée est de nature technigue. Elle a été accomplie
avec le concours de la direction génerale de la securite extérieure,
Ce service a rendu possible lapprentissage et lusage par les repre-
sentants de la CNCTR des outils de traitement et d'analyse de
données dont se servent ses propres agents. Cela est particulierement
decisif en présence de grandes quantités de donnees, comme
c'est par exemple le cas des autorisations d'exploitation en matiere
de surveillance internationale.

De la sorte, les investigations de la commission sont plus rapides et
plus selectives. Cela permet de concentrer lechange avec les services
sur des diagnostics plus fiables et d'en faire une analyse juridique
plus complete.

Cette realisation conjointe est d'autant plus importante aux yeux de
la commission que les enjeux techniques de la mise en ceuvre de
la politique publique du renseignement constituent pour elle un def.
La taille et les moyens de la commission sont modestes et
sans commune mesure avec ceux des services. Cette difference
naturelle ne doit pas se transformer en une asymetrie telle que
la commission ne puisse plus apprehender l'usage reel que font
les services des données collectées et ne puisse donc plus exercer
réellement son controle.

Tirant parti de tels progres et a la recherche des méthodes de
controle les plus efficaces, la commission entend avancer en 2026.
En particulier, elle souhaite proposer a certains services, a intervalle
regulier, des « controles-bilans » orientes non vers la collecte de
nouveaux constats mais vers l'analyse des principales anomalies
deja detectées, afin d'en assurer plus solidement la resolution.

Ces avancees et ces orientations contribuent a pallier l'écart croissant
entre ce qu'exige la mission de la CNCTR et les moyens mis a
sa disposition, dans un contexte ou le nombre d'anomalies
detectées augmente.,
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2.3. Anomalies détectées

Le nombre d'anomalies detectées a sensiblement augmente en 2025,
Cette augmentation résulte a titre principal, d'une part, d'un meilleur
ciblage des controles effectues par la CNCTR, et d'autre part, de
l'efficacité croissante des techniques de contrdle, en particulier dans
le domaine de la surveillance internationale.

Le nombre des anomalies relevees dans chaque service ne peut étre
indiqué sans meconnaitre le secret de la défense nationale. La commission
souligne, en outre, qu'il ne serait pas un indicateur significatif ni suffisant
de la legalite de l'action des services de renseignement. En effet,
d'une part, toutes les anomalies ne sont pas d'egale importance.
D'autre part et bien que l'action de controle de la commission soit
dirigee vers ce quelle estime étre les risques legaux les plus importants
ou les incertitudes les plus préeoccupantes, elle n‘est pas exhaustive.

Sur le fond, la justification du controle de la commission est la legalite
de l'action des services de renseignement, dans tous les aspects
de cette action. Il n‘entre pas dans la mission ni les prerogatives de
la CNCTR de se prononcer sur lopportunité de l'action des services
ni sur lefficacite de cette action. Ce controle reléve fondamentalement
du Gouvernement, assiste par la coordination nationale du renseignement
et de la lutte contre le terrorisme et du Parlement. Le dialogue entre
la commission et les services de renseignement amene parfois
ces derniers a faire valoir a la commission qu'elle ne doit pas s'immiscer
dans les questions opérationnelles.

Si cela est incontestable s'agissant des choix d'agir ou de ne pas agir,
pour les raisons exposees plus haut, il n‘est pas rare que l'analyse
juridique croise des considérations d'opportunité : le lien entre
une personne visee et la finalité au titre de laquelle elle devrait étre
surveillée, la prolongation d'une surveillance qui n'a, jusque-la, pas etaye



les préesomptions du service sont des illustrations de cette intersection.
De méme, le controle juridique de la proportionnalité implique que
la commission puisse appréecier le rapport entre les circonstances
de la menace et les moyens mis en ceuvre pour la prevenir.

Une illustration significative de ce debat est la distinction entre l'action
de police administrative et l'action judiciaire.

Le Conseil constitutionnel en a rappelée limportance dans sa décision
du 23 juillet 2015 sur la loi relative au renseignement. Apres s'étre
fondeé sur les dispositions de larticle 16 de la Déeclaration des droits
de lhomme et du citoyen relatives a la separation des pouvoirs,
iLa rappele que « le recueil de renseignement (.) ne peut avoir d'autre
but que de préserver l'ordre public et de prévenir les infractions ; (..)
il ne peut étre mis en ceuvre pour constater des infractions a la Lol
penale, en rassembler les preuves ou en rechercher les auteurs »*,

Deés lors, une surveillance ne saurait se poursuivre dans le cadre permis
par le code de la securité intérieure lorsqu'elle a ramene les elements
materiels suffisants pour caractériser un delit ou un crime. Laffaire releve
alors de l'autorité judiciaire, qui doit étre saisie.

La matérialite est certes rarement compléte ou nette et la commission
reconnait volontiers que le service de renseignement dispose
d'une marge d'appreciation du moment de bascule entre police
administrative et action judiciaire. Elle souligne toutefois que
cette appréciation, loin de relever de seules considérations
operationnelles, a une dimension juridique de nature constitutionnelle
dont elle doit assurer le respect.

Comme les années précedentes, des anomalies portent sur le recueil
des donnees. Elles peuvent concerner le perimetre ou la duree
d'autorisation et, plus rarement la personne visee. En particulier,

41. Décision n°2015-713 DC du 23 juillet 2015, cons. 5 et 9.
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la commission constate a nouveau que certaines restrictions exprimees
dans ses avis et prises en compte par le Premier ministre lors de
la délivrance de son autorisation, ne sont pas respectées ensuite.
La réecurrence de cette situation interroge et invite a améliorer
la lisibilite des autorisations accordées aux services.

La commission se félicite de constater, en 2025, lamélioration des
pratiques des services en matiére de tracabilite, domaine dans lequel
les anomalies etaient auparavant trop frequentes*?. Une bonne
tracabilité est la premiere condition du respect de prescriptions
legales fondamentales relatives aux conditions de mise en ceuvre
d'une technique de renseignement ou aux deélais de conservation
des données. Elle doit étre immédiate et non pas étre assuree
longtemps apres l'opéeration ; elle doit étre exacte, précise et
inalterable**. Ainsi qu'ils s'y etaient engages, ces services ont ameliore
leurs pratiques. Les efforts devront se poursuivre en 2026.

La commission constate toutefois la persistance, depuis maintenant
dix ans, d'anomalies relatives a la conservation et a l'exploitation des
donneées. Elle encourage donc les services a faire preuve de rigueur
et de vigilance, dans l'etablissement des fiches de tracabilite, dans
lapplication des dispositions legales relatives a la duree de conservation
des donnees et dans l'établissement des bulletins de renseignement.

La commission rappelle que la mission de controle externe et
indéependant qui lui est devolue vient en complement, mais non
en substitution, de la mission de controle interne que chaque service
doit conduire.

Dans le domaine de la surveillance internationale, la CNCTR a détecte,
par rapport aux années precedentes, un nombre plus important
d'anomalies. Cette évolution ne traduit pas davantage d'errements

42. Voir 9™ rapport d'activité 2024 de la CNCTR, p 78.
43.1d.p 82.



de la part des services de renseignement, mais plutot une capacite
d'investigation accrue de la commission, qui a su développer,
en collaboration avec ces services, des outils de controle plus efficaces.
Il convient déesormais, avec les services de renseignement, d'oeuvrer
a une meilleure appropriation du cadre legal dans le domaine de
la surveillance internationale.

Enfin, la commission déplore les difficultés, ponctuelles mais
récurrentes, que rencontrent ses equipes de controle dans l'acces
a certains services de renseignement, qu'il s'agisse d'acces physiques
(badges, habilitations, par exemple) ou informatiques (ordinateurs,
imprimantes..). Ces difficultes logistiques et materielles degradent
significativement, lorsqu'elles surviennent, l'efficacite des controles.
La commission attend des services concernes un effort danticipation.

2.4. 105 réclamations en 2025

Cela represente une augmentation de plus de 20 % par rapport
a l'année préecédente.

Dans sa décision du 10 decembre 2024, la Cour europeenne des droits
de 'Homme (CEDH) a consacre le role determinant de lintervention
de la CNCTR puis de la formation spécialisée du Conseil d'Etat pour
garantir l'effectivité du droit au recours en matiére de techniques de
renseignement et le caractere equitable des regles de procedure.

44. CEDH, cinquieme section, 10 décembre 2024, association confraternelle de la presse judiciaire
et autres c. france, n® 49526/15.
Voir 9¢™ rapport d'activité 2024 de la CNCTR, partie 3, pages 97 et suivantes.
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https://hudoc.echr.coe.int/fre?i=001-241479
https://hudoc.echr.coe.int/fre?i=001-241479

La CNCTR peut tre saisie par toute personne qui souhaite verifier quaucune
technique de renseignement n'est ou N'a éteé irregulierement mise en ceuvre
a son egard. Cette procedure de reclamation préalable est prevue
par les dispositions de larticle L. 833-4 en ce qui concerne les techniques
dites domestiques et par celles de larticle L. 854-9 en ce qui concerne
la surveillance des communications electroniques internationales.

Le pouvoir de verification confié a la commission porte sur les seules
techniques de renseignement prevues par le CSI. Il ne s'étend donc
ni aux mesures de surveillance ordonnées par l'autorité judiciaire
ni a des surveillances par les services de renseignement par des moyens
autres que les techniques de renseignement ni encore a celles,
au demeurant illégales, que pratigueraient des personnes privees.

En la forme, pour des motifs de securité nationale et en application
des dispositions du decret n* 2015-1405 du 5 novembre 2015 relatif
aux exceptions a l'application du droit des usagers de saisir ladmi-
nistration par voie électronique, les personnes qui souhaitent que
des vérifications soient menees les concernant ne peuvent valablement
saisir la commission que par lettre envoyee par voie postale.

La reclamation doit étre présentée par la personne concernee ou
son representant legal, mentionner les identifiants techniques a partir
desquels elle souhaite que les veérifications soient conduites et étre
accompagnee des justificatifs adequats.

La loi n‘autorise pas la commission a révéler a la personne si elle est
ou non surveillée, car cela conduirait a dévoiler un secret protege.
En application des dispositions de larticle L. 833-4, la commission
notifie donc a l'auteur de la réclamation « qu'il a éte procede aux
verifications necessaires, sans confirmer ni infirmer leur mise en ceuvre ».

Le Conseil d'Etat peut étre saisi sur le fondement de larticle L. 841-1
par toute personne justifiant avoir préalablement exercé son droit
de réclamation devant la CNCTR.



La CNCTR est informée de toute requéte introduite sur ce fondement
et est invitée a presenter des observations ecrites ou orales. Elle a,
ainsi, le statut dobservateur devant le Conseil d'Etat. En tant qu'autorité
déecisionnaire, le Premier ministre, representé par le GIC, a qualité
pour défendre au nom de l'Etat.

2.4.2 | Evolution du nombre de réclamations

Le nombre de réclamations augmente depuis cing annees. Lannee 2023
avait eté marquee par une progression importante de plus de 65 %.
En 2024, le nombre de réclamations avait crd de 7.5 %. En 2025,
laugmentation accélere a nouveau, avec une progression de plus
de 20 %. Pour la premiere fois, le seuil des 100 reclamations a ete
franchi en 2025. C'est donc environ une réclamation tous les trois
jours que la commission doit instruire,

Evolution | Evolution
2021 2022 2023 2024 2025 2024/2025 | 2021/2025
48 49 81 87 105

Nombre de réclamations

+207 % +214%

2.4.3.| Délai moyen d'instruction des réclamations

Ce délai augmente pour la troisieme année consécutive, mais
reste satisfaisant.

Délai moyen d'instruction 19 25 27

des réclamations (en jours)

En 2025, le délai moyen d'instruction des reclamations s'est eleve
a 27 jours. Il reste en-deca de lobjectif de 45 jours fixe par le legislateur
dans le projet annuel de performance annexe a la loi de finances
mais il s'est allonge : il était de 19 jours en 2023 et de 25 jours en 2024.
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Le caractere modeére de cette augmentation et la capacite de
la commission a répondre dans un délai satisfaisant s'expliquent
principalement par le profil des reclamations qui n'impliquent que
rarement des verifications longues ou complexes.

Si la hausse des réclamations devait se poursuivre en 2026,
la commission S'attend, compte-tenu des moyens qui lui sont alloués,
a ce que le delai moyen d'instruction continue a se degrader.

Enfin, la commission reprend ici l'observation qu'elle avait déja
formuléee dans son rapport d'activite 2023 et relative a l'absence de
limite temporelle aux reclamations qu'elle recoit et aux verifications
qu'il lui incombe de conduire*. Les dispositions du CSI ne prevoient
aucune limite. Sauf préecision contraire de son auteur, chaque
réclamation est donc réputée porter sur toute la période écoulée
depuis l'entrée en vigueur de la loi du 24 juillet 2015 relative au
renseignement. Cette absence de limite pese un peu plus chaque
annee. Tandis qu'elle ne repond a aucune exigence juridique
fondamentale, elle est susceptible de poser des difficultes croissantes
aux services comme a la commission, en matiere de conservation
des donnees et de conduite des investigations. Il serait opportun de
conduire une reflexion juridique sur cette question et de sortir de
limplicite actuel de la maniere que le legislateur jugera appropriee.

2.5. Les recours devant le Conseil d'Etat restent
tres peu nombreux

En 2025, la CNCTR a produit des observations sur les neuf requétes
qui lui ont été communiquées par le Conseil d'Etat.

45. Voir rapport d'activité 2023, p. 87 et 88



Partie 3. Bilan, enjeux et perspectives

3.1. Une activité également tournée vers I'extérieur

Malgre le poids de son activite de controle*®, la commission a poursuivi
le developpement de son travail avec ses differents partenaires.

Au cours de lannee 2025, la commission a eu des echanges reguliers
avec le Parlement. Elle a notamment ete auditionnee par la commission
compeétente de 'Assemblée nationale sur la proposition de Loi
Narcotrafic*” et par la rapporteure spéciale du projet de loi dit
« Résilience »*8 La commission a par ailleurs présente devant
les presidents des deux chambres, la delegation parlementaire au
renseignement et les commissions des lois et de la déefense de
[Assemblee et du Senat son rapport d'activite 2024. Elle a pu revenir
a ces occasions sur ses perspectives d'évolutions, dix ans apres
sa creéation. La CNCTR souligne limportance gque revét a ses yeux
'attention portée par le Parlement a toute question touchant
la politique publique du renseignement.

Le 22 septembre 2025, la commission a tenu un collogue exceptionnel,
marqguant ses dix ans d'exercice, afin d'en dresser un bilan et de
soumettre a un public ouvert la question simple et essentielle de
savoir si elle remplissait convenablement sa mission. Les propos
croisés de parlementaires, de responsables de services de
renseignement, d'universitaires, de hauts responsables administratifs
et de journalistes ont contribué a répondre a cette question. Les actes

46. Voir les parties 1 et 2.
47. Proposition de loi visant a sortir la France du piege du narcotrafic, loi 2025-532 du vendredi 13 juin 2025.
48. Projet de loi relatif a la résilience des infrastructures critiques et au renforcement de la cybersécurité, n°1779.
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https://www.assemblee-nationale.fr/dyn/17/dossiers/DLR5L17N50169#AN1
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000051734851
https://www.assemblee-nationale.fr/dyn/17/dossiers/DLR5L17N50731

de ce colloque*® sont publiés dans le recueil des dix ans de la CNCTR,
qui parait en méme temps que le présent rapport d'activite.

La commission a participé, les 5 et 6 novembre 2025 a Zurich,
a linvitation de l'organisme suisse de controle des services de
renseignement, a la Conference européenne de controle du
renseignement. Celle-ci reunit de maniere reguliere et informelle
les autorités nationales de controle en matiere de renseignement
de nombreux pays d'Europe et du Canada.

La forme de ces autorités varie selon la tradition institutionnelle et
juridigue de chaque pays. Certaines autorités sont d'une nature
administrative tres comparable celle de la CNCTR, d'autres ont
une nature parlementaire ou encore juridictionnelle. Plusieurs pays
répartissent la fonction entre plusieurs autorites de controle distinctes.

Par-dela ces differences, de tels echanges donnent a la commission
loccasion de renforcer ses liens avec ses homologues, d'eéchanger
avec eux sur les dimensions juridiques, institutionnelles et opérationnelles
d'une surveillance efficace et responsable du renseignement mais
egalement d'aborder les difficultes auxquelles peuvent se heurter
les structures de controle.

Enfin, la commission a poursuivi ses echanges avec le monde
universitaire. Elle accorde de limportance a ceux-ci car ils contribuent
a la reconnaissance du droit du renseignement comme une branche
a part entiere du droit et ils favorisent la connaissance et l'analyse par
les chercheurs, les enseignants et les etudiants du cadre legal francais.

Elle a contribue a la formation initiale et continue des agents et des cadres
des services de renseignement lors des sessions organisees par
[Academie du renseignement, placee sous lautorite du Premier ministre
et membre de la communaute francaise du renseignement. Elle est

49. Voir recueil des 10 ans sur le site internet de la CNCTR dans la rubrique « nos événements ».



ainsi intervenue a une dizaine de reprises en 2025. Ces interventions
permettent a la commission de mieux faire connaitre son action et
de répondre de maniere directe aux interrogations des agents et
cadres de terrain qui recoivent a ces formations.

Dans le méme esprit, des membres du college de la commission
ont participe a plusieurs sessions de formation continue organisees
par lécole nationale de la magistrature. Alors, d'une part, qu'il n'‘est pas
rare qu'une enquéte de police administrative précede la saisine de
autorite judiciaire et, d'autre part, que les investigations de police
Judiciaire sont susceptibles de recourir aux mémes techniques mais
dans un cadre juridique different, ces echanges ont une grande
importance aux yeux de la commission.

.2. Des moyens constants

En 2025, la commission a mene lensemble de ses missions a ressources
humaines constantes.

Ces ressources sont la richesse pour la commission. Elle compte
22 collaborateurs, dont 14 charges de missions de controle et
9 membres du college. Parmi ces derniers, quatre sont des parlementaires
qui participent aux delibérations plenieres de la commission. Le travail
quotidien repose effectivement sur les cing membres permanents,
dont quatre a temps plein.

La commission a connu en 2025 des changements nombreux :
president, personnalité qualifiee, secrétaire géneral, pres du tiers
des chargés de mission.
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La diversité des profils et des cultures professionnelles des agents
de la commission®® est indispensable pour entretenir la pluridisciplinarite
qu'exige l'ampleur de ses missions et la variete des services
qu'elle doit controler.

Il apparait desormais indispensable de renforcer ses moyens,
compte tenu de la hausse tendancielle du nombre des demandes :
+ 50% depuis 2016 et + 15% depuis 2021, de la complexité croissante
des techniques que la commission se doit d'analyser en profondeur
pour rendre un avis réellement eclairé sur la compatibilite d'une demande
avec le cadre légal, et de l'absence a ce jour de solution globale de
controle a posteriori a distance qui permettrait de gagner en efficacite.

La modestie des moyens humains (emplois et masse salariale)
octroyes en 2025 place la commission dans une situation difficile.

La reitération de cette configuration en 2026 fait peser un risque
critique sur sa capacite a remplir la mission qui lui a eté confiee.
Les moyens alloués aux principaux services de renseignement ont
notablement crl ces dernieres annees. Cette croissance est justifiee
par des impératifs de protection de la Nation, au-dela de la seule
politiqgue publique du renseignement. La CNCTR ne suggere bien
entendu pas une quelcongue indexation de ses propres moyens
sur cette croissance ; elle appelle en revanche lattention sur un risque
réel de decrochage.

Les moyens de la commission en 2024 et 2025
Nombre d'agents 22 22

Créations d'emplois
autorisées par le Iégislateur +2* 0
(« Schéma d'emploi »)

Nombre de membres du

5 9 9
college
Dont 4 a temps plein Dont 4 a temps plein
Masse salariale 3035601 3151262

* Création de deux postes dans les fonctions support, notamment le systéme d'information, développé et géré
jusqu'en 2023 par un seul agent.

50. Magistrats judiciaires et administratifs, profils scientifiques et techniques, commissaire de police,
officier supérieurs de gendarmerie, ingénieur de I'armement, douanier, analystes.



3.3. La CNCTR rappelle la persistance de deux sujets
~ nonréglés: labsence d'encadrement des échanges
entre services de renseignement francais et étrangers
et la question des « fichiers de souveraineté »

3.3.1.| L'absence d'encadrement des échanges entre services
de renseignement francgais et étrangers

Dans son arrét de grande chambre Big Brother Watch e.a. ¢. /
Royaume-Uni et Centrum [or rattvisa ¢. / Suede du 25 mai 2021, la Cour
europeenne des droits de 'lhomme (CEDH) a admis la justification
des partages de donnees entre services de renseignement de
plusieurs pays mais a juge necessaire, sauf a vider de sa substance
la protection accordée par la Convention europeenne, un encadrement
de tels echanges et leur supervision par une autorité independante
egalement capable de les controler. La Cour a estime qu'en l'espéce,
lencadrement des echanges entre les services de renseignement
britanniques et la National security agency des Etats-Unis d’/Amérique
etait satisfaisant.

La CNCTR a exposé a plusieurs reprises, avant et apres cette décision,
la necessite que le Gouvernement et le legislateur francais tirent de
cette decision les conclusions qui simposent®. En labsence davancee,
elle reitere donc cet appel.

Elle souligne que, non content de ne préevoir aucun encadrement,
notre droit positif exclut doublement la possibilite de controler de
tels echanges.

57. Voir rapport d'activité 2018, p. 50 et s., rapport d'activité 2021, p. 50 et s., rapport d'activité 2022, p. 69 et s.,
rapport d'activité p. 82 et s., rapport d'activité 2024, p. 102.
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D'une part, les dispositions de l'art. L. 833-2 relatives aux missions
de la CNCTR prevoient gu'elle peut « solliciter du Premier ministre
tous les elements necessaires a l'accomplissement de ses missions (..)
a lexclusion des elements communiques par des services etrangers
ou par des organismes internationaux (.) ». D'autre part, le sujet est
largement soustrait au controle parlementaire puisqu'aux termes
de l'art. 6 nonies de l'ordonnance n® 58-1100 du 17 novembre 1958
relative au fonctionnement des assemblees parlementaires et
instituant la delegation parlementaire au renseignement, celle-ci
« (.) peut, dans la limite de son besoin d'en connaitre, solliciter du
Premier ministre la communication de (.) tout autre document, information
et element d'appreciation necessaire a laccomplissement de sa mission. /
Ces documents, ces informations et ces elements dappreciation ne peuvent
porter (.) sur les echanges avec des services etrangers ou avec des organismes
internationaux competents dans le domaine du renseignement >,

Les echanges entre services de renseignements francais et étrangers
sont legitimes et necessaires a la protection des interéts fondamentaux
de la Nation. L'objectif de leur encadrement doit étre de réepondre
a lexigence claire poseée par la CEDH et non de les remettre en cause
ni de les entraver.

Sans qu'il revienne a la commission de prescrire les eléments d'un tel
encadrement, celui-ci pourrait repondre aux principes et exigences suivants .

# Le principe de reciprocite, comme il est de regle en matiere
d'entraide administrative internationale ;

# S'agissant des informations transmises par les services francais,
d'une part le principe que la loi de ['Etat de destination l'autorise
a recueillir dans des circonstances comparables des informations
de méme nature et, d'autre part, l'exigence que 'Etat de
destination justifie de garanties suffisantes en termes d'utilisation,
de conservation et de non-divulgation des données ;



# S'agissant des informations recues par des services francais
de leurs partenaires éetrangers, le principe symetrique que
la loi francaise permette le recueil d'informations de méme
nature dans des circonstances comparables.

La mission de controle de la CNCTR devrait setendre aux transmissions
d'informations recueillies par les services francais en application du
Livre VIIl du CSl et aux receptions de telles informations par des partenaires
etrangers lorsqu'elles sont de méme nature. La mission de controle par
une autorite independante ainsi définie pourrait étre adaptee selon
que | Etat partenaire est, ou non, partie a la Convention européenne
de sauvegarde des droits de lhomme et des libertes fondamentales.

Lart. L 841-2 dispose que le Conseil d'Etat est compétent pour connaitre
des requétes concernant la mise en ceuvre de la loi du 6 janvier 1978
« informatique et libertés » dans des traitements interessant la strete
de l'Etat: lart. R. 841-2 établit la liste de ces traitements.

Pour autant, il n'est pas certain que ces dispositions donnent
la définition et la liste precises de ce que les services de renseignement
denomment « fichiers de souverainete ».

Ceux-ci sont susceptibles de contenir, outre des donnees issues de
techniques de renseignement, des données de provenance différente,
y compris de services etrangers, ou susceptibles de reveler lidentité
de sources du service, ou encore des analyses propres au service.
Les services de renseignement francais en deduisent que le controle
de la CNCTR ne peut s'étendre a ces fichiers.

Lo
N
o
N
Sl
=
=
'_
(@)
<
()
'_
o
(@)
a
a
<
o




Comme a propos de la question préecedente, la commission a
plusieurs fois signale les difficultés qui resultaient de cette position®?,

Ces difficultés n'ont pas trait aux eléements que la loi ne charge pas
la commission de controler. Lart. L. 833-2, deja mentionne, exclut
par exemple que la commission connaisse d'éléments qui pourraient
lui donner connaissance de lidentité d'une source. La commission
n'‘etant pas davantage chargee d'apprecier la stratégie des services
ou l'efficacite de leur action, elle n'entend nullement étendre
son controle aux analyses ou aux syntheses qui exposent cette action.

La commission se borne a rappeler que des données collectées
en application des dispositions du Livre VIII du CSI doivent en respecter
les dispositions ou qu'elles soient conservees. Elle doit donc étre
en mesure d'y acceder. Elle ajoute que la seule denomination
d'un fichier ou d'un dossier ne suffit pas a en determiner ou garantir
le contenu. Une telle denomination n'est donc pas, en tant que telle,
de nature a la priver de l'acces legal dont elle dispose.

La CNCTR est convaincue qu'il est possible de mettre au point
les modalités juridiques et techniques susceptibles de concilier
les necessités de cet acces et les limites de celui-ci. Se fondant sur
la conflance établie entre les services de renseignement et elle-méme
et les appelle, ainsi que la coordination nationale du renseignement
et de la lutte contre le terrorisme, a entreprendre ce travail.

3.4. Parmi les sujets de vigilance, les algorithmes
et le déchiffrement tiennent une place particuliere

Deux sujets importants relatifs au droit du renseignement ont marque
lannée 2025 et resteront d'actualité en 2026 : les buts et le contenu
de la technique dite de lalgorithme, d'une part, et la question du
chiffrement des communications, d'autre part.

52. Voir notamment rapport d'activité 2019, p. 75, rapport d'activité 2020, p. 74, rapport d'activité 2022, p. 71,
rapport d'activité 2023, p. 85,



L'art. L. 851-3 du CSl crée la technique de renseignement dite de
lalgorithme, qui permet de detecter des signaux faibles, susceptibles
d'étre la manifestation d'une menace. Une fois leve l'anonymat quii
couvre ce signal, une surveillance basee sur d'autres techniques de
renseignement peut permettre de confirmer ou d'infirmer le risque.

La commission renvoie a l'étude quelle a consacrée a cette technique
dans son rapport d'activite 2024 : « l'algorithme au sens du code de
la securité interieure ; d'une vision fantastique a une realite juridique ».

L'algorithme ne peut étre employe que par les services de
renseignement spéecialises. Il doit, comme toute technique, répondre
a la finalite gqu'il poursuit, telle que limitativement déterminee par
l'art. L. 811-3. Pour garantir ce lien, il repose sur des donnees issues
des réseaux de communication et susceptibles de traduire
le comportement d'une personne presentant un risque ou une menace
en rapport avec une telle finalite.

Concue par la loi de 2015 pour detecter des connexions susceptibles
de revéler des menaces terroristes®®, la technique a éte etendue
a la prévention des ingerences etrangeres (finalite 2) ou des menaces
pour la défense nationale (finalite 1) par la loi n” 2024-850 du
25 juillet 2024 visant a prevenir les ingerences etrangeres en France.

Larticle 15 de la loi visant a sortir la France du piege du narcotrafic,
issue d'une proposition de loi d'origine senatoriale, prevoyait, dans
sa version definitivement adoptée par le Parlement le 29 avril 2025,
d'etendre le recours a la technique de l'algorithme a la finalite 6,

53. Dispositif initialement expérimental prévu par 'article 25 de la loi n°® 2015-912 du 24 juillet 2015 relative
au renseignement, prorogé a deux reprises, avec l'article 17 de la loi n°® 2017-1510 du 30 octobre 2017
renforgant la sécurité intérieure et la lutte contre le terrorisme, puis, dans le contexte de I'épidémie de
Covid-19, par la loi n° 2020-1671 du 24 décembre 2020 relative a la prorogation des chapitres VI a X du
titre Il du livre Il et de l'article L. 851-3 du code de la sécurité intérieure, puis pérennisé par |'article 15 de
la loi n° 2021-998 du 30 juillet 2021 relative a la prévention d'actes de terrorisme et au renseignement.
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https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000050052224
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000050052224
https://www.assemblee-nationale.fr/dyn/17/textes/l17t0102_texte-adopte-seance#D_Article_15
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000030932131
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000035932832
https://www.legifrance.gouv.fr/jorf/id/JORFTEXT000042737973
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000043876120
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000043876120
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afin de permettre la déetection de menaces relevant de certaines
formes de criminalite et de delinquance organisees (trafic de
stupéfiants, trafic d'armes et d'explosifs, blanchiment de leurs produits®™).
La disposition adoptée retenait la redaction que la commission,
saisie par le Premier ministre d'un projet d'amendement aux dispositions
de larticle 8 de la proposition de loi, avait proposee dans sa déelibération
n'1/2025 du 13 mars 2025°*,

Le Conseil constitutionnel a ete saisi de ces dispositions. Il a procede,
avant de delibérer, a laudition du president de la CNCTR. Dans sa decision
N°2025-885 DC du 12 juin 2025, il a juge que l'extension de l'usage
de lalgorithme a la finalité 6 poursuivait les objectifs de valeur
constitutionnelle de sauvegarde de l'ordre public et de prevention
des infractions (cons. 122). Toutefois, invité par la saisine a se prononcer
sur les dispositions introduites en 2021 et relatives a ['utilisation dans
les algorithmes des adresses completes des ressources utilisees
sur internet, ou URL®S, il a juge que cette utilisation n'‘était pas assortie
de garanties suffisantes pour assurer une conciliation equilibree
entre les objectifs de valeur constitutionnelle de sauvegarde de
l'ordre public et de prévention des infractions et le droit au respect
de la vie privee (cons. 127 et 128). Il a donc juge contraires a la Constitution
tant les dispositions de 2021 autorisant l'utilisation des URL®” que
celles de la loi deferee etendant a la finalite 6 L'utilisation des algorithmes.
Cette extension n'est censuree qu'en raison de l'absence de garanties
entourant l'utilisation des URL.

Consultée en 2021 sur le projet de loi incluant les URL parmi les donnees
pouvant étre utilisees par les algorithmes, la commission avait estime
cette inclusion possible. Elle avait toutefois souligne, comme déja

54. Etaient plus précisément visées les « menaces relatives a la criminalité organisée et a la délinquance
organisée portant sur des délits punis de dix ans d'emprisonnement en tant qu'elles concernent le trafic
de stupéfiants, le trafic d'armes et de produits explosifs, I'importation et I'exportation de ces marchandises
prohibées commises en bande organisée ainsi que le blanchiment des produits qui en sont issus ».

55. Consultable sur le site de la commission : cnctr.fr.
56. Uniform resource locator.
57. Article 15 de la loi n® 2021-998 du 30 juillet 2021 mentionné supra.



https://cms.cnctr.fr/uploads/Deliberation_n_1_2025_du_13_mars_2025_f4d0cd11bb.pdf
https://cms.cnctr.fr/uploads/Deliberation_n_1_2025_du_13_mars_2025_f4d0cd11bb.pdf
http://cnctr.fr
https://www.legifrance.gouv.fr/jorf/article_jo/JORFARTI000043876120

en 2016, la specificité des URL, qui sont des données de connexion
au sens de larticle L. 851-1, mais qui peuvent egalement contenir
des donnees relatives au contenu des correspondances echangees®.

DONNEES DE CONNEXION, DONNEES RELATIVES
AU CONTENU DES CORRESPONDANCES, URL :
DE QUOI SAGIT-IL ?

Les données de connexion sont les donnees techniques qui ont permis
lacheminement d'une communication électronique, dont elles constituent
les traces. Elles constituent un « contenant », qui ne donne en principe pas
d'indication sur le « contenu » échange. Elles présentent néanmoins
un caractére sensible en ce qu'elles peuvent fournir des indications
sur la vie privee, comme les habitudes de la vie quotidienne, les lieux
de séjours ou les déplacements.

L'URL est une chaine de caractéres alphanumeériques qui dirige vers
des « lieux » numériques et permet ainsi 'acheminement de
communications. Elle constitue, en cela, une donnée de connexion.

Mais une URL peut comporter, en outre, des indications sur les informations
consultéees®®. Par exemple ['URL https.//www.dunod.com/sciences-
techniques/equations-differentielles-cours-et-exercices-corriges revele
des informations sur le contenu de la page a laquelle elle permet
d'acceéder : des cours et exercices relatifs aux eéquations différentielles.

Les URL combinent ainsi des données de connexion et des données
de contenu.

Le Conseil constitutionnel a, certes, releve les garanties apportees par
le controle de la CNCTR sur la technique de lalgorithme (cons. 125 et 126).
Cependant, s'appuyant sur le caractéere mixte des URL et sur
lincidence de ce que revelent les URL de la vie privee, il a juge que

58. Délibération n° 1/2016 du 14 janvier 2016, consultable sur le site cnctr.fr.
59. Délibération n°2/2021 du 7 avril 2021, notamment pages 4 a 7.
60. Délibération n® 2015-455 du 17 décembre 2015 de la CNIL.
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https://www.legifrance.gouv.fr/codes/article_lc/LEGIARTI000030935595
https://www.dunod.com/sciences-techniques/equations-differentielles-cours-et-exercices-corriges
https://www.dunod.com/sciences-techniques/equations-differentielles-cours-et-exercices-corriges
https://cms.cnctr.fr/uploads/NP_CNCTR_2021_deliberation_2_2021_04_07_d5f3cf8590.pdf?updated_at=2023-04-21T16:27:30.844Z
https://www.legifrance.gouv.fr/cnil/id/CNILTEXT000045372507/

leur usage dans un algorithme devait étre encadre par des conditions
« tenant notamment a la nature des donnees revélees par les adresses
compléetes de ressources utilisees sur internet ».

La CNCTR est convaincue qu'un équilibre entre le droit au respect
de la vie prive et l'objectif de sauvegarde de l'ordre public et
de prévention des infractions peut, en ce domaine, étre atteint.

Le projet de loi actualisant la programmation militaire pour les années
2024 a 2030 adopte en conseil des ministres le 8 avril 2026 et
déposeé le méme jour sur le bureau de 'Assemblee nationale
comporte, en son article 18, des dispositions tendant a tirer
les consequences de la decision du Conseil constitutionnel. Outre
la réintroduction de l'extension de la technigue a la finalite 6, le projet
de texte précise et décrit les categories d'URL susceptibles d'étre
employees dans un algorithme et renforce les dispositions relatives
a la consultation de la CNCTR sur tout projet d'algorithme.
La commission estime que ces dispositions sont de nature a répondre
aux exigences constitutionnelles.

Cette securisation est importante aux yeux de la commission, qui
rappelle son attachement a un examen et un controle rapprochées
de la technique de l'art. L. 851-3 a chacune de ses étapes.

En premier lieu, lexamen d'un projet d'algorithme, qui préecede l'avis
de la commission et lautorisation du Premier ministre, doit convaincre
le college de la commission que la menace en cause et la difficulte
d'identifier les personnes qui en sont porteuses justifient le recours
a un algorithme. Il en va de méme des signaux faibles qui seront
rechercheés et de leur rapport sufissmment direct avec la finalite
poursuivie. Les réeglages des parametres mis en ceuvre pour repondre
a ces objectifs doivent repondre au principe de proportionnalité
ils ne doivent pas produire un trop grand nombre de signaux. Lexamen
quotidien des demandes de levee d'anonymat sur les signaux issus
d'un algorithme permet a la commission d'en observer les variations.



En deuxieme lieu, les mémes exigences et les mémes analyses
sont appliquées a toute demande substantielle de modification
d'un algorithme : une telle modification a la méme nature
qu'une demande initiale.

En troisieme lieu, la commission doit, avec l'aide du GIC qui est
legalement le seul opérateur d'un algorithme, pouvoir en auditer
le fonctionnement, jusqu'au detail du code informatique.

En quatrieme lieu et ainsi que le prévoit la loi, toute demande de
renouvellement d'un algorithme doit comporter une analyse de
la pertinence des signalements produits, afin que puissent étre
appreciées de maniére continue et frequente® la justification et
la proportionnalité de la technique.

Le débat sur ce projet doit egalement permettre une clarification.

En premier lieu, la decision du Conseil constitutionnel a mis en evidence
la nécessité que la loi, si elle entend permettre ['utilisation d'URL
par cette technique de renseignement, prevoie explicitement
les garanties et les limites de cette utilisation. La commission aurait
veille a l'existence de telles garanties si elle avait ete appelée, a partir
de 2021, a se prononcer sur un projet d'algorithme recourant a des URL ;
leur mention expresse dans la loi consolidera le dispositif. En second
lieu, le secret de la defense nationale s'oppose a ce que l'objet et
le fonctionnement des algorithmes existants ou a venir soient decrits
avec precision. Cette contrainte frustre la legitime attente de l'opinion
et handicape l'explication de ce qu'est et n'est pas cette technique.
Pourtant, la CNCTR considere qu'un algorithme, au sens de la Loi
francaise, est le contraire d'une surveillance de masse et que
lequilibre entre protection des intéréts fondamentaux de la Nation
et protection de la vie privee est mieux garanti par un algorithme
que par d'autres moyens moins discriminants et moins controles.

61. La premiere autorisation d'exploitation d'un algorithme est donnée pour une durée maximale de deux mois.
Le renouvellement peut étre autorisé pour une période d'au plus quatre mois.
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La mise en ceuvre de mesures de surveillance secretes pour proteger
les intéréts fondamentaux de la Nation doit, dans un Etat démocratique,
s'articuler avec le respect du droit de la vie privee des citoyens.

Cette articulation est particulierement delicate lorsqu'est en cause
la surveillance de communications chiffrees. Comme l'a releve
la CEDH, le chiffrement protege le droit au respect de la vie privee
mais peut étre utilisé par des criminels, ce qui rend les enquétes
plus difficiles (CEDH, 3° section, 13 fevrier 2024, Podchasov ¢/ Russie,
n°33696/19, §§ 76 et 78).

Or, si les interceptions de sécurité permettent en principe d'acceder
au contenu des communications, il en va differemment lorsque
ces dernieres sont chiffrees.

Ainsi, lemploi de plus en plus repandu des messageries chiffrees
a reduit de facon majeure lintéerét des interceptions de sécurité et
conduit a un recours croissant au recueil de donneées informatiques,
comme exposé dans la partie 1 du présent rapport. En effet,
cette technique permet d'acceder aux donnees de l'appareil sans
que le chiffrement fasse obstacle a leur lecture. Elle est toutefois
particulierement intrusive et complexe a mettre en ceuvre.

La situation actuelle n'est donc pas satisfaisante. Alors qu'il n'y a
aucune raison valable que, lorsqu'une surveillance est justifiee,
des renseignements utiles a la protection des interéts fondamentaux
de la Nation y echappent au seul motif qu'ils sont chiffres, le risque
est réel gu'une capacite de dechiffrement fragilise une protection
beéneficiant a tous.

C'est dans ce contexte que le Parlement a, en 2025, envisage
successivement deux options opposees.


https://hudoc.echr.coe.int/fre?i=001-230854
https://hudoc.echr.coe.int/fre?i=001-230854

La premiere consistait a imposer aux fournisseurs de services de
messagerie chiffrée de donner un acces au contenu chiffré. Au debut
de l'année 2025, le Sénat a en effet introduit, lors de l'examen
en seance publique de la proposition de loi visant a sortir la France
du piege du narcotrafic, un article 8 ter®> modifiant larticle L. 871-1
du CSI afin de substituer a l'obligation, jugee peu operationnelle,
pour les opéerateurs de messageries chiffrées de fournir les « conventions
permettant le dechiffrement des donnéees » mais offrant aussitot
la possibilite de s'y soustraire « si ceux-ci demontrent qu'ils ne sont pas
en mesure de satisfaire a ces requisitions », celle de mettre en ceuvre,
sans echappatoire, « les mesures techniques necessaires afin de
permettre d'acceder au contenu intelligible ».

Cet article a ete supprime par la commission des lois constitutionnelles,
de la legislation et de ladministration generale de la Republique de
lAssemblee nationale®®, compte tenu, selon elle, des risques datteinte
aux droits fondamentaux, et notamment au droit au respect de la vie
privee, en ce que la mesure permettrait de mettre en place des
« portes derobees » fragilisant, pour tous, la possibilité de recourir
au chiffrement alors qu'il constitue un moyen de proteger le droit
au respect de la vie privee et le secret de la correspondance en ligne.

La seconde option a consiste, a linverse, a interdire de maniere
geneérale et absolue qu'une obligation telle que celle envisagee par
l'article 8 ter puisse étre imposee, qu'il s'agisse de chiffrement ou
de tout autre mécanisme permettant un acces non consenti aux
données protegees. Ainsi en septembre 2025, a loccasion de llexamen
du projet de loi relatif a la résilience des infrastructures critiques et
au renforcement de la cybersecurite, le Senat a introduit® un article
16 bis prevoyant qu'il ne pouvait étre impose aux opérateurs de
messageries chiffrees d'integrer des dispositifs visant a « affaiblir
volontairement la securite des systemes d'information et des communi-
cations électroniques tels que des cles de dechiffrement maitresses ».

62. Amendement N° 73 rect. ter du 28 janvier 2025.
63. Amendements n° CL44 du 21 février 2025 et n>s CL176,CL205 CL282, CL312 et CL335 du 28 février 2025.
64. Amendement n® 1 rect. quinquies du 12 mars 2025.
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Larticle 16 bis prohibe également « tout autre mecanisme® permettant
un acces non consenti aux donnéees protegees ». attention doit étre
appelée sur le fait que ces dispositions ne font aucune distinction
entre les investigations conduites dans le cadre de la police
administrative et celles prescrites par l'autorité judiciaire. Il doit
egalement étre souligne qu'elles pourraient, compte tenu de
leur rédaction, étre interprétées comme étendant linterdiction
quelles prévoient a toute autre donnée que celles qui sont chiffrees,
des lors qu'elles sont protegees.

Cette disposition n'a, a ce jour, pas ete adoptee definitivement,

La commission observe que, dans un cas comme dans l'autre, peu
d'eléments ont éclairé les débats de 2025, Elle recommande que
tout projet de reforme relative au chiffrement, quelle que soit
son orientation, soit fondé sur une analyse juridique approfondie,
reposant sur des expertises techniques les plus complétes possibles,
et que l'ensemble de ces eléments soient offerts au déebat dans
une etude d'impact complete.

En tout état de cause, un tel projet devra étre compatible avec
les stipulations de la convention europeenne de sauvegarde des droits
de 'homme et des libertés fondamentales.

L'article 8 de cette convention stipule que « toute personne a droit
au respect de sa vie privee ». LLe paragraphe 2 de ce méme article
menage toutefois a l'autorité publique la possibilite de s'ingérer dans
l'exercice de ce droit « pour autant que cette ingerence est prevue
par la loi et qu'elle constitue une mesure qui, dans une societe
democratique, est necessaire (..) a la defense de lordre et a la prévention
des infractions penales (..) ».

Lorsque sont en cause des mesures de surveillance secrete destinees
a proteger la securite nationale, la Cour europeenne des droits de

65. LAssemblée nationale ajoutera « ou processus » : amendement CS358 du 5 septembre 2025.
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'lhomme reconnait aux autorités nationales une certaine marge
d'appréciation dans le choix des moyens propres a atteindre « le but
legitime que constitue la protection de la securité nationale »
(CEDH, grande chambre., 4 decembre 2015, Roman Zakharov ¢/ Russie,
n°47143/06, § 232).

Toutefois, la cour verifie, dune part, que la mesure est « prevue par la loi »,
Cest-a-dire accessible et previsible, et, d'autre part, que cette mesure est
« necessaire dans une societe democratique », ce qui suppose « lexistence
de garanties adequates et effectives contre les abus » (id), appreciees
en fonction des circonstances de l'espéce (nature, portéee et duree
des mesures eventuelles, autorité de controle, type de recours, etc.).

Appliquant ces principes generaux, la cour a examine la compatibilite
avec larticle 8 des dispositions legales russes faisant obligation
aux opérateurs de communication de conserver le contenu de toutes
les communications par internet, de donner aux autorites russes
acces a ces donnees sur leur demande et le cas echéant de dechiffrer
les messages (affaire Podchasov ¢/ Russie du 13 février 2024 deja citee).

Apres avoir rappelé que le chiffrement protege le droit au respect
de la vie privee et le secret des correspondances en ligne, et
qu'il contribue a assurer la jouissance d'autres droits fondamentaux
tels que la liberte d'expression (/d.,, § 76), la cour a releve que
lobligation pour les opérateurs de dechiffrer des communications
chiffrées de bout en bout fragilise necessairement le chiffrement
pour tous les utilisateurs, indistinctement, « y compris des personnes
qui ne présentent pas de menace pour un interét public legitime ».
Elle en a deduit que cette obligation n'est pas proportionnee
aux objectifs poursuivis (8§ 76 a 79) et ne peut des lors étre consideree
comme necessaire dans une déemocratie (id, § 80).

Un eventuel projet legislatif francais devra s'inscrire dans le cadre
ainsi trace.
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Ftudes






Etude 1. Le principe de proportionnalité

Contribution de M. Jean-Marc Sauvé, Vice-président honoraire du
Conseil d'Etat, ancien Secrétaire général du Gouvernement

Les origines du principe de proportionnalité

Le principe de proportionnalite, c'est d'abord un principe de bon sens.
C'est ensuite quelque chose qui a une dimension philosophique
qu'on ne peut pas ignorer. Et ce principe a fait depuis 140 ans
une percee spectaculaire dans le domaine du droit.

C'est un principe de bon sens d'abord, qui peut se resumer ainsi, et
ce sont comme par hasard des juristes qui parlent, « la police
ne doit pas tirer sur des moineaux a coups de canon », Fleiner, 1912.
Autre exemple, « on ne prend pas un marteau pilon pour casser une noix
si un casse-noix suffit », Lord Diplock, 1983. Voila pour le bon sens.
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Maintenant, au coeur du principe de proportionnalite, on trouve les notions
de mesure et d'harmonie. La proportion procede de l'idée de la mise
en relation de plusieurs elements, plus ou moins antagonistes,
a la recherche d'un equilibre. Elle est, selon Aristote, « la source du
Juste, des lors que le juste est un milieu entre des extrémes qui, autrement,
ne seraient plus en proportion », je cite lEthique a Nicomaque.

Dans le prolongement de ces premieres constatations, le principe
de proportionnalité est devenu aujourd'hui un étalon de controle de
'action administrative quand des intéeréts publics entrent en conflit
avec des libertes et des droits fondamentaux. Par consequent, ce principe
sert et doit servir de guide ou de principe cardinal au controle de l'action
administrative, mais aussi a laction administrative elle-méme, specialement
lorsque sont en cause des libertés et des droits fondamentaux.



La proportionnalité en droit, c'est un mecanisme de pondeération
entre des principes juridiques de rang equivalent simultanement
applicables, mais antinomiques. Elle doit permettre de conjuguer
des intéeréts contradictoires et, en particulier, la protection des libertées
et des droits fondamentaux de la personne avec la préservation
d'autres buts legitimes comme lintérét genéeral ou des objectifs de
valeur constitutionnelle, tels que la protection des intéréts fondamentaux
de la Nation, la prévention des atteintes a lordre public, etc. Ce principe
est devenu un standard de controle des atteintes aux droits
fondamentaux de la personne, en Allemagne d'abord, et je fais
reférence a l'arrét Kreuzberg de 1882, mais la loi fondamentale
allemande du 8 mai 1949, apres la chute du troisieme Reich, fait aussi
référence au principe de proportionnalité. Ensuite, ce principe a ete
adopte par les cours europeennes a partir des annees 50. Il a pris
la forme d'un triple controle, qui est le controle du caractere approprie,
necessaire et proportionneé des decisions publiques qui portent
atteinte a des libertés ou des droits fondamentaux. Les juridictions
francaises pratiquaient depuis longtemps un controle équivalent,
mais elles ont, elles aussi, franchi le pas au sens nominal, c'est-a-dire
en recourant a cette terminologie, le Conseil constitutionnel en 2008,
le Conseil d'Etat sous ma présidence en octobre 2011. Je tiens a rassurer
ceux qui pourraient s'inquieter. La Cour supréme du Royaume-Uni
s'est elle aussi ralliee au controle de proportionnalite, alors que
Jjusquen 2001, elle ne pratiquait que le controle du caractere deraisonnable
ou manifestement deraisonnable d'une décision publique.

Les juridictions ameéricaines se sont méme ralliees a ce principe.
C'est un principe qui est devenu un pilier de l'Etat de droit, méme
s'il est susceptible d'acceptions différentes selon les Etats et selon
les juridictions. Disons que les juridictions anglo-saxonnes laissent
une assez large marge d'appréeciation a l'autorité publique, alors que
les juridictions continentales pratiquent un contréle plus approfondi.

Le controle de proportionnalité ne comporte pas selon moi un cote
obscur, au sens ou lentend le professeur Dubout. Lorsqu'une mesure



est examinée au prisme de ce principe, ce qui est mis en balance
avec les libertes et les droits fondamentaux, ce sont dans chaque
situation concrete, et excusez du peu, des objectifs de valeurs
constitutionnelles qui ne procedent pas de la subjectivite, du bon
vouloir, de lhumeur ou de limagination du juge. Ces objectifs sancrent
dans la Constitution que doivent prendre en compte le juge et, avant
lui, lautorité administrative. Dans ce dispositif, la leégalite de chaque
décision et, par suite, sa legitimite, déependent de cette pesee entre
des intéréts contradictoires. La décision qui est en débat n'est
certes pas absolutisée par le controleur, le controleur doit se tenir
a distance de la décision qui est proposée ou qui est prise, mais
cette decision de deépart qui est l'objet du controle n'est pas non
plus suspectee a priori ou regardee comme quantité negligeable.

Ce qui est vraiment impressionnant dans 'histoire du contréle de
'action publique, c'est que le principe de proportionnalité dans
les anneées 1910 ou 1920, s'appliquait a des sujets aussi complexes,
si je puis dire par antiphrase, que des sonneries de cloches d'eglises,
des processions religieuses sur la voie publique, des saisies de
presse ou des interdictions de reunions publiques. Ce n'etait alors pas
si difficile d'effectuer un contréle de proportionnalité relativement
eclaire. Aujourd'hui, ce controle s'applique a la mise en ceuvre de
techniques d'une tout autre complexité et qui peuvent avoir des
conseguences extremement intrusives et attentatoires aux libertes.
Voila comment, sur une fondation unique, sur un socle unique,
le sujet permanent de la proportionnalitée de 'action administrative
se pose dans des termes radicalement nouveaux.

La diffusion du principe et du controle de proportionnalite, ce n'est
absolument pas une source d'abattement, mais c'est vraiment
un facteur de confiance. C'est a la fois la conflance des citoyens et
c'est aussi, la conflance des agents qui participent a ces opérations,
parce qu'eux aussi ont droit a la securite. Avec la diffusion du principe
et du controle de proportionnalité, on pourrait dire en premiere
analyse : « Mais on ne peut plus rien faire. Ce cadre juridique est
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d'une complexité inouie ». En réalite, je pense que, du point de vue
de la garantie des droits des personnes, comme du point de vue de
l'action des services de renseignement, un tel cadre est benefique.
Tout se tient parce que nous vivons dans un monde dangereux, dans
lequel des Etats et des groupes sont préts a tout pour assouvir soit
leur volonte de domination ou leurs entreprises criminelles. Il faut
donc recourir a des technigues qui sont extrémement sophistiquees
et intrusives. Mais parce que, en méme temps, nous sommes un Etat
de droit et pas un Etat totalitaire ou dictatorial qui foule aux pieds
des libertes, des droits fondamentaux, il faut, sur le recours
a ces techniques, pratiquer un contréle qui soit un controle credible.

Pour que ce controle de proportionnalité ne soit pas percu comme
entache de subjectivite ou de partialite et que sa legitimité ne soit pas
contestee, il est important qu'il soit collegial dans toute la mesure
du possible et, en particulier, pour les avis et decisions de principe.
Il faut aussi qu'il soit adosse a une doctrine connue, stable et comprise
des services de renseignement. Il est essentiel gu'il soit aussi rendu
compte publiguement de cette doctrine : d'ou lintérét des rapports
publics de la CNCTR aprés les rapports de la Commission nationale
de contrdle des interceptions de securité, pour que l'action des organes
de controle soit comprise du grand public et non des seuls experts,
ce qui, au demeurant, reste decisif. Pour que ce controle soit admis par
les organes controles, lorgane de controle doit aussi veiller a ne pas
se substituer aux services qui recourent aux techniques de renseignement.

Chacun a son métier, qui est difféerent. De ce point de vue, un parallele
peut étre fait avec l'administration et le juge de 'administration.
Le juge n'est pas l'administrateur, méme s'il est specialisé dans
le controle de ladministration. Le dialogue de l'organe de controle
avec les services est absolument necessaire. Il en a déja ete rendu
compte, carje crois que l'exercice d'un contréle de proportionnalité
dans un domaine eminemment technique doit vraiment s'exercer
en connaissance de cause. Et donc, les services doivent rendre
compte formellement et informellement au controleur, puis le cas



echeant au juge, du caractere necessaire, adapte et proportionne
de ce qu'ils font ou veulent faire. Et de l'autre cote, le controleur a
limpérieux devoir de faire preuve de pedagogie a legard des services.
Ce dialogue bilatéral est absolument indispensable.

Principe de proportionnalité et technologisation de la surveillance

Les menaces auxguelles nous sommes exposes avec des groupes
ou des Etats terroristes ou voyous, de surcroit dans le contexte
des technologies numeriques, laissent peu de marge de manceuvre
aux démocraties, qui sont en méme temps des Etats de droit.
Il nous appartient de nous defendre, dans le cadre de la dialectique
bien connue de l'épée et du bouclier.

Si l'on peut faire face aux menaces nouvelles avec des moyens
classiques, il n'y a pas matiere a hesitation. Mais la réeponse
a cette question, c'est vraiment le controle de proportionnalite quii
permet a la fois de l'évaluer et de la donner. En tout cas, il faut étre
extrémement clair, les moyens aujourd hui classiques ou conventionnels
ne sont plus operants en regle generale pour faire face aux menaces
auxquelles nous sommes exposes. Le recours a des technologies
extremement sophistiquees est donc, dans son principe, inévitable.
L faut donc verifier, au cas par cas, en fonction des cibles et des menaces,
dans quelle mesure on peut les utiliser. La collecte et la conservation
des données de connexion permettent de travailler sur des quantites
immenses de données se rapportant a des populations tres vastes,
alors méme que les personnes qu'on cherche a identifier sont souvent
tres peu nombreuses et qu'il faut les cibler. Le controle de proportion-
nalite doit permettre de pondérer les risques auxquels nous faisons
face et les instruments que nous devons mettre en ceuvre.

Le controle de proportionnalité s'opere au niveau des mesures
individuelles et de maniére préventive, mais il sSopére aussi a un autre
niveau, au stade de l'édiction de la norme.
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Que fait le Conseil constitutionnel lorsquiil se prononce sur des mesures
legislatives qui donnent des moyens d'investigation nouveaux
au service de renseignement, sinon, la aussi, exercer un controle
de proportionnalité ? Dans un certain nombre de cas, cela passe,
mais dans d'autres situations, il y a des censures. Par consequent,
le controle de proportionnalité a vocation a sexercer a tous les étages,
au niveau normatif comme au niveau des decisions individuelles.

Je suis le temoin d'un age ancien. J'ai preparé la lettre qu'a signée
Pierre Mauroy, il y a plus de 40 ans, pour demander au premier
president de la Cour de cassation d'examiner la question des écoutes
teléephoniques. Qu'est-ce qu'il y a lieu de faire en la matiere ?
Le premier president Schmelck a fait un rapport avec l'appui de
Bruno Genevois. Ce rapport a été immediatement mis sous naphtaline
et, pendant 10 ans, il ne s'est rien passe.

Entre temps, jai quitté le ministére de la Justice et je suis devenu
directeur des libertés publiques au ministéere de lintérieur. La premiére
note que j'ai faite au ministre, dont je tairai le nom, c'est pour lui dire :
« Monsieur le ministre, vous devez legiferer sur les écoutes telephoniques,
parce que la Commission europeenne des droits de lhomme a rendu
cette annee un avis tres critique, l'avis Kruslin et Huvig, sur labsence
en France de legislation sur les ecoutes et que la condamnation de
notre pays sur ce sujet est inevitable ». Ma note tomba dans
les oubliettes, jusqu'a ce que la France soit le 24 avril 1990 condamnee
par la Cour européenne des droits de lhomme. J'ai présenté a nouveau
mon projet de loi. Aussi invraisemblable que cela paraisse, cet arrét
ne suscite aucune reaction et ne debouche sur aucune action gou-
vernementale. Cest une emission de television, « La marche du siecle »
de Jean-Marie Cavada qui, en 1991, a fait qu'enfin la classe politique
et lopinion publique se sont emparées de ce sujet et qu'il a ete
decidé de legiférer la-dessus en urgence, non sans que l'on murmure
ici ou la: « Mais qu'ont donc fait les services ? Ils ne nous ont pas alertes ».
Je reconnais que, dans ce monde ancien et désormais caduc,
la question des compétences techniques ne se posait pas du tout
dans les mémes termes gu'aujourd’hui : les techniques etaient



simples et il s'agissait d'apprecier le caractere proportionné ou non
du recours, pour des personnes déeterminees, a des techniques
de renseignement. Pour prendre une metaphore que je peux encore
comprendre, on faisait alors de la péche a la ligne, et non pas de
la péche au chalut. J'ai compris qu'aujourd’hui, la péche a la ligne
n'était plus extrémement pertinente et efficace et qu'il fallait maintenant
travailler a d'autres échelles.

Le dialogue entre le droit et la technique est absolument indispensable.
Il ne peut pas y avoir de bonnes decisions juridiques si lon ne mesure
pas les enjeux techniques sous-jacents. Et il en va des techniques
de renseignement comme de tous les contentieux techniques, voire,
par exemple, medicaux. Les controleurs et les juges ne sont pas la
pour fermer les yeux et apposer des coups de tampon. Ils doivent
savoir solliciter de maniére pertinente des expertises ou des évaluations
techniques et les prendre en compte pour rendre des décisions ou
des avis aussi eclairés et incontestables que possible. Bref, quand
on est legislateur, juge ou controleur, il faut se colleter avec la technicite
des sujets. Il faut bien prendre conscience que si, au motif de
la complexité des sujets, le legislateur ou le juge ou lautorité de
controle renonce a assumer son office, il n'y aura aucun controle,
au risque de derives que nous connaissons dans les pays qui
ne sont pas des Etats de droit et nous n'aurons alors, les uns et
les autres, plus que nos yeux pour pleurer. On doit pouvoir defendre
les libertés et les droits fondamentaux, méme quand les sujets
débattus sont complexes. Et bien plus complexes que toutes
les questions sur lesquelles on s'est affronté dans les préetoires
pendant des décennies. Les sujets etaient, jadis, extréemement simples
et accessibles au commun des mortels. Aujourd’hui, les questions
se posent dans des termes tres differents. IL faut y faire face. Ne croyez pas
que je sois un adepte inconditionnel de la péche au chalut. Simplement,
ily a des circonstances de temps et de lieu et des menaces qui font
que le recours aux algorithmes, a la collecte et la conservation
des donnees de connexion et d'autres opeérations de controle est
devenu indispensable. C'est une mutation majeure par rapport
au monde de la guerre froide d'ily a 50 ans.
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Etude 2. Le contréle a posteriori raconté
par celles et ceux qui y participent

Cette etude a pour objet d'exposer de maniere concrete la fonction
de controle exercee par la CNCTR dans les services de renseignement
et de donner la parole a chacun.

Elle repose sur des temoignages des deux parties prenantes :
d'une part des charges de mission et des membres du college de
la commission, qui conduisent les controles et, d'autre part, les equipes
qui représentent les services controles lors de ces opérations.

La Direction génerale de la securité exterieure (DGSE), la Direction
generale de la securite interieure (DGSI) et la Direction nationale
du renseignement territorial (DNRT) ont bien voulu se préter
a cet exercice. La CNCTR les en remercie vivement.

Pour garantir un controle complet et effectif de 'action des services
de renseignement, le legislateur a conféere a la CNCTR des pouvoirs
de verification portant sur toutes les étapes de la procedure de mise
en ceuvre des technigues de renseignement, depuis l'examen de
toutes les demandes et l'avis transmis par la commission au
Premier ministre quiy donne, ou non, son autorisation, jusqu'a lexercice
d'un controle a posteriori sur la mise en ceuvre des autorisations
donnees, afin de garantir la bonne application de la loi.

Il existe, schematiquement, quatre types de controles

# Les controles de dossiers consistent en un examen partage
de la surveillance de personnes prises individuellement ou
bien en des echanges avec le service au sujet d'un phénomene,
d'un évenement ou d'un groupe justifiant une surveillance ;
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# Les controles de données s'assurent du respect des conditions
legales de collecte et de conservation des données dans
le cadre de la surveillance : tracabilité des opérations, respect
des durees d'autorisation et des duréees de conservation, rapport
entre les informations capitalisees et les finalites legales ayant
justifie la surveillance :

# Les contrdles de la surveillance internationale, préevue par
les articles L. 854-1 et suivants du code de la securite interieure ;

# Les controles territoriaux, qui permettent a la commission
d'echanger, au-dela des sieges centraux des services
de renseignement, avec les services de terrain d'une zone
de defense, d'une region ou d'un departement. Ces controles
se déroulent sur tout le territoire, dans 'hexagone et outre-mer.

La commission effectue ces controles selon deux meéthodes :

# en se rendant dans les locaux des services, pour y effectuer
des controles sur piéces et sur place, au contact direct
des agents concernes ;

# ou a distance, depuis ses propres locaux, grace a des outils
informatiques securises que le groupement interministeriel de
controle (GIC), service place sous lautorité du Premier ministre,
met a sa disposition et a celle des services de renseignement.

Pour mener sa mission de controle, la CNCTR dispose d'un acces
permanent, complet et direct a tous les renseignements collectes,
transcrits et extraits lors de la mise en ceuvre des techniques
de renseignement, aux documents rendant compte de ces opérations,
aux dispositifs de tracabilite de ces renseignements ainsi qu'aux locaux
dans lesquels ils se trouvent.

Le controle de la CNCTR est fondamentalement un controle de legalite.
Il ne porte ni sur l'opportunite, ni sur les choix operationnels



des services, ni davantage sur l'efficacité de leur action. Pour autant,
la connaissance et la comprehension du contexte et des circonstances
sont nécessaires a la bonne appréciation du respect des critéres
legaux de necessite, de proportionnalite et de subsidiarite.

Il repose sur le principe du contradictoire. La CNCTR tient au dialogue
avec les services et a la dimension pedagogique du controle. Un controle
est frequemment loccasion de clarifier des incomprehensions du cadre
legal, dexpliquer la doctrine de la commission ou de partager lanalyse
des services de renseignement au sujet de difficultes d'application.

Enfin, a la difference du controle a priori des demandes des services,
qui est exhaustif, le controle a posteriori est necessairement selectif.
Il appartient a la CNCTR de choisir les cibles ou les themes de
ses controles, en rapport avec les enjeux et les risques de la surveillance.

La commission realise environ 120 opérations de controle chaque
annee. Si elle ne rend pas public le nombre d'opérations dans chaque
service, celui-ci est logiquement determine en proportion de la part
de chaque service dans lensemble de l'action de renseignement.

Contrélez-vous l'ensemble des techniques de renseignement mises
en ceuvre par les services de renseignement ?

Clest essentiellement lors du controle a priori, dans le traitement du flux
des demandes des services, que les charges de mission et les membres
du college de la commission signalent des dossiers qu'il conviendra
de controler ulterieurement. ILN'y a pas de controle a posteriori systematique
de lensemble des dossiers.

Christine, chargee de mission a la CNCTR
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Si le controle a posteriori n‘aborde, en proportion, qu'une faible partie
des surveillances techniques autorisees dans le cadre du controle
a priori, les signalements permettent d'isoler les techniques, cibles
ou manceuvres de renseignement revetant des enjeux particuliers
et donnent une portée significative aux controles sur place.

Francois, charge de mission a la CNCTR

Comment choisissez-vous alors les dossiers que vous controlez et
le type de contréle que vous souhaitez effectuer ?

Le but est de veérifier la regularite de l'exploitation des donnees dans
des dossiers ayant attire l'attention de la commission, par exemple :

lorsque sont concernees directement ou indirectement
des professions protégees au sens des articles L. 821-7 et
L. 854-3 du code de la sécurité intérieure (CSI) : parlementaires,
magistrats, avocats, journalistes ;

lorsque des techniques sont considéerees comme les plus
intrusives : recueil de donnees informatiques, captation d'images,
captation de son. Une attention particuliére est portée tant
a la motivation du recours a la technique : vérification que
la motivation correspond a la réalité des elements déja obtenus
par le service, notamment en etudiant les données brutes et
les bulletins de renseignement deja rediges, pertinence de
la poursuite de la surveillance, qu'a son execution : respect
des conditions édictées par la loi, contréle du lien entre la finalite
et les informations capitalisees par le service.

Lorsque des surveillances durent longtemps. Le controle doit
en vérifier regulierement la pertinence, c'est-a-dire la persistance
de la menace.

Anne, chargee de mission a la CNCTR



Les controles sont répartis selon un calendrier qui est établi sur
plusieurs mois. Cela permet de communiquer a l'avance les dates
de nos controles aux services concernés. Chaque service de
renseignement fait l'objet de controle a posteriori mais cela est
pondéreé évidemment a sa taille et a son poids dans le nombre de
techniques qu'il met en place. Ainsi, comme vous pouvez limaginer,
la DGSI et la DGSE font l'objet de davantage de controles que d'autres
services comme le service national du renseignement pénitentiaire,
le SNRP, ou encore la DNRT.

Christine, chargee de mission a la CNCTR

Le controle exerceé par la CNCTR est juridiqgue mais il implique
une bonne comprehension des menaces legitimant les differentes
surveillances. Dés lors, le controle a posteriori est l'occasion de
solliciter une présentation thématique relative a une menace
particuliere, un enjeu geopolitique ou de securite intérieure.
Cette dimension thematique preside egalement au choix des cibles
mises a l'ordre du jour et permet a la CNCTR de demeurer pertinente
dans son dialogue avec les services.

Francois, charge de mission a la CNCTR

Une part importante des controles que nous effectuons vise la surveillance
internationale opérée par les services du premier cercle. Ces controles
sont particuliers car dans ce domaine, seule lexploitation des donnees
est soumise a l'avis de la CNCTR, et non leur recueil. Il s'agit donc
essentiellement de verifier, d'une part, que les recherches effectuees
par les agents des services, au sein des donneées brutes recueillies,
se fondent bien sur une autorisation, et d'autre part, que les donnees
qu'ils extraient sont indispensables a la poursuite des finalités sur
lesquelles l'autorisation a ete fondee. Nous sommes particulierement
vigilants a ce que la surveillance opéree dans ce cadre respecte
les limites posées par la loi en ce qui concerne le territoire national.
Nous contrélons par ailleurs que les données recueillies sont bien
supprimees dans les delais imposes par le cadre legal, selon leur nature.
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La quantité et la technicité des données exploitées dans ce domaine
necessitent la mise en ceuvre par les controleurs d'outils de traitement
particuliers, permettant de détecter, parmi les trés nombreuses
opeéerations realisees chaque jour par les agents des services,
les pratiques qui seraient susceptibles de s'écarter du cadre legal.

Guillaume, charge de mission a la CNCTR

Comment préparez-vous les contréles a posteriori du cotée de
la CNCTR ? Quelles sont vos attentes ?

Avant chague controle, une preparation est necessaire. Nous devons
faire un certain nombre de vérifications :

# tout d'abord, je verifie les signalements les plus anciens, afin
de les traiter dans un délai utile, apres avoir actualise la situation
et véerifie si le controle apparait toujours opportun ;

# je verifie ensuite les signalements dont lurgence a ete relevee,
afin de les traiter prioritairement ;

# pour chaque cible dont le contrdle apparait pertinent, je réalise
une etude compléte de la cible en question. J'étudie ainsi
son profil, les techniques de renseignement qui font l'objet
d'une autorisation en cours, gu'elles soient mises en ceuvre
ou non, ainsi que les derniers elements recueillis par le service
(donnees brutes accessibles, bulletins de renseignement rediges),
afin d'étre en mesure de cerner les questions qui se posent et
d'identifier les elements que le contréle doit faire ressortir, afin
d'interagir utilement avec le service lors du controle ;

# une fois l'ordre du jour prépare, celui-ci est évoquée avec
le second charge de mission qui participera au controle ainsi
qu'avec le membre du college qui le conduira . Le cas echeéant,
cet echange conduit a modifier notre ordre du jour ;

# Les dossiers sont alors communiqués au service.

Christine, chargee de mission a la CNCTR



. Mais tel n'est pas le cas pour les controles de données,
qu'ils soient relatifs a de la surveillance domestique ou a de
la surveillance internationale.

Dans ce type de controle, il est en effet logique que la commission
puisse observer les traces et les donnees exactement dans l'état
ou elles se trouvent au moment du contréle. C'est une condition de
leffectivite de lintervention de la commission.

Nicolas, chargée de mission a la CNCTR

Un controle mobilise des ressources importantes de la commission,
qui en compte peu. C'est egalement un investissement important
pour le service concerne. Une bonne préparation est donc une condition
d'un controle serieux et efficace. Le choix des dossiers ou des themes,
tout comme leur nombre sont importants : ni trop ni trop peu et
les bons I Si un controle aleatoire est concevable, en particulier
en controle dit de « donnees », la logique est d'avoir au depart
un motif de controle et d'en vérifier ensuite la realite et le bien-fonde.

Un membre du college de la commission

Chaque controle est une occasion de s'assurer que l'orientation prise
par les services dans la mise en ceuvre des techniques de renseignement
est toujours la bonne. Lobjectif est d'abord le diagnostic, avant toute
observation ou critique. J'attends d'un controle gu'il soit mene dans
cet esprit, pour le service et la commission.

Cela dit, je dois admettre que cette question touche aussi
a la schizophrénie du controleur. D'un cété, je réve d'un controle ou
tout est conforme, de partager la moindre interpretation du cadre
legal avec les agents de renseignement, et de n'étre que le spectateur
d'une parfaite demonstration du respect des regles par le service.
Mais il faut bien l'avouer, un controle sans la moindre anomalie
laisse une pointe d'inquietude : avons-nous bien ciblé ou bien
cherche ? Et lorsgu'on debusque une faille, on éprouve le paradoxe
de ne se sentir utile que lorsque les choses ne sont pas parfaites.

Guillaume, charge de mission a la CNCTR
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Le contréle a posteriori a une fonction fondamentalement juridique.
Mais il a également une vocation informative pour la commission,
qui a besoin d'enrichir sa comprehension des enjeux, de connaitre
la maniere dont le service les aborde et d'en cerner les spéecificités.
Cela améliore l'exercice de notre controle a priori des demandes
ultérieures en rapport avec ces enjeux.

Symeétriquement, le controle a un objectif d'information en sens inverse,
de la commission vers le service. C'est en effet ['occasion pour elle
de fournir des explications déetaillees quant a son appreciation juridique
de telle ou telle situation, de ce qu'il est possible ou non pour le service
de solliciter au regard du cadre legal, et de revenir des avis defavorables
qu'elle a rendus, afin d'expliciter son analyse juridique.

De maniere génerale, la commission attend avant tout du controle
a posteriori qu'il soit un cadre d'échanges avec le service ou chacun
puisse, dans son role et avec un respect reciproque, s'exprimer avec
liberte, franchise et confiance, et s'enrichir mutuellement.

Nicolas, charge de mission a la CNCTR

Comment préparez-vous les contréles du céte du service et quelles
sont vos attentes ?

A la DNRT ?

Pour les controles de dossiers, des la reception de l'ordre du jour
par la DNRT, nous saisissons les services initiateurs des techniques
de renseignement des dossiers qui font l'objet du controle.
Nous leur demandons de rappeler le contexte de la prise en compte
de leur cible, lintérét pour le service, de presenter les donnees obtenues
grace a l'exploitation des techniques de renseignement autorisees,
de mentionner le lien avec lactualité de la menace et les perspectives
de suivi : poursuite ou non des techniques de renseignement,
en fonction des renseignements gu'il reste a recueillir.



Nous faisons egalement un point avec le GIC DNRT afin de faire
une synthese pour chaque cible des transcriptions realisees (interception
de securité et recueil de donnéees informatiques éventuellement).

Enfin, nous sollicitons les sous-directions thematiques pour deventuelles
presentations requises par lordre du jour (nouvelles menaces, presentation
d'une mouvance ...

Les controles nous permettent de questionner librement les membres
de la CNCTR sur des points de doctrine ou sur certaines de leurs avis
défavorables ou de leurs demandes de renseignements compléementaires
afin d'adapter, le cas echeant les argumentaires de nos demandes
de techniques ultérieures.

Ces eéchanges permettent egalement d'évoquer les conditions de
mise en ceuvre plus spéecifiques de certaines techniques.

Pour les controles en territoire, nous preparons les controles
en deux temps :

# dans un premier temps, nous faisons le point avec les chefs de
section et de groupe sur lactivite en cours en matiere de techniques
de renseignement mais egalement les demandes anterieurement
sollicitees, les refus essuyes, les renouvellements préevus.. Nous nous
assurons ainsi de disposer de toutes les données qui pourront
donner lieu a un echange constructif et pertinent avec la commmission.

Il peut egalement nous arriver de prendre un dossier concret
en cours, sous techniques, pour illustrer notre activité aupres
de la delegation et leur presenter la plus-value apportee par
les renseignements collectés au moyen des techniques.

# a lapproche de la rencontre, nous verifions egalement que
les difféerentes instructions et doctrines sont bien respectees
(ex : conditions et durée de conservation des retranscriptions
d'interceptions de securité...).
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Enfin, nous determinons qui participera a l'entretien et incitons
les personnes choisies a preparer une liste de questions.

Ainsi prépares, nous pouvons aborder le controle sereinement et
en tirer les meilleurs enseignements.

Cela peut étre également l'occasion pour les agents de demander
des conseils sur la maniere de motiver plus efficacement leurs demandes.
Si elles ne permettent pas forcement de satisfaire toutes les attentes,
les rencontres avec la CNCTR favorisent la comprehension et
la conflance mutuelles.

Lila, responsable de podle juridique de la DNRT
Ala DGSI ?

Les cadres et modalites d'action de la DGSI sont souvent source de
fantasmes et la confidentialite inhérente a ses missions ne lui
permet pas toujours de pouvoir detailler, dans le débat public,
ses moyens et son fonctionnement.

Dans ce contexte, l'existence d'un controle externe et indéependant
est indispensable pour garantir aux citoyens que le cadre légal est
respecte. C'est egalement une occasion et une opportunité pour
la DGSI d'établir et de montrer qu'elle applique pleinement ce cadre.

En octroyant a la commission ce pouvoir de controle a posterior],
le legislateur a par ailleurs cree les conditions d'un dialogue entre
les services de renseignement et l'autorite de controle. La DGSI est
ainsi amenee a echanger tres réegulierement avec les membres et
les charges de mission.

La commission organise deux types de controles au sein des locaux
centraux de la DGSI : des controles sont consacres a la présentation
de dossiers quand d'autres, plus « techniques », portent sur les données
collectées grace aux techniques de renseignement. Ils sont realises
chague semaine dans ses locaux.



Dans le premier cas, la commission communigue a l'avance la liste
des dossiers qui seront controles. Cette procedure permet a la DGSI
de mobiliser en amont les enquéteurs charges du suivi de ces dossiers,
qui peuvent se trouver en centrale ou dans les services territoriaux,
et de préparer au mieux leur présentation.

S'agissant en revanche des controles portant sur les données collectees,
la Commission ne nous communique pas la liste des techniques de
renseignement auxquelles elle souhaite acceder. La DGSI ne procede
donc a aucune action prealablement a ces controles et la Commission
aura acces a lintegralité des donnees recueillies telles guelles sont
effectivement conserveées a la date de sa venue.

Marc, responsable du pole juridique de la DGS/

La liste des dossiers sur lesquels la commission souhaite obtenir
des préecisions est géeneralement communiguee une semaine avant
la date du controle, parfois moins. Si la direction générale s'est organisee
afin de présenter a la commission les elements demandes, ce déelai
restreint ne permet pas toujours de s'assurer de la disponibilite
des services charges des dossiers.

Et a la DGSE ?

Lors de la préparation des controles, nous cherchons a eclairer
la CNCTR sur la necessite de la technique de renseignement.

Ces controles ont pour objectif de garantir a la CNCTR la transparence
et la rigueur de notre gestion des autorisations. Ils illustrent
notre engagement a traiter avec la plus grande attention les donnees
sensibles qui nous sont confiees, ainsi que notre reconnaissance de
la confiance placée en nos services.

Iris, responsable du pole juridique de la DGSE
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Au sein du service, la bonne application du Livre VIII du code de
la securité intérieure s'appuie sur differents relais : une entité juridique
placee aupres du directeur juridique qui est chargee du controle de
conformité et constitue l'interlocuteur premier de la commission, et
un réseau de referents juridiques places au sein de l'ensemble
des structures du service.

Lorsgu'un controle est annonce, il revient en premier lieu a l'entité
juridique de clarifier et de préeciser les attentes de la CNCTR.
Les réferents juridiques de la structure a l'origine de la demande
controléee sont ensuite sollicités pour préparer les controles. Dans
ce cadre, des reunions peuvent étre organisees afin de faire un point
sur la théematique dans laquelle s'inscrit la technique contrélée ou
de passer en revue les modalitées d'exploitation des techniques de
renseignement controlées et les donnees transcrites ou extraites.
L'objectif est en effet de clarifier limportance de la thématique dans
laguelle s'inscrit la technique de renseignement concernée par
le controle pour le service ainsi que l'enjeu en renseignement et
linterét de la technique en question, afin d'en faire état a la commission.

De la méme facon, lorsqu’une présentation sur un sujet spéecifique
est demandeée en controle, les agents sont sollicités afin d'aboutir
a une presentation cohéerente et compléte dans la perspective de
léchange avec la commission.

Ainsi, si le réseau de réferents juridiques est un veritable moteur
dans la préparation des controles, l'entite en charge des relations
avec la commission reste tres investie pour assurer la cohérence
des présentations et permettre de réepondre a l'ensemble
des interrogations de la CNCTR.



Connaissez-vous et comprenez-vous les attentes de la CNCTR pour
les controles qu'elle effectue ?

Pour la DGSI

Conformement a la mission que lui a assignee le legislateur,
la commission rend un avis sur les demandes de mise en ceuvre de
techniques de renseignement en appreciant la nécessite et
la proportionnalite de la technique au regard de latteinte qu'elle constitue
au droit au respect de la vie privee. Ce controle a priori est doublée
d'un controle a posteriori, realise pour partie dans les locaux de
la commission et pour l'autre dans ceux de la Direction généerale,
afin de s'assurer de la conformiteé de la mise en ceuvre des techniques
qui ont ete autorisees. Dans ce cadre, la commission veérifie que
les techniques ont eté mises en ceuvre dans les delais et selon
les modalités prévues par lautorisation, que les durées de conservation
des données brutes prévues par la loi sont respecteées et que
les transcriptions et extractions realisees sont en lien avec les finalites
prevues par la loi.

Ce controle sur place et sur pieces doit ainsi permettre a la commission
d'obtenir des precisions ou eléements de contexte sur un dossier ou
une thématique particuliere ou de prendre connaissance des elements
recueillis au moyen des techniques de renseignement. Ce controle
a posteriori permet aussi a la commission d'exercer son controle
a priori de maniere parfaitement éclaire : il lui permet de savoir
comment la technique a ete mise en ceuvre et ce qu'elle a permis
de recueillir et ainsi de pouvoir appréecier au mieux une eventuelle
demande de renouvellement.

Pour la DGSE

La CNCTR doit disposer d'une analyse claire des techniques de
renseignement envisagees pour evaluer leur conformite.
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Afin de renforcer la compréhension des attentes de la CNCTR par
les agents du service, l'entité juridique du service tente d'expliciter
ses demandes au cours de la préparation des contrdles. De plus,
outre les documentations en acces libre, les agents du service
doivent effectuer une formation au cadre legal afin d'obtenir la possibilite
deffectuer une demande de technique de renseignement et d'acceder
aux outils d'exploitation. Cela permet aux agents d'aboutir a une meilleure
comprehension des attentes de la commission lors des controles.

Pour la DNRT

Les attentes de la CNCTR, autorité de controle, nous semblent
parfaitement legitimes. Cette derniére realise ses controles dans
le cadre des missions qui sont énumereées aux articles L.833-1a L833-
11 du code de la securite intérieure.

Les controles sur site permettent aux membres de la commission
de «prendre le pouls du terrain», de mieux appréehender les difficultés
des services et leurs besoins en matiere de techniques de rensei-
gnement. Lors de l'entretien, nous pouvons leur expliquer pourgquoi
nous privilegions certaines techniques de renseignement a d'autres,
en fonction de la thematique ou du profil de la cible concernéee,

Lors des controles de dossiers, nous avons conscience que
la commission sélectionne les affaires qui necessitent un suivi plus
attentif de sa part, notamment lors de la mise en ceuvre de techniques
qui impliquent l'utilisation de moyens particulierement lourds et
intrusifs. Font egalement l'objet d'un suivi particulier les affaires
relatives a des personnes surveillées sur une longue duree.

Nous nous efforcons de tout mettre en ceuvre pour faciliter la mission
de controle que le legislateur a confie aux membres de cette commission
afin que le controle beneficie a chacune des parties et nous permettent
de gagner en pertinence et en efficacite dans la mise en ceuvre de
nos activités de renseignement.



Comment se déeroulent les controles de la commission ?

Le controle a posteriori est d'abord un espace dans lequel le dialogue
avec les services prend une forme plus naturelle que celle résultant
d'echanges de courriels classifies, ou de contacts telephoniques
sur les demandes du jour traitées par notre permanence.

Dans le respect de nos appartenances et fonctions specifiques, il est
possible de nouer une discussion vivante sur des enjeux de securite
nationale, et de faire vivre le cadre legal sous la forme d'une responsabilite
partagee entre controleur et controlée. Au-dela du jeu institutionnel
mis en place par le legislateur, le controle a posteriori est une maniere
d'humaniser des questions sensibles et parfois extrémement techniques.

La regularite et la frequence des controles contribuent aussi a faciliter
ces echanges, en créant une certaine « routine », une certaine
memoire commune. A cet egard, il faut sans doute regretter que
la faible taille des effectifs de la CNCTR, comparée a celle des
organismes avec lesquels elle travaille, fragilise la perennite de
cette mémoire partagee. Il arrive que le départ d'un charge de
mission ayant acquis une bonne connaissance d'un service impose
de retisser des liens et de renouer avec des usages qui facilitaient
la communication sur des sujets délicats.

Francois, charge de mission a la CNCTR

Les controles se déroulent sur une demi-journée dans le service.
Quand nous arrivons, la premiére chose que nous faisons, cest dimprimer
lordre du jour et les documents de preparation du controle depuis
le service controlé. Cela nous évite notamment de nous déplacer
avec des donnéees sensibles.
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Nous nous efforcons de geérer le temps au mieux car les controles
sont denses et nos déeplacements sont comptés au vu du petit
nombre de charges de mission gue Nous sommes.

Christine, chargee de mission a la CNCTR

Dans le cas des controles dits «de donnees», incluant ceux relatifs
a la surveillance internationale, nous explorons les données sur
les systemes d'information des services. Nous avons acces aux
mémes donnees que les agents des services, avec les mémes outils.

Dans le cas des algorithmes, il sagit de controler que la mise en ceuvre
réelle est bien conforme a la description précise du traitement soumis
a l'avis prealable de la commission, en particulier pour les parametres
introduits dans ces traitements. Les vérifications se font pour partie
depuis les locaux de la commission, et pour partie directement sur
les infrastructures informatiques du Groupement interministériel
de controle, sur lesquelles les traitements sont executés.

Lorsqu'une potentielle anomalie est déetectee, un dialogue s'engage
avec les représentants du service pour en confirmer la réalite et
comprendre le contexte, dans une démarche contradictoire.
Si lanomalie est confirmee, le service la corrige et met en place
des mesures, telles que des sensibilisations des agents ou
des garde-fous techniques, pour éviter que le méme type d'anomalie
ne se reproduise.

Guillaume, charge de mission a la CNCTR



Quelle vision avez-vous des contréles effectués par la CNCTR ?
Pour la DGSI

Plus de dix ans apres sa promulgation, la loi du 24 juillet 2015 relative
au renseignement a pleinement tenu ses promesses en securisant
l'activité des services de renseignement et en offrant des garanties
democratiques renforcees, en particulier grace au controle de
la CNCTR. Son intervention a toutes les phases de 'opération de
recueil de renseignement technique constitue ainsi un elément
structurant du dispositif permettent de garantir le respect scrupuleux
des exigences legales.

Dans le cadre de son controle a posteriori et des echanges avec
les agents du service, il arrive cependant que la commission
les interroge sur des points ne relevant pas du controle des techniques
de renseignement. La DGSI comprend parfaitement que les autres
moyens mis en ceuvre ou sa strategie d'enquéte puissent interesser
la commission et laider a comprendre le contexte global d'un dossier.
Toutefois, ces elements ne relevant pas du cadre des techniques
de renseignement, le service ne peut lui repondre.

Pour la DGSE

Les controles exerces par la CNCTR ne se limitent pas a une évaluation
a posteriori, mais constituent egalement un levier d'accompagnement
et de progression a priori. Cette approche collaborative permet de
renforcer la legitimité des actions menées dans le respect des droits
et libertés fondamentaux.

Le service percoit les controles de la CNCTR comme un moment
d'echange en presentiel necessaire avec la commission. Ce cadre
permet au service d'expliciter son action et d'ameliorer ses processus
internes lorsque des divergences sont identifiees, le tout dans
un cadre serein et d'ecoute mutuelle.

Toutefois, au sein du service, les agents pourraient proposer
des presentations thematiques annuelles afin de favoriser une meilleure
connaissance des missions tres specifiques de la DGSE.
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La commission pourrait quant a elle présenter un programme de
travail sur le moyen terme comprenant plusieurs thematiques, ce qui
permettrait de mieux appréhender ses centres d'intéeréts et la logique
dans laquelle elle inscrit son travail. Certaines demandes de
présentation ou d'explications sont en effet parfois émises sans
preavis, le service ayant ponctuellement du mal a relier certaines
demandes avec le coeur de mission de la CNCTR.

Le service appelle de ses voeux une augmentation des demandes
de présentation sur des thématiques specifiques, qui lui permettent,
d'une part, de présenter le contexte dans lequel s'inscrit son action
et ses demandes de techniques de renseignement et, d'autre part,
d'echanger avec la commission sur la meilleure maniére d'assurer
la proportionnalite de ses demandes au regard des enjeux souleves.

Il observe une augmentation du nombre de demandes de présentations
techniques et du fonctionnement des outils d'exploitation, parfois
sur des sujets lui paraissant peu dimensionnants.

Or, il convient de souligner que la responsabilité du respect du
Livre VIII du code de la securité intéerieure ne doit pas étre assuréee
exclusivement par les outils - méme si le service effectue des efforts
importants pour que la conception des outils favorise ce respect -
mais est de la responsabilité des agents. C'est la raison pour laquelle
la DGSE porte une attention particuliere a la formation de ses agents,
au controle interne et a la prise en compte des comportements
déviants par la mise en ceuvre d'un code de bonne conduite.

Enfin, au regard des sujets sensibles traites par le service, la pertinence
de questions ayant parfois trait a la mise en ceuvre opérationnelle
de certaines technigues ou a des sujets ne relevant pas du champ
de controle de la commission, notamment en marge des controles,
peuvent interroger. Les savoir-faire de la DGSE sont en effet egalement
mis en ceuvre hors de nos frontiéres et doivent a ce titre étre proteges
imperativement de nos ennemis par un cloisonnement strict de
la connaissance et un respect fort du droit d'en connaitre.



Pour la DNRT

Le controle sur site, que ce soit en centrale ou dans les territoires,
nous donne l'occasion de « mettre des visages sur les noms »
des membres de la CNCTR, humanise une commission qui peut
parfois paraitre lointaine, parisienne, qui pourrait sembler deconnectéee
des realites du terrain.

Les membres de la CNCTR nous paraissent ainsi accessibles et
a lécoute de nos difficultés. Les contréles ne genérent pour la DNRT pas
d'appréhension particuliere,

Fermes dans leur interpretation du code de la securité intérieure et
constants dans leur jurisprudence, les echanges avec les membres
de la commission sont generalement constructifs et permettent
parfois d'entrevoir des « angles d'attaque » differents dans la prise
en compte d'un dossier. Explicites, presentes, nous comprenons
davantage le positionnement et les missions de la commission.

Qu'est-ce que vous apportent les contréles de la CNCTR ?
A la DNRT

Pour nous, agents dans les territoires, ces controles sont réellement
importants et apprecie car cela nous permet détre associes aux echanges.

Les agents de terrain, qui connaissent parfaitement les dossiers et
exploitent les techniques de renseignement, n'ont jamais d'acces
direct a la CNCTR. Ils font valider leurs demandes par leur hiérarchie
avant que la demande ne transite par le guichet unique de la DNRT.
Celui-ci exerce alors un controle de fond et de forme, avant
leur transmission a la chaine de validation. Les intermédiaires sont
donc nombreux. Ces controles sont ainsi l'occasion pour nous
d'eclaircir les points de reglementation qui nous paraissent flous.

(]
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Poser nos questions sans passer par le filtre de la DNRT facilite
parfois la comprehension mutuelle des cas d'espece comme
des enjeux plus generaux. Nous pouvons ainsi echanger directement
avec la commission sur les difficultes que nous rencontrons, ou
les sensibiliser sur des demandes spécifiques en cours ou a venir.
Ces échanges directs nous permettent egalement d'évoquer
les specificites d'un territoire en matiere de protection des intéréts
fondamentaux de la Nation et de faire passer quelques messages,
voire doléances.

Chaque territoire a ses particularites. Des menaces nationales
s'inscrivent dans des contextes particuliers, des probléematiques
locales. Si elles peuvent paraitre anodines au niveau national,
elles n'en sont pas moins reelles et concretes localement.

Antoine, commissaire dans une antenne

Lors des controles territoriaux, les services déepartementaux du
renseignement territorial, au regard de leur volume de techniques
de renseignement, aimeraient parfois que leur soient accordée
davantage de temps.

Les controles en centrale, sont quant a eux l'occasion de présenter
les priorités du service a la commission ou de présenter de nouvelles
menaces, ou lémergence de mouvances. Géneralement presentees
par un analyste, spéecialiste du sujet, ces présentations beneficient
autant a la commission qu'au guichet unique de l'ensemble
des techniques de renseignement de la DNRT.

Ces controles nous permettent de questionner librement les membres
de la CNCTR sur des points de doctrine, ou sur certaines de
leurs decisions de refus ou de demandes de renseignements
complementaires afin d'adapter, le cas echeant les argumentaires
de nos demandes de techniques ultérieures. Ces echanges permettent
également d'évoquer des conditions de mise en ceuvre plus
spéecifigues de certaines techniques.



En amont d'une visite, il nous paraitrait pertinent de pouvoir signaler
a la CNCTR des situations particulieres, comme des dossiers pour
lesquels une sensibilisation du service serait utile, ou d'autres pour
lesquels une demande de techniques de renseignement n‘aurait pas
abouti. La commission pourrait ainsi partir de sujets concrets et
connus du service pour nous aider a ameéliorer le fond comme
la forme de nos demandes.

Un temps pourrait egalement étre consacre aux thematiques prioritaires
du service, notamment lorsquelles sont nouvelles et les investigations
sous technique de renseignement difficile a mettre en ceuvre.

Si elles ne permettent pas forcement de satisfaire toutes les attentes,
les rencontres avec la CNCTR favorisent la comprehension et
la confiance mutuelles.

Pour la DGSE

Ces controles ont pour objectif de garantir a la CNCTR la transparence
et la rigueur de notre gestion des autorisations. Ils illustrent
notre engagement a traiter avec la plus grande attention les donnees
sensibles qui nous sont confiees, ainsi que notre reconnaissance de
la conflance placée en nos services.

Les controles sont l'occasion, pour le service, de présenter l'étendue
de ses missions et de ses priorites. Ils permettent de clarifier les modes
d'actions du service et de lever toute éventuelle ambiguite quant
a leur mise en ceuvre, garantissant a la commission la transparence
et la rigueur de notre action.

Les controles permettent egalement de mieux comprendre les attentes
de la CNCTR et d'ouvrir un veritable dialogue sur les éventuelles
divergences d'interpretation. En retour, le service attend de la CNCTR
quelle comprenne les enjeux du dossier, du service, et quelle le conseille.
Le service met ensuite en ceuvre les recommandations et les conseils
emis par la commission, afin de renforcer la legitimité de ses actions.
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C'est l'occasion de rappeler gue notre action s'inscrit dans un cadre
procedural et juridique strict, garantissant le respect de la loi.

Les controles offrent principalement la possibilite d'expliquer
les missions et les besoins du service, dans un contexte geopolitique
mouvant et complexe, permettant de souligner la necessite de
mener des opérations visant a acqueérir du renseignement d'interét.

Cet exercice de pedagogie permet dexpliciter le contexte des demandes
effectuees par la DGSE. Il peut également étre le lieu ou sont précisees
des interprétations de certaines dispositions et soulignes les besoins
résiduels, non couverts par le cadre reglementaire existant.

Les interventions de la CNCTR offrent une perspective externe
sur des sujets opérationnels qui peuvent parfois étre traités dans
un cadre «routiniers.

Outre une meilleure comprehension des exigences liees a lapplication
du Livre VIII du code de la sécurité intérieure, les controles, qui
representent parfois une charge de travail significative, permettent
de sensibiliser les agents sur les procedures a suivre et d'identifier
les sujets pouvant faire l'objet d'améliorations.

Il nous arrive regulierement de presenter des théematiques
a la commission ce qui permet au service de faire de la pedagogie
envers la commission qui sacculture ainsi aux enjeux en renseignement
du service et demystifie les actions de la DGSE. C'est un exercice qui
permet de démontrer le professionnalisme et la rigueur des agents
du service.

Ce cadre peut egalement permettre d'anticiper les divergences
dinterpréetation en amont des demandes de technique de renseignement
et de justifier des besoins opérationnels.

Eninterne, cela permet aux agents de faire un effort de vulgarisation
de leurs travaux de recherche et de prendre de la hauteur sur
leurs habitudes face au regard extérieur de la commission.



Pour la DGSI

Notre service a toujours considére que les controles de la CNCTR
dépassaient la simple verification du respect du cadre legal pour
constituer un veritable temps d'échange. La relation de confiance
instauree avec la commission depuis 2015 a permis d'engager
un dialogue constructif entre la DGSI et son autorite de controle
afin de concilier le cadre juridique et les exigences techniques
et opérationnelles.

Cette relation est primordiale afin de confronter les points de vue
et ainsi parvenir a un juste equilibre entre le controle de conformité
au cadre legal et la capacite de la DGSI a mener efficacement
les missions qui lui sont confiees afin de proteger les intéréts
fondamentaux de la Nation.

En complément des elements de motivation des demandes et
des eventuelles demandes de renseignement complémentaire,
les echanges meneés lors des controles sur place permettent a la DGSI
de fournir a la commission des précisions supplementaires propres
a apprecier la necessite et la proportionnalité d'une technique de
renseignement et de la sensibiliser a certains enjeux.

Les echanges directs avec la commission permettent d'obtenir
des précisions sur certains avis rendus par elle ou sur des positions
doctrinales du college.

Ils nous donnent l'occasion de la sensibiliser au contexte opéerationnel
de nos demandes. Nous pouvons ainsi discuter des positions et avis
de la commission sur lemploi des techniques de renseignement
et proposer, toujours dans le respect du cadre legal, des evolutions
permettant de répondre aux impeératifs techniques ou opérationnels
rencontrés par les enquéteurs.
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Les avis et recommandations de la commission issus de ce dialogue
offrent ainsi aux agents un cadre clair et sécurisant dans lemploi
des techniques de renseignement.

Par ailleurs, en plus des controles dans ses locaux, a la demande
de la commission ou de sa propre initiative, la DGSI est regulierement
ameneée a realiser des présentations thematiques a destination du
college de la CNCTR. Il s'agit par exemple de présenter les contours
d'une nouvelle menace que le service aurait identifiee.

Les présentations faites a la demande de la CNCTR s'inscrivent
le plus souvent dans le cadre de dossiers specifiques ou d'évenements
d'actualité. En fournissant un état de la menace et des elements de
contexte, elles permettent de présenter les dossiers sous un eclairage
nouveau par rapport aux eléements de motivation déeveloppées dans
les demandes d'autorisation des techniques. Ces interventions offrent
donc a la DGSI un canal supplementaire lui permettant d'expliciter
son besoin, notamment dans la perspective d'un renouvellement
ou de la mise en ceuvre de nouvelles techniques.

Dans une logique de dialogue constant, la DGSI s'attache
a systematiquement répondre favorablement aux demandes de
présentation de la Commission.



Du céte des services, que faites-vous apres les contrdles ?
A la DNRT

Dans les territoires, les controles font lobjet d'un debriefing interne,
portant sur le déroulée du controle, les pistes d'amelioration afin que
chacun des agents puissent profiter des informations et des conseils
dispenses. Dans un second temps, Nous ceuvrons a la mise en ceuvre
rapide et au suivi des eventuelles recommandations ou anomalies
relevées par la CNCTR.

AU niveau central, une note est redigee a l'attention de la direction,
tandis qu'un message est envoye a chaque service dont un dossier
a eté évogue pendant le contrdle, afin de lui rendre compte des
commentaires de la CNCTR, par exemple pour expliquer le besoin
d'apporter de nouveaux elements si le service souhaite renouveler
des demandes de mise en ceuvre de techniques de renseignement
qui durent depuis un certain temps.

Si des points de doctrine de la CNCTR sont abordeés pendant
le controle, ils seront egalement partages avec les services qui sont
ameneés a demander des techniques de renseignement au sein de
la direction mais egalement aux services deconcentres et aux agents
de terrain par messages electroniques, par fiches reflexes (sur un type
de technique, sur une finalité), voire par notes de service. La doctrine
de la CNCTR est egalement rappelée dans linstruction genérale
interne a la DNRT sur la mise en ceuvre des techniques.

A la DGSE

Un compte rendu du controle est redige et communique a lensemble
des agents concernés en precisant les consignes a suivre.

Au sein des structures du service, un compte-rendu du controle est
redige puis communiquée aux agents concernés, afin de clarifier
les attentes de la commission, restituer ses recommandations et
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preciser les actions a engager. Lobjectif est d'assurer la mise en ceuvre
rapide et rigoureuse des demandes d'évolution et de mieux former
les agents pour éviter de reiterer les incohérences detectées.

L'analyse des eventuelles anomalies signalees par la CNCTR permet
aux agents d'identifier les ecarts par rapport aux bonnes pratiques
et aux exigences réeglementaires en vigueur.

Au sein du service, les agents prennent trés au serieux les retours
faits par la CNCTR par le biais de leur referent juridique. Les anomalies
decelees permettent aux agents, par exemple, d'identifier les écarts
entre les pratiques et les exigences reglementaires en vigueur et
ainsi d'ameliorer la prise en compte du cadre legal dans leur travail.

Le traitement des eventuelles anomalies en surveillance internationale
est complexe car les anomalies relevees par la CNCTR peuvent
intervenir plusieurs semaines voire mois apres l'action de l'agent.
Cela ne permet pas necessairement a lagent de repondre de maniere
precise et contextualisée aux interrogations. En surveillance
domestique, le traitement des rares anomalies est, du point de vue
du service, satisfaisant.

A la DGSI ?

La DGSI s'attache a traduire de facon concréte les echanges tenus
avec la CNCTR lors de ses controles.

Apres un controle, un compte rendu est fait et les observations de
la commission sont systematiquement communiquees a lensemble
des services concernes. Les agents charges du suivi et de la mise
en ceuvre des techniques de renseignement qui ont fait lobjet
d'un controle sont ainsi informes des retours de la commission. Dans
la plupart des cas, ils permettent de les conforter dans leur pratique.
Dans d'autres, les questionnements de la commission peuvent
les conduire a proceder a certains ajustements, comme par exemple
a détailler certains points dans la motivation des demandes de
techniques. Ces points d'ameélioration éventuellement suggéeres par



la commission font l'objet d'un suivi pour s'assurer de leur bonne
prise en compte.

Neéanmoins, la procedure majoritairement ecrite de traitement
des anomalies rompt la dynamique de dialogue. L'accompagner
d'echanges oraux permettrait ainsi a la DGSI de fournir plus rapidement
des elements de réponse a certaines interrogations et echanger
plus librement sur les eéventuels points de divergence.

Du céte de la CNCTR, que faites-vous apres les contrdles ?

Un compte-rendu est redige aprés chaqgue controle par les charges
de mission qui ont effectuée le controle. Il est compléte par le membre
du college qui a conduit le controle. Ensuite, il est revu par notre
collegue coordonnateur des controles a posteriori et, a partir de
2026, par le réferent principal du service. Enfin, le compte-rendu est
vu par le président et par le secretaire general de la commission.
Le cas echeant, il sera diffusé aux autres membres et aux autres
chargeés de mission.

Ce compte-rendu reflete nos echanges avec le service et nous cherchons
a 'y exposer les réponses obtenues aux questions que Nous NouUs
posions avant le controle.

C'est aussi le support des anomalies relevees lors du controle quii
seront ensuite notifiees au service, qui sera prie d'y réepondre.
Nous respectons le principe du contradictoire propre a toute action
de controle. Par ce moyen, le service pourra, en outre, étre invite
a prendre des mesures que la commission a estiméees nécessaires
au vu de ses constats. Cela peut, par exemple, consister en
la destruction de données qui auraient ete conservees bien que,
sans rapport avec la finalité invoquee pour mettre en ceuvre
la technique de renseignement, elles ne soient pas indispensables
a linvestigation menée par le service.

Les controles de données permettent en outre a la commission,
avec laide du service, de preciser sa connaissance de la cartographie
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des données conserveées par un service. Cette connaissance est
la base de notre comprehension de la conservation et du traitement
de la donnee par chaque service de renseignement.

Anne, chargee de mission a la CNCTR

Le controle a posteriori constitue un moment cle dans le cycle de travail
du charge de mission : il permet d'enraciner sa comprehension
des menaces et enjeux justifiant le recours au technique de recueil
de renseignement, d'éclairer l'instruction des demandes traitées
chaque jour par notre permanence, mais aussi de rendre effective
la mission confiée a la commission par la loi : concourir au respect,
par les services, du cadre legal.

Sous ce dernier aspect, le traitement des anomalies décelées
en controle constitue un enjeu majeur.

On ne saurait en effet se satisfaire de constater des ecarts sans s'assurer
que des remediations sont mises en place. Or, le traitement des anomalies
suppose plusieurs elements : d'abord, une convergence de vue sur
le cadre juridique applicable au cas releve, ce qui arrive le plus
souvent sans necessiter une confrontation d'interpréetations, ensuite
un canal de communication fluide et efficace pour assurer le traitement
des anomalies : un correctif appliqgue des mois plus tard ne présente
guere de sens, enfin une consistance dans les constats et les analyses
permettant, de part et d'autre, de securiser les controles, en garantissant
la previsibilité des suites resultants de chaque type d'anomalie
constate. On mesure que tout cela est particulierement chronophage !

Francois, charge de mission a la CNCTR

L'activite de controle a posteriori, partie intégrante des missions de
la CNCTR, est systématiquement abordée a l'occasion du rapport
public annuel de la commission, s'agissant tant de l'aspect quantitatif
que de l'aspect qualitatif, au travers de l'évocation des anomalies
constatees et des recommandations faites par la commission.

Nicolas, charge de mission a la CNCTR



LES RELATIONS ENTRE LA CNCTR ET LES SERVICES

Comment concevez-vous les relations avec les membres et chargés
de mission de la CNCTR ?

Pour la DNRT :

Il s'agit d'une relation de confiance, la CNCTR a un réle de controle,
mais egalement de conseil avec un equilibre a trouver entre le besoin
de recourir a la technique sollicitée et le nécessaire respect des
finalités et de la proportionnalite.

Dans cette relation, nous n'attendons pas un controle pour signaler
une anomalie. Nous en avertissons la CNCTR dés que nous
la constatons. Ce fut par exemple recemment le cas afin de signaler
la perte d'une balise.

Pour la DGSE :
Les relations avec la CNCTR sont constructives et fluides.

Au sein du service, les relations avec la CNCTR sont assurees a titre
principal par l'entité juridique placée aupres du directeur general.
Les agents du service ne sont amenes a rencontrer les membres et
les charges de mission de la commission qu'occasionnellement,
dans le cadre de présentations lors des controles.

Dans ce cadre, les agents relevent des relations professionnelles
s'exercant dans un climat sérieux et sans conflictualite. Ces echanges
visent a eéviter que les chargées de mission aient une interprétation
de la loi qui peut étre trop stricte dans le cadre de l'émission
de doctrines, au détriment des impeératifs opérationnels du service.




Comment concevez-vous les relations avec les services
de renseignement ?

La premiéere dimension de notre relation avec les services de rensei-
gnement est, depuis dix ans, la conflance et elle doit le rester. Notre position
est difféerente de celle des services mais elle n'est pas opposéee,
puisque la CNCTR comme les services doivent appliquer la Loi.

Le savoir et le professionnalisme de nos interlocuteurs sont tres
souvent remarquables. Le souci de la legalite est reel et présent
a tous les niveaux. Nous devons temoigner de cela.

Nous apprécions la mobilisation des services lors des controles que
nous conduisons. Nous y consacrons beaucoup de ressource aussi.
Ainsi, si lanomalie ou le désaccord sont des resultats naturels du
contréle, dans ce domaine comme dans les autres, nous devons
tirer le meilleur de nos investissements respectifs en faisant ensuite
le nécessaire pour obtenir des solutions et des progres.

Un membre du colléege de la CNCTR

Les relations avec les services ne peuvent étre que courtoises et
franches. Les services ceuvrent a la protection des interéts fondamentaux
de la Nation, et la commission s'assure que le cadre legal adopte
par les représentants des citoyens est correctement applique.
Le controle exercé par la commission sur l'activité des services
a pour but d'assurer un equilibre entre la protection de la Nation
dans son ensemble et celle des individus qui la composent.

Christine, chargee de mission a la CNCTR

L'hypothese fondatrice de mes relations avec les services est
qu'ils sont, autant que la commission, legalistes. La commission
controle les techniques et non les services dans leur ensemble,
ainsi lacces des controleurs n'est pas illimité et un contréle n'est pas
une perquisition. Si un service souhaitait délibérément promener
les controleurs dans un village Potemkine, il y parviendrait sans doute



un temps, a ses risques et perils. Des lors, l'objectif n'est pas de
prendre le service la main dans le sac, mais d'apporter une garantie
que les regles sont respectées et d'identifier les éventuelles anomalies
pour permettre au service d'y remedier : l'objectif est commun.

En miroir, j'attends de la part des services une confiance dans notre
capacite a traiter leurs informations dans le respect du secret, avec
discernement, et dans un souci d'amelioration et non de sanction.

Il est naturel que lengagement total des agents des services pour
leur mission deplace leur perception du bon equilibre entre protection
des intéréts de la Nation et libertés individuelles : le dialogue avec
la commission permet, au-dela d'une simple clarification des attentes
réglementaires, de conserver le cap de cet equilibre,

Je n'ignore pas non plus le risque que les services ne montrent
qu'un strict minimum, qui leur permettrait d'obtenir une caution de
la CNCTR sur des pratiques qui seraient en realité en marge du cadre
legal. C'est pourquoi les controles conservent une certaine dimension
d'investigation, dans le souci d'apprecier de maniere eclairée ce qui
nous est presente.

Guillaume, charge de mission a la CNCTR

Ce qui est particulierement frappant, c'est la diversité des rapports
entre la commission et chaque service : ils varient selon la taille,
la culture professionnelle et les interlocuteurs au sein de chaque
service. Certains vont faire un point d'honneur a repondre le plus
rapidement et compléetement possible aux anomalies, quand d'autres
y mettront moins de soin. Certains services contactent regulierement
la commission directement par telephone ou mail securisé en amont
de potentielles difficultes pour avoir un avis tandis que d'autres
présentent leur demande en attendant de voir si elle suscitera
une reaction.

Nicolas, chargée de mission a la CNCTR
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Annexes






Evolution de la composition du collége
au cours de lI'année 2025

La composition du college de la CNCTR a ete modifiee au cours de
lannee 2025.

En effet, comme evoque dans le rapport 2024, a la suite de la déemission
du president Lasvignes en janvier 2025, Mme Solange Moracchini
a ete nommee preésidente par interime®®, puis, par décret du 28 mars 2025,
M. Vincent Mazauric a eté nomme president de la commission®’.
Par ailleurs, le 31 aout 2025, les fonctions de M. Philippe Distler,
personnalite qualifiee a la CNCTR, se sont achevees. Il a ete remplace
par M. Jean-Marc Détrée.

A la fin de lannée 2025, le college de la CNCTR était composé
des neuf membres suivants ;

# M. Vincent Mazauric,
conseiller d'Etat, président ;

# Mme Emilie Bonnivard,
deéputee de la Savoie ;

66. Voir décret du 31 janvier 2025 du Président de la République, nommant Mme Moracchini, membre du collége,

présidente par intérim a compter du 1¢" février 2025.

67. Voir le décret du 28 mars 2025 du Président de la République portant nomination du président de la Commission

nationale de controle des techniques de renseignement, publié au Journal officiel le 29 mars 2025
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# M. Christophe Naegelen,
députe des Vosges ;

# Mme Chantal Deseyne,
senateur d'Eure-et-Loir ;

# M. Jérome Darras,
sénateur du Pas-de-Calais ;

# M. Didier Chauvaux,
conseiller d'Etat honoraire

# Mme Solange Moracchini,
avocate generale honoraire a la Cour de cassation ;

# Mme Magali Ingall-Montagnier,
conseilléere a la Cour de cassation ;

# M. Jean-Marc Détre,
genéral de gendarmerie (29),
personnalitée qualifiee en matiere
de communications électroniques.



Les modalités de désignation ou de nomination des membres sont
fixees par larticle L. 831-1 du code de la securité interieure et, le cas
échéant, par les dispositions de la loi n" 2017-55 du 20 janvier 2017
portant statut genéeral des autorites administratives independantes
et des autorités publiques indépendantes. A lexception des membres
parlementaires, leur mandat est de six ans et nest pas renouvelable.
Les membres du Conseil d'Etat et de la Cour de cassation sont
renouveles par moitie tous les trois ans. Par ailleurs, a lexception de
la personnalite qualifiee, la loi prevoit que les modalites de désignation
ou de nomination des membres de la commission assurent l'egale
représentation des hommes et des femmes.

En vertu de larticle 5 de la loi du 20 janvier 2017 portant statut general
des autorites administratives independantes et des autorites publiques
independantes, un membre nomme en remplacement d'un membre
ayant cesse son mandat avant son terme normal est designée pour
la durée du mandat restant a courir. Si cette duree est inférieure
a deux ans, ce mandat n'est pas pris en compte pour l'application
de la regle de non-renouvellement fixee a l'article L. 831-1 du CSI.
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Glossaire

A

# Algorithme

Traitement automatise de données de connexion dont la mise
en ceuvre, prévue a larticle L. 851-3 du code de la sécurité
intérieure, ne peut étre autorisée que pour les seuls besoins
de la prévention du terrorisme.

Lalgorithme vise a deceler, parmi des donnees de connexion
transitant sur les réseaux des opérateurs de communications
electroniques, dont des URLs, des indices caractérisant
la préparation d'un acte de terrorisme, telle qu'une succession
de connexions revelant un comportement representatif
d'une menace.

Autorités administratives indépendantes

Administrations de ['Etat, mais disposant d'un statut garantissant
lindépendance de leurs membres a l'eégard du Gouvernement,
les autorites administratives indépendantes se voient confier
par le législateur des missions specialisees qu'il ne peut
lui-méme accomplir directement. Ces missions peuvent avoir
pour but la protection des droits ou la regulation d'activites
economiques. Dans le cas du renseignement, la CNCTR s'est
vue confier par la loi la mission de controler la légalite de
laction des services de renseignement en matiere de techniques
de renseignement. Le statut et a liste des autorites administratives
independantes ont ete definis par la loi n® 2017-55 du 20 janvier
2017 portant statut general des autorites administratives
indépendantes et des autorités publiques indépendantes.



B
# Balisage

Cette technique de renseignement, prevue par larticle L. 851-5
du code de la sécurite interieure, consiste a poser une « balise »
au contact d'une cible pour localiser ses deplacements, ceux
de son véhicule ou d'un objet lui appartenant.

# Captation de paroles

Sonorisation de certains lieux ou enregistrement de paroles
prononcees a titre prive ou confidentiel, selon les termes de
larticle L. 853-1 du code de la sécurité intérieure qui prévoit
'autorisation d'y recourir.

Les dispositifs utilises pour une telle captation, comme un micro,
peuvent étre installés dans un lieu prive : la procedure prévue
pour obtenir l'autorisation de mettre en ceuvre cette technique,
identique a celle qui s'applique a la captation d'images dans
un lieu prive ou au recueil de donnees informatiques, impose
une deliberation collegiale de la CNCTR, qui doit alors s'assurer
que latteinte portée a la vie privee de la personne visee est
strictement proportionnée a l'importance de la menace ou
des enjeux concernes et que lemploi de cette technique représente
l'unique moyen d'obtenir les renseignements recherches.

# Captation d'images

Prise de clichés photographiques ou enregistrement de videos
dans un lieu prive.

ANNEXES

Les services de renseignement peuvent étre autorises, pour
mettre en ceuvre cette technique de renseignement prevue



a larticle L. 853-1 du code de la securite interieure, a s'introduire
dans un lieu prive.

Pour étre autorise a recourir a cette technigue, un service doit
convaincre la CNCTR non seulement que l'atteinte a la vie
privee qui résulte de sa mise en ceuvre est strictement
proportionnée a l'importance de la menace ou des enjeux
concernes, mais encore que cette technigque représente bien
lunique moyen pour lui d'obtenir les renseignements recherches,

Communication électronique internationale
Communication electronique émise ou recue a l'étranger.

Les communications concernéees ne peuvent étre interceptees
que sur decision du Premier ministre, qui designe alors
les réseaux vises. Les communications interceptées peuvent
ensuite étre exploitées a des fins de surveillance pour lensemble
des finalites prevues par la loi, si le Premier ministre, apres
avoir prealablement consulté la CNCTR, l'autorise.

Contenu

L'acces au contenu d'une communication permet de connaitre
lintegralité d'une correspondance : c'est la lettre contenue
dans une enveloppe ou le message dans un courriel.

Cette notion s'oppose au contenant, telle l'enveloppe dans
laguelle la lettre se trouve, qui, elle, ne réevele que lidentite et
ladresse de l'émetteur et du destinataire sans que puisse
en étre déduit le contenu de leur correspondance : c'est
lidentifiant, le numeéro de télephone ou l'adresse de messagerie
électronique d'une personne et de son correspondant.



# Contingentement

Principe selon lequel le nombre d'autorisations simultanées
de mise en ceuvre d'une technique ne peut depasser un quota
fixe par le Premier ministre, apres avis de la CNCTR. Cette limitation
du nombre maximal de surveillances a pour but d'inciter
les services a ne recourir a des techniques qu'en cas de
necessité et a mettre un terme aux autorisations devenues
inutiles avant d'en solliciter de nouvelles. Elle s'applique
notamment aux techniques, comme le recueil de donnees de
connexion en temps reel et les interceptions de securite, dont
la mise en ceuvre peut porter non seulement sur des personnes
surveillees a titre principal, mais egalement sur leur entourage.
Leur contingentement permet ainsi de limiter au strict nécessaire
le nombre de personnes susceptibles d'étre visees.

# Contréle a priori

La CNCTR controle la légalite de toutes les demandes de mise
en ceuvre de techniques de renseignement sur le territoire
national, avant qu'elles ne soient soumises a l'autorisation du
Premier ministre.

# Controle a posteriori

Pour garantir un controle complet et effectif de l'action des
services de renseignement, le legislateur a attribue a un
organisme speéecialise, la CNCTR, des pouvoirs de veérification
portant sur toutes les étapes de la procedure de mise en ceuvre
des techniques de renseignement : outre un examen prealable
des demandes des services tendant a recourir a des techniques,
la commission controle également la mise en ceuvre des
techniques autorisées : c'est le controle a posteriori.
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# Données de connexion

Informations permettant lacheminement d'une communication
electronique : elles sont assimilables a celles qui figurent sur
l'enveloppe d'une lettre afin que celle-ci puisse parvenir
a son destinataire, tels que le nom et l'adresse de l'emetteur
et du destinataire.

Elles sont définies par larticle L. 851-1 du code de la securité
interieure comme des « informations ou documents traites ou
conserves » par les « reseaux » ou les « services de communications
électroniques » des operateurs de communications electroniques,
des hebergeurs et des fournisseurs de services sur internet,
« y compris les donnees techniques relatives a lidentification des
numeros d'abonnement ou de connexion a des services de
communications électroniques, au recensement de 'ensemble
des numeros d'abonnement ou de connexion d'une personne
designee, a la localisation des equipements terminaux utilises
ainsi qu'aux communications d'un abonne portant sur la liste
des numeros appeles et appelants, la duree et la date des
communications ».

Le recueil de ces données porte une atteinte moindre a
la vie privée des personnes concernées que l'acces
a leurs correspondances, c'est-a-dire au contenu de lenveloppe.
Les flux de communications électroniques sont tels, cependant,
que l'acces aux données de connexion peut permettre de
connaitre ou de deduire de tres nombreuses informations sur
la vie priveée de ces personnes, comme les habitudes de la vie
quotidienne, les lieux de séjours ou les déplacements.



Délégation parlementaire au renseignement

Instance parlementaire commune a lAssembleée nationale et
au Senat dont la mission est de controler laction du Gouvernement
en matiere de renseignement et d'évaluer la politique publique
en ce domaine. Elle comprend huit membres, quatre déeputes
et quatre senateurs.

Extraction

Prelevement, effectue a des fins d'analyse, d'une partie des donnees
brutes recueillies lors de la mise en ceuvre d'une technique
de renseignement, telles que des images ou des paroles.

Fiches de tracabilité

Aux termes de larticle L. 822-1 du code de la securite intérieure
(CSh), un releve de mise en ceuvre de chague technique de
renseignement, mentionnant « les dates de debut et de fin de
mise en ceuvre ainsi que la nature des renseignements collectes »,
doit étre etabli. Ce releve, plus couramment designée sous
le terme de « fiche de tracabilite », est « tenu a la disposition
de la commission qui peut y acceder de maniére permanente,
complete et directe quel que soit son degre d'achevement ».

Finalité
But de l'action d'un service de renseignement.

L'article L. 811-3 du code de la securite interieure enumeére de
facon limitative celles qui peuvent legalement autoriser
les services de renseignement a recourir a ces techniques :
leur objet est la défense ou a la promotion des d'interéts
fondamentaux de la Nation que la loi classe en sept catégories
distinctes et limitatives.
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Formation pléniére

Formation du college de la CNCTR comprenant tous ses membres,
a savoir les quatre membres parlementaires, les quatre membres
magistrats et la personnalite qualifiee dans le domaine des
communications électroniques.

Formation la plus solennelle de la Commission, elle se réunit
au moins une fois par mois. Sa réunion est obligatoirement
convoqguee lorsque la CNCTR est saisie d'une demande de
mise en ceuvre d'une technique de renseignement visant
une personne exercant un mandat parlementaire ou la profession
d'avocat, de journaliste ou de magistrat.

Formation restreinte

Formation du college de la CNCTR comprenant les quatre
membres exercant les fonctions de magistrat et la personnalite
qualifiee en matiere de communications electroniques.

Les demandes de mises en ceuvre de techniques de
renseignement impliquant la penétration dans un lieu d'habitation
ou le recueil de donnees informatiques dans un lieu prive
necessitent une déliberation du college reuni en formation
restreinte.

Groupement interministériel de contréle

Service place sous lautorité du Premier ministre, le groupement
interministeriel de controle (GIC) a pour mission de centraliser
l'ensemble des demandes de mise en ceuvre de techniques
de renseignement, les autorisations de mise en ceuvre delivrées
par le chef du Gouvernement, l'exécution de certaines
autorisations et les renseignements recueillis en application
de ces autorisations.



Le GIC, qui n‘est pas un service de renseignement, dispose du
monopole des relations avec les opérateurs de communications
électroniques pour la mise en ceuvre de certaines techniques
de renseignement, comme les interceptions de securite :
il exécute les autorisations délivrées par le Premier ministre
pour le compte de ces services et met a leur disposition
les resultats de leur mise en ceuvre,

Géolocalisation en temps réel

Dispositif de localisation en temps réel d'une personne sur
une carte.

Sa mise en ceuvre, prévue a l'article L. 851-4 du code de
la securite intérieure, consiste a localiser les equipements
terminaux de communication d'une personne, comme
un telephone portable. Elle requiert le concours d'un operateur
de communications electroniques : celui-ci sollicite son réeseau
et transmet au groupement interministériel de controle, service
du Premier ministre, les données obtenues.

IMSI-catcher

Appareil de captation de proximite fonctionnant comme
une antenne relai factice : son utilisation permet d'intercepter
des données de connexion ou des correspondances echangees
par des terminaux mobiles qui s'y sont connectes.

Interception de sécurité

L'interception de sécurité, ou interception administrative de
correspondances, permet découter une conversation telephonique
ou de lire les correspondances écrites d'une personne,
c'est-a-dire d'acceder au contenu de ses communications.
L'autorisation d'y recourir permet egalement d'accéder aux
données de connexion correspondant a ces communications.
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Intéréts fondamentaux de la Nation

Notion définie a l'article 410-1 du code pénal, les interéts
fondamentaux de la Nation « s‘entendent au sens (..)
de son indépendance, de lintegrite de son territoire, de sa securite,
de la forme républicaine de ses institutions, des moyens de
sa defense et de sa diplomatie, de la sauvegarde de sa population
en France et a l'etranger, de l'equilibre de son milieu naturel et
de son environnement et des elements essentiels de son potentiel
scientifique et economique et de son patrimoine culturel ».

Le legislateur s'est inspire de cette définition pour encadrer laction
des services de renseignement : la loi subordonne ainsi le recours
a des techniques de renseignement a la defense ou la promotion
des intéréts fondamentaux de la Nation, qu'elle a elle-méme
enumeérés de facon limitative a l'article L. 811-3 du code de
la sécurité intérieure. Les interéts fondamentaux de la Nation
pouvant permettre la mise en ceuvre de techniques sont

- L'independance nationale, l'integrité du territoire et
la défense nationale ;

- Les interéts majeurs de la politique etrangere, l'execution
des engagements europeens et internationaux de la France
et la prevention de toute forme d'ingérence étrangere ;

- Les interéts economiques, industriels et scientifiques de
la France ;

+ La prevention du terrorisme ;

- Laprevention des atteintes a la forme republicaine des institutions,
la prévention des actions tendant au maintien ou a la reconstitution
de groupements dissous et la prévention des violences collectives
de nature a porter gravement atteinte a la paix publique ;

-+ Laprevention de la criminalité et de la delinquance organisees ;

- Laprévention de la prolifération des armes de destructions massives.
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# Police administrative

Mesures prises par une autorité administrative afin de prevenir,
notamment, les troubles a lordre public ou les atteintes a la paix
civile. La police administrative se distingue de la police judiciaire
quii g, elle, pour finalite de reprimer la commission de telles atteintes.

# Principe de proportionnalité

Principe selon lequel il doit exister une adequation entre
les moyens employes et le but vise.

C'est en application de ce principe, notamment, que la CNCTR
apprecie la legalité de la mise en ceuvre des techniques
de renseignement : elle s'assure que latteinte portee a la vie
privée par l'emploi d'une technique est proportionnée
a limportance des menaces gu'elle vise a prevenir.

Pour les techniques les plus intrusives qui impliquent lintroduction
dans un lieu prive, cette exigence de proportionnalite suppose
en outre pour la commission deffectuer un controle de subsidiarite :
comme la loi le prévoit, elle doit alors verifier, en application
de ce principe, que les renseignements rechercheés ne pourraient
étre efficacement collectes par d'autres moyens legaux moins
attentatoires a la vie privee.

# Quorum

Toute question nouvelle ou serieuse est renvoyee a la formation
restreinte ou a la formation pléniére. La formation restreinte et
la formation pleniere ne peuvent valablement deliberer que si,
respectivement, au moins trois et quatre membres sont présents.
Leurs decisions sont prises a la majorite des membres preésents.

En cas de partage egal des voix, la voix du president est
prepondérante (article L. 832-3 du CSI).
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# Recueil de données informatiques

Acces physique ou a distance a des donnees informatiques
stockees dans un systéeme informatique ou a des flux de
données informatiques regues, emises ou traitées par un tel
systeme, dont des péeriphériques, comme un clavier, un ecran
d'ordinateur ou un micro.

La mise en ceuvre de cette technique, prévue a larticle L. 853-2
du code de la securiteé interieure, peut impliquer la penétration
dagents des services dans un lieu prive, y compris a usage d'habitation.

La procedure prevue pour obtenir lautorisation de mettre en ceuvre
cette technigue dans ce cas identique a celle qui s'applique
a la captation de paroles ou d'images dans un lieu prive, impose
une delibération collegiale de la CNCTR, qui doit s'assurer que
'atteinte portée a la vie privéee de la personne visée est
strictement proportionnée a limportance de la menace ou des
enjeux concernes et que lemploi de cette technique represente
lunique moyen d'obtenir les renseignements recherches.

Renseignement

Action preventive qui releve de la police administrative et a
laquelle seuls les services de renseignement peuvent recourir :
elle consiste a rechercher, collecter et analyser des informations
relatives aux interéts fondamentaux de la Nation, afin de
les defendre ou de les promouvoir face a des menaces et
a des risques susceptibles de les affecter.

L'action des services de renseignement peut necessiter
le recours a des technigques attentatoires aux libertes, dont
le droit au respect de la vie privée.
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# Service de renseignement

Administration de 'Etat légalement compétente pour recourir
a des technigues de renseignement.

# Services spécialisés de renseighement - services du
« premier cercle »

Au nombre de six, les services specialisés de renseignement
(DGSE, DGSI, DNRED, DRM, DRSD et Tracfin) ont recu du legislateur
les missions de rechercher, collecter, exploiter et mettre
a disposition du Gouvernement « des renseignements relatifs
aux enjeux geopolitiques et strategiques ainsi qu'aux menaces
et aux risques susceptibles d'affecter la vie de la Nation ». LLa loi
precise qu'« ils contribuent a la connaissance et a l'anticipation
de ces enjeux ainsi qu'a la prevention et a l'entrave de ces risques
et de ces menaces ».

Dans ce cadre, ces services, a l'exception de la direction du
renseignement militaire (DRM) et de Tracfin, ont vocation
a recourir a toute la gamme des techniques de renseignement
préevues par la loi, sous réserve que leur mise en ceuvre
corresponde a lune au moins des sept finalites pouvant autoriser
un tel recours.

# Services du « second cercle »

Communement appelées services du « second cercle », par
opposition au « premier cercle » regroupant les services specialises
de renseignement, ces services, dont le renseignement ne constitue
qu'une partie des missions ou qui sont partie d'une administration
dont la mission depasse le seul renseignement, ne peuvent
recourir qu'a certaines des techniques de renseignement
prevues par la loi et pour un nombre limite de finalités.
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Ils se trouvent au sein de la direction géenerale de la police
nationale, de la direction generale de la gendarmerie nationale,
de la prefecture de police de Paris et de ladministration penitentiaire.

La plupart de ces services, soit pres d'une vingtaine, n'exercent pas
exclusivement une mission de renseignement : c'est le cas
notamment des services de police judiciaire, comme la direction
nationale de la police judiciaire, ou de certains services
territoriaux ayant une mission géneraliste, telles que les sections
de recherche de la gendarmerie nationale.

Quatre d'entre eux, en revanche, se voient confier une mission
exclusive de renseignement : il s'agit de la direction nationale
du renseignement territorial au sein de la direction genérale
de la police nationale, de la direction du renseignement de
la prefecture de police de Paris, de la sous-direction de
'anticipation opérationnelle au sein de la direction generale
de la gendarmerie nationale et du service national du
renseignement pénitentiaire au sein de la direction générale
de l'administration penitentiaire.

Technique de renseignement

Moyen de recueil du renseignement dont la mise en ceuvre,
faute d'autorisation donnee dans le cadre de la loi, constituerait
une infraction péenale.

Transcription

Action d'écrire sur un bulletin, a des fins d'analyse, ce que
la mise en ceuvre d'une technique a permis de voir ou d'entendre,
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# URL

L'URL, ou Uniform Resource Locator, est une chaine de caracteres
alphanumeriques designant l'adresse d'un contenu sur Internet,
comme la page d'un site.

Ce type de donnees de connexion peut faire reference au
contenu d'informations consultees par les utilisateurs d'Internet.

Ces donneées relevent par consequent a la fois des données
de connexion, necessaires pour lacheminement d'une communication,
et des données de contenu, car elles donnent des indications
sur le contenu des informations consultees.
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